
  



1. Цели и задачи государственной итоговой аттестации 
Цель и задачи государственной итоговой аттестации (ГИА) студентов формулируются с 

учетом объектов и видов профессиональной деятельности, на которые ориентирована 
основная профессиональная образовательная программа (ОПОП) подготовки специалистов 
по специальности 10.05.04 «Информационно-аналитические системы безопасности» 
специализация «Автоматизация информационно-аналитической деятельности». 

Государственная итоговая аттестация предназначена для определения практической и 
теоретической подготовленности студентов к выполнению профессиональных задач, 
установленных государственным образовательным стандартом. 

Аттестационные испытания, входящие в состав государственной итоговой аттестации 
выпускника, должны полностью соответствовать основной образовательной программе 
высшего образования, которую он освоил за время обучения. Государственная итоговая 
аттестация выявляет степень усвоения студентом всех профессиональных компетенций, 
отнесенных к тем видам деятельности, на которые ориентирована программа специалитета, 
и его подготовленность к самостоятельной профессиональной деятельности. 

Подготовка и проведение государственной итоговой аттестации базируется на 
закреплении полученных знаний в процессе выполнения выпускной квалификационной 
работы. При этом акцент делается на практическое применение полученных навыков в 
самостоятельной работе. 
 

2. Виды и задачи профессиональной деятельности выпускников 
Область профессиональной деятельности выпускников, освоивших программу 

специалитета, включает: 
сферы науки, техники и технологии, охватывающие исследования и разработки, 

направленные па создание, эксплуатацию, развитие и защиту информационно- 
аналитических систем, обеспечивающих автоматизированную обработку и анализ 
специальной информации (далее - специальных ИАС), а также функционирующих в составе 
этих систем прикладных средств современных информационных технологий. 

Объектами профессиональной деятельности выпускников, освоивших программу 
снсциалитста, являются: 

- специальные ИАС, обеспечивающие поддержку принятия решений в процессе 
организационного управления; 

- модели, методы и методики информационно-аналитической деятельности в процессе 
организационного управления. 

Виды профессиональной деятельности, к которым готовятся выпускники, освоившие 
программу специалитета: 

информационно-аналитическая; 
научно-исследовательская; 
проектная; 
эксплуатационно-технологическая; 
организационно-управленческая; 
правоохранительная. 
Выпускник, освоивший программу специалитета, должен быть готов решать 

следующие профессиональные задачи в соответствии с видами профессиональной 
деятельности: 

информационно-аналитическая деятельность: 
- информационно-аналитическая поддержка принятия решений в процессе 

организационного управления; 
- применение методов анализа массивов данных;  
научно-исследовательская деятельность: 
- сбор, изучение, анализ и обобщение научно-технической информации, нормативных и 

методических материалов в области технологий информационно- аналитической 



деятельности и специальных ИАС, в том числе средств обеспечения их информационной 
безопасности; 

- исследование и разработка специальных ИАС, моделей, методов и методик 
информационно-аналитической деятельности; 

- подготовка научно-технической отчетов, обзоров, публикаций, докладов по 
результатам выполненных исследований;  

проектная деятельность: 
- проведение предпроектного обследования профессиональной деятельности й 

информационных потребностей автоматизируемых подразделений; 
- выбор технологий, инструментальных средств, средств вычислительной техники и 

средств обеспечения информационной безопасности создаваемых специальных ИАС; 
- разработка проектных документов на создаваемые специальные ИАС и средства 

обеспечения их информационной безопасности; 
- разработка программного и иных видов обеспечения создаваемых специальных ИАС; 
- исследование эффективности создаваемых специальных ИАС, в том числе средств 

обеспечения их информационной безопасности;  
эксплуатационно-технологическая деятельность: 
- решение информационно-аналитических задач в сфере профессиональной 

деятельности с использованием специальных ИАС; 
- эксплуатация специальных ИАС и средств обеспечения их информационной 

безопасности; 
организационно-управленческая деятельность: 
- разработка нормативных, методических, организационно-распорядительных 

документов, регламентирующих эксплуатацию специальных ИАС и средств в обеспечения 
их информационной безопасности; 

- организация работы коллектива информационно-аналитических работников и 
специалистов по созданию и эксплуатации специальных ИЛС;  

правоохранительная деятельность: 
- мониторинг и выявление условий, способствующих .совершению правонарушений в 

отношении сведений ограниченного доступа, в том числе сведений, составляющих 
государственную, банковскую, коммерческую тайну, персональные данные; 

- обоснование и принятие решений, связанных с реализацией правовых норм, в 
пределах должностных обязанностей. 

в соответствии со специализациями: 
специализация № 1 «Автоматизация информационно-аналитической 

деятельности»: 
- разработка, анализ и применение формализованных моделей и методов решения 

аналитических задач; 
- разработка и применение автоматизированных технологий обработки естественно-

языковых текстов и формализованных данных при решении информационно-аналитических 
задач; 

- решение задач анализа данных больших объемов. 
 

3. Компетенции обучающегося, формируемые в результате 
государственной итоговой аттестации 

В соответствии с требованиями ФГОС ВО государственная итоговая аттестация 
обеспечивает контроль полноты формирования следующих общекультурных, 
общепрофессиональных, профессиональных и специализированно профессиональных 
компетенций, которыми должен обладать выпускник по специальности 10.05.04 
«Информационно-аналитические системы безопасности» специализация «Автоматизация 
информационно-аналитической деятельности»: 

 



Состав компетенций и планируемые результаты 
Коды 

компетенций 
по ФГОС 

Компетенции Планируемые результаты 

ОК-4 

способность применять в 
профессиональной деятельности 
языки и системы 
программирования, 
инструментальные средства 
разработки программного 
обеспечения, современные методы 
и технологии программирования 

знать: -  содержание и взаимосвязь основных принципов, законов, понятий и категорий гуманитарных, 
социальных и экономических наук;   основные экономические теории, категории и закономерности, методы 
анализа экономических явлений и процессов; - сущность и понятие информации, информационной безопасности 
и характеристику ее составляющих;  источники и классификацию угроз информационной безопасности;  
основные средства и  способы обеспечения информационной безопасности, основные понятия и принципы 
делопроизводства и электронного документооборота; основные стандарты в области инфокоммуникационных 
систем и технологий; основные отечественные и зарубежные стандарты в области компьютерной безопасности; 
нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; основные принципы 
организации информационно- аналитической деятельности; основные положения гражданского, гражданско- 
процессуального, административного, уголовного, уголовно- процессуального и финансового законодательства; 
требования, методы и средства информационной безопасности в технологиях платежных систем. 
уметь: - использовать принципы, законы и методы гуманитарных, социальных и экономических наук для 
решения профессиональных задач;-  анализировать современные общественные процессы, опираясь на 
принципы историзма и научной объективности; - классифицировать защищаемую информацию по видам тайны 
и степеням конфиденциальности; готовить проекты нормативно- распорядительных документов (приказов, 
указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; - разрабатывать частные 
политики безопасности компьютерных систем, в том числе, политики управления доступом и 
информационными потоками; - применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем; осуществлять 
правовую оценку информации, используемой в профессиональной деятельности. 
владеть: - основными методами научного познания; навыками письменного аргументированного изложения 
собственной точки зрения; -  навыками публичной речи, аргументации, ведения дискуссии и полемики; - 
навыками проведения предпроектного обследования и постановки новых задач автоматизации и 
информатизации;-  основной юридической терминологией, используемой в гражданском, гражданско- 
процессуальном, административном, уголовном, уголовно- процессуальном и финансовом законодательстве; 
навыками публичной речи, аргументации, ведения дискуссии и полемики; навыками поиска нормативной 
правовой информации, необходимой для профессиональной деятельности.  

ОК-5 

способность понимать социальную 
значимость своей будущей 
профессии, обладать высокой 
мотивацией к выполнению 
профессиональной деятельности в 
области обеспечения 
информационной безопасности и 
защиты интересов личности, 
общества и государства, 
соблюдать нормы 
профессиональной этики 

знать: -  содержание и взаимосвязь основных принципов, законов, понятий и категорий гуманитарных, 
социальных и экономических наук; основные этапы развития философской мысли, основную проблематику и 
структуру философского знания;  основы права и законодательства России, основы конституционного строя 
Российской Федерации, характеристику основных отраслей российского права, правовые основы обеспечения 
национальной безопасности Российской Федерации; содержание понятия "экономическая безопасность 
государства"; - основные закономерности исторического процесса, этапы исторического развития России, место 
и роль России в истории человечества и в современном мире; 
уметь: -  использовать принципы, законы и методы гуманитарных, социальных и экономических наук для 
решения профессиональных задач; анализировать мировоззренческие, социально и личностно значимые 
философские проблемы; анализировать современные общественные процессы, опираясь на принципы историзма 
и научной объективности; использовать в практической деятельности правовые знания, анализировать основные 
правовые акты, давать правовую оценку информации, используемой в профессиональной деятельности; 



владеть: - основными методами научного познания; навыками письменного аргументированного изложения 
собственной точки зрения; навыками публичной речи, аргументации, ведения дискуссии и полемики; навыками 
поиска нормативной правовой информации, необходимой для профессиональной деятельности. 

ОК-7 

способность к коммуникации в 
устной и письменной формах на 
русском и иностранном языках для 
решения задач межличностного и 
межкультурного взаимодействия, 
в том числе в сфере 
профессиональной деятельности 

знать: - лексический и грамматический минимум в объеме, необходимом для работы с текстами 
профессиональной направленности и осуществления коммуникации на иностранном языке. 
уметь: - читать и переводить научно-техническую литературу на иностранном языке по профессиональной 
тематике, правильно употреблять терминологическую лексику в профессиональной речи. 
владеть: - иностранным языком в объеме, необходимом для получения и изложения информации по 
профессиональной тематике, навыками общения на иностранном языке; навыками поиска нормативной 
правовой информации, необходимой для профессиональной деятельности. 

ОК-8 способность к самоорганизации и 
самообразованию 

знать: - содержание и взаимосвязь основных принципов, законов, понятий и категорий гуманитарных, 
социальных и экономических наук;  основные этапы развития философской мысли, основную проблематику и 
структуру философского знания. 
уметь: -  использовать принципы, законы и методы гуманитарных, социальных и экономических наук для 
решения профессиональных задач; анализировать мировоззренческие, социально и личностно значимые 
философские проблемы; анализировать современные общественные процессы, опираясь на принципы историзма 
и научной объективности. 
владеть: - основными методами научного познания; навыками поиска нормативной правовой информации, 
необходимой для профессиональной деятельности. 

ОПК-1 

способность анализировать 
физические явления и процессы, а 
также применять 
соответствующий математический 
аппарат при решении задач в 
сфере профессиональной 
деятельности 

знать: - основные свойства алгебраических структур;  основные понятия и методы теории вероятностей, 
математической статистики, теории случайных процессов;  формы и способы представления данных в 
персональном компьютере; основные законы механики; основные законы термодинамики и молекулярной 
физики; основные законы электричества и магнетизма; основы теории колебаний и волн, оптики; основы 
квантовой физики и физики твёрдого тела; основные понятия, задачи и методы вычислительной математики; 
постановки типовых математических задач, численные методы и алгоритмы их решения;  
уметь: - исследовать и решать системы линейных уравнений над полями;  решать основные задачи 
векторной алгебры и аналитической геометрии; применять стандартные методы и модели к решению типовых 
теоретико- вероятностных и статистических задач; пользоваться расчетными формулами, таблицами, 
компьютерными программами при решении математических задач; применять стандартные методы дискретной 
математики для решения профессиональных задач; строить математические модели физических явлений и 
процессов; решать типовые прикладные физические задачи; анализировать и применять физические явления и 
эффекты для решения практических задач обеспечения информационной безопасности; применять современные 
численные методы решения типовых математических задач (нелинейные уравнения, среднеквадратичное 
приближение и асимптотические методы).  
владеть: -  навыками использования стандартных методов и моделей математического анализа и их применения 
к решению прикладных задач; навыками пользования библиотеками прикладных программ и пакетами 
программ для решения прикладных математических задач; методами проведения научных исследований, 
постановки и решения специальных задач по профилю будущей деятельности; методами теоретического 
исследования физических явлений и процессов; навыками проведения физического эксперимента и обработки 
его результатов; навыками решения типовых математических задач численными методами с использованием 
средств вычислительной техники. 



ОПК-2 

способность корректно применять 
аппарат математического анализа, 
геометрии, алгебры, дискретной 
математики, теории вероятностей, 
математической статистики, 
численных методов, методов 
оптимизации для формализации и 
решения задач в сфере 
профессиональной деятельности 

знать: - основы линейной алгебры;  основные понятия и задачи векторной алгебры и аналитической геометрии;  
основные положения теории пределов функций, теории рядов;  основные теоремы дифференциального и 
интегрального исчисления функций одного и нескольких переменных;  основные понятия и методы теории 
вероятностей, математической статистики, теории случайных процессов; - основные понятия и методы 
дискретной математики;  формы и способы представления данных в персональном компьютере;  состав, 
назначение функциональных компонентов и программного обеспечения персонального компьютера; 
классификацию современных компьютерных систем; - типовые структуры и принципы организации 
компьютерных сетей; конкретные методы решения оптимизационных задач различных классов, с учетом 
особенностей компьютерной реализации алгоритмов и анализа алгоритмической сложности; основные понятия, 
задачи и методы вычислительной математики; постановки типовых математических задач, численные методы и 
алгоритмы их решения;  
уметь: - исследовать и решать системы линейных уравнений над полями; - решать основные задачи векторной 
алгебры и аналитической геометрии; решать основные задачи на вычисление пределов функций, 
дифференцирование и интегрирование, на разложение функций в ряды; - применять стандартные методы и 
модели к решению типовых теоретико- вероятностных и статистических задач; пользоваться расчетными 
формулами, таблицами, компьютерными программами при решении математических задач;; применять 
персональные компьютеры для обработки различных видов информации; строить математические модели 
физических явлений и процессов; применять современные численные методы решения типовых математических 
задач (нелинейные уравнения, среднеквадратичное приближение и асимптотические методы).  
владеть: - навыками использования стандартных методов и моделей математического анализа и их применения 
к решению прикладных задач; навыками решения задач линейной алгебры и аналитической геометрии; 
навыками пользования библиотеками прикладных программ и пакетами программ для решения прикладных 
математических задач; навыками решения оптимизационных задач с использованием средств вычислительной 
техники; навыками поиска и обмена информацией в глобальной информационной сети Интернет; навыками 
постановки и решения задач оптимизации при различного рода ограничениях на целевую функцию и ее 
параметры; навыками решения задач оптимизации с использованием средств вычислительной техники; 
навыками решения типовых математических задач численными методами с использованием средств 
вычислительной техники. 

ОПК-3 

способность применять в 
профессиональной деятельности 
современные средства 
вычислительной техники и 
программное обеспечение, 
достижения информационных 
технологий для поиска и 
обработки информации по 
профилю профессиональной 
деятельности 

знать: -  формы и способы представления данных в персональном компьютере;  состав, назначение 
функциональных компонентов и программного обеспечения персонального компьютера; классификацию 
современных компьютерных систем; язык программирования высокого уровня (объектно- ориентированное 
программирование); основные сведения о базовых структурах данных; основные комбинаторные и теоретико-
графовые алгоритмы, а также способы их эффективной реализации и оценки сложности; общие сведения о 
методах проектирования, документирования, разработки, тестирования и отладки программного обеспечения. 
уметь: - применять персональные компьютеры для обработки различных видов информации; работать с 
интегрированной средой разработки программного обеспечения; реализовывать на языке программирования 
высокого уровня алгоритмы решения профессиональных задач; использовать известные методы 
программирования и возможности базового языка программирования для решения типовых профессиональных 
задач. 
владеть: - навыками решения типовых математических задач численными методами с использованием средств 
вычислительной техники; навыками разработки, документирования, тестирования и отладки программ; 
навыками разработки алгоритмов решения типовых профессиональных задач; методами и средствами 
разработки прикладных систем поддержки баз данных и знаний; навыками применения стандартного 



программного обеспечения для решения прикладных задач с использованием баз данных; навыками анализа 
программных реализаций. 

ОПК-4 

способность применять в 
профессиональной деятельности 
языки и системы 
программирования, 
инструментальные средства 
разработки программного 
обеспечения, современные методы 
и технологии программирования 

знать: - классификацию современных компьютерных систем;  - типовые структуры и принципы организации 
компьютерных сетей;  место и роль информационной безопасности в системе национальной безопасности 
Российской Федерации, основы государственной информационной политики, стратегию развития 
информационного общества в России; средства и методы хранения и передачи информации; эталонную модель 
взаимодействия открытых систем; - основные стандарты в области инфокоммуникационных систем и 
технологий; основные модели данных и модели представления знаний и программные средства работы с ними;  
уметь: - пользоваться сетевыми средствами для обмена данными, в том числе с использованием глобальной 
информационной сети Интернет; использовать модели данных и знаний для решения стандартных задач 
автоматизации; решать задачи построения и эксплуатации распределенных автоматизированных систем 
обработки данных; применять общенаучные методики, характерные для теории распределенных систем, к 
решению конкретных задач информационно- аналитической деятельности; устанавливать корреспондентские 
отношения с источниками информации, включая взаимодействие с вычислительными системами и базами 
данных в телекоммуникационном режиме и работу в глобальных компьютерных сетях. 
владеть: -  навыками поиска и обмена информацией в глобальной информационной сети Интернет; навыками 
безопасного использования технических средств в профессиональной деятельности; профессиональной 
терминологией в области информационной безопасности; методами и средствами разработки прикладных 
систем поддержки баз данных и знаний; навыками формализации знаний предметного эксперта с 
использованием моделей представления знаний; - навыками работы с инструментальными средствами 
построения систем представления знаний;  

ОПК-5 
способность использовать 
нормативные правовые акты в 
своей профессиональной 
деятельности 

знать:  основы права и законодательства России, 
основы конституционного строя Российской Федерации, характеристику основных отраслей российского права, 
правовые основы обеспечения национальной безопасности Российской Федерации; основные стандарты в 
области инфокоммуникационных систем и технологий; основные положения гражданского, гражданско- 
процессуального,  административного, уголовного, уголовно- процессуального и финансового законодательства. 
уметь:  использовать в практической деятельности правовые знания, анализировать основные правовые акты, 
давать правовую оценку информации, используемой в профессиональной деятельности; классифицировать 
защищаемую информацию по видам тайны и степеням конфиденциальности; использовать результаты научно-
исследовательских работ в решении задач практики; готовить проекты нормативно- распорядительных 
документов (приказов, указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; 
разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем; - разрабатывать частные 
политики безопасности компьютерных систем, в том числе, политики управления доступом и 
информационными потоками; применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем; осуществлять 
правовую оценку информации, используемой в профессиональной деятельности. 
владеть: навыками поиска нормативной правовой информации, необходимой для профессиональной 
деятельности; профессиональной терминологией в области информационной безопасности; основной 
юридической терминологией, используемой в гражданском, гражданско- процессуальном, административном, 
уголовном, уголовно- процессуальном и финансовом законодательстве. 



ОПК-6 

способность применять приемы 
оказания первой помощи, методы 
защиты производственного 
персонала и населения в условиях 
чрезвычайных ситуаций 

Знать: - опасные и вредные факторы системы "человек - среда обитания", методы анализа антропогенных 
опасностей, научные и организационные основы защиты окружающей среды и ликвидации последствий, аварий, 
катастроф, стихийных бедствий; - методы защиты производственного персонала и населения от возможных 
последствий аварий, катастроф, стихийных бедствий;  
Уметь: - анализировать и оценивать степень риска проявления факторов опасности системы "человек - среда 
обитания", осуществлять и контролировать выполнение требований по охране труда и технике безопасности в 
конкретной сфере деятельности; - использовать приемы оказания первой помощи;  
Владеть: - навыками оказания первой помощи и методами защиты производственного персонала и населения от 
возможных последствий аварий, катастроф, стихийных бедствий; - навыками безопасного использования 
технических средств в профессиональной деятельности. 

ОПК-7 
способность применять методы и 
средства обеспечения 
информационной безопасности 
специальных ИАС 

знать: -  источники и классификацию угроз информационной безопасности;   механизмы реализации атак в 
компьютерных сетях; защитные механизмы и средства обеспечения сетевой безопасности; средства и методы 
предотвращения и обнаружения вторжений; основные отечественные и зарубежные стандарты в области 
компьютерной безопасности; сущность и понятие информации, информационной безопасности и 
характеристику ее составляющих;  основные средства и  способы обеспечения информационной безопасности, 
принципы построения систем защиты информации; основные стандарты в области инфокоммуникационных 
систем и технологий; основные методы организационного обеспечения информационной безопасности 
специальных АИС; методологические основы, методы и средства моделирования предметной области 
специальных АИС; методологические основы, методы и средства моделирования специальных АИС; 
методологические основы, методы и средства построения распределенных специальных АИС; нормативную 
базу, регламентирующую создание и эксплуатацию специальных АИС; методологические основы 
информационно- аналитической деятельности: задачи, методы и средства; основные принципы организации 
информационно- аналитической деятельности; 
уметь: - применять средства антивирусной защиты и обнаружения вторжений; применять защищенные 
протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях; 
осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных 
программных и аппаратных средств защиты; пользоваться средствами защиты, предоставляемыми системами 
управления базами данных; применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем; формализовать 
предметную область с целью создания баз данных и экспертных систем; использовать модели данных и знаний 
для решения стандартных задач автоматизации; решать задачи построения и эксплуатации распределенных  
автоматизированных систем обработки данных; применять общенаучные методики, характерные для теории 
распределенных систем, к решению конкретных задач информационно- аналитической деятельности; 
формализовывать предметную область с целью создания специальных АИС; разрабатывать технические задания 
на разработку специальных АИС; готовить проекты нормативно- распорядительных документов (приказов, 
указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; осуществлять меры 
противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных 
средств защиты; пользоваться средствами защиты, предоставляемыми системами управления базами данных; 
владеть: - навыками разработки алгоритмов решения типовых профессиональных задач; навыками применения 
стандартного программного обеспечения для решения прикладных задач с использованием баз данных; 
навыками разработки программных модулей, реализующих задачи, связанные с обеспечением безопасности 
операционных систем распространенных семейств; - методами и средствами разработки прикладных систем 
поддержки баз данных и знаний; навыками разработки концептуальной модели предметной области; навыками 



формализации знаний предметного эксперта с использованием моделей представления знаний; навыками 
работы с инструментальными средствами построения систем представления знаний; навыками моделирования 
технологических процессов обработки информации в специальных АИС с заданной степенью статистической 
надежности результатов; навыками исследования математических моделей технологических процессов 
обработки информации в специальных АИС с целью оценки качества и оптимизации характеристик 
специальных АИС; навыками анализа и синтеза структурных и функциональных схем технологических 
процессов обработки информации в специальных АИС; навыками выбора и обоснования критериев 
эффективности функционирования специальных АИС  

ОПК-8 
способность ориентироваться в 
бюджетной системе страны и 
моделях ее построения 

знать: - основные экономические теории, категории и закономерности, методы анализа экономических явлений 
и процессов; основы экономической и финансовой деятельности отрасли и ее структурных подразделений; 
методику оценки хозяйственной деятельности (применительно к отрасли обеспечения информационной 
безопасности); содержание понятия "экономическая безопасность государства", основные внутренние и 
внешние угрозы экономической безопасности государства; методы оценки уровня экономической безопасности 
государства; основные положения гражданского, гражданско- процессуального, административного, 
уголовного, уголовно- процессуального и финансового законодательства;  
уметь: - анализировать экономические показатели деятельности подразделения; объективно оценивать 
внутренние и внешние угрозы экономической безопасности государства, региона; выявлять тенденции и 
предвидеть последствия снижения уровня экономической безопасности; ориентироваться в бюджетной системе 
страны, моделях ее построения;  
владеть: -  навыками составления таблиц, графиков, диаграмм, связанных с анализом состояния экономической 
безопасности; методами анализа и оценки финансового состояния организации; методами анализа финансовой 
устойчивости, кредито- и платёжеспособности организации. 

ОПК-9 

способность ориентироваться в 
особенностях налоговых систем и 
механизмах налогообложения в 
Российской Федерации и других 
странах 

знать: -  основные экономические теории, категории и закономерности, методы анализа экономических явлений 
и процессов; основы экономической и финансовой деятельности отрасли и ее структурных подразделений; 
методику оценки хозяйственной деятельности (применительно к отрасли обеспечения информационной 
безопасности); основные положения гражданского, гражданско- процессуального, административного, 
уголовного, уголовно- процессуального и финансового законодательства; экономическую сущность налогов, 
функции налогов, элементы налога и их характеристики; принципы и методы налогообложения, способы уплаты 
налогов; налоговую систему и ее особенности в России и других странах; сущность, принципы и формы 
кредита; требования, методы и средства информационной безопасности в технологиях платежных систем. 
уметь: - анализировать экономические показатели деятельности подразделения; объективно оценивать 
внутренние и внешние угрозы экономической безопасности государства, региона; выявлять тенденции и 
предвидеть последствия снижения уровня экономической безопасности; ориентироваться в бюджетной системе 
страны, моделях ее построения; рассчитывать ссудный процент, определять границы ссудного процента и 
источники его уплаты. 
владеть: -  навыками составления таблиц, графиков, диаграмм, связанных с анализом состояния экономической 
безопасности; методами анализа финансовой устойчивости, кредито- и платёжеспособности организации. 

ОПК-10 способность применять методы 
экономического анализа 

Знать: - сущность и функции финансов, их роль в системе денежных отношений рыночного хозяйства, основы 
использования финансов в общественном воспроизводстве; финансовую политику, управление финансами, 
финансовое планирование и прогнозирование, финансовый контроль; финансовую систему страны, ее сферы и 
звенья; сущность и функции денег, роль и развитие денег в условиях рыночной экономики, виды денег и их 
особенности; денежные системы и их структура, денежное обращение и его законы, методы государственного 
регулирования денежного обращения; содержание финансового анализа и последовательность его проведения; 



структуру комплексного бизнес-плана и роль анализа в разработке и мониторинге основных плановых 
показателей; виды, направления и основные методы финансового анализа; виды и способы дистанционного 
оказания банковских услуг; - классификацию пластиковых карточек, базовые технологии их использования; 
требования, методы и средства информационной безопасности в технологиях платежных систем. 
Уметь: - рассчитывать ссудный процент, определять границы ссудного процента и источники его уплаты; - 
применять методы финансового анализа, анализа эффективности капитальных и финансовых вложений 
(инвестиционного анализа). 
Владеть: - методами анализа и оценки финансового состояния организации; методами анализа финансовой 
устойчивости, кредито- и платёжеспособности организации. 

ПК-1 

способность анализировать и 
формализовывать поставленные 
задачи, выдвигать гипотезы, 
устанавливать границы их 
применения и подтверждать или 
опровергать их на практике 

знать:  основные понятия, задачи и методы вычислительной математики; постановки типовых математических 
задач, численные методы и алгоритмы их решения;  методологические основы теории принятия решений, 
теории измерений, теории прогнозирования и планирования; методы оценки эффективности и качества в 
задачах прогнозирования, планирования, принятия решений при различной априорной неопределенности 
имеющейся информации; основные принципы организации информационно- аналитической деятельности; - 
основные понятия и методы теории вероятностей, математической статистики, теории случайных процессов;  
основные понятия и методы дискретной математики; задачи и методы вычислительной математики; основные 
комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной реализации и оценки 
сложности; 
уметь: - применять персональные компьютеры для обработки различных видов информации; строить 
математические модели физических явлений и процессов; применять современные численные методы решения 
типовых математических задач (нелинейные уравнения, среднеквадратичное приближение и асимптотические 
методы); формализовать предметную область с целью создания баз данных и экспертных систем; использовать 
модели данных и знаний для решения стандартных задач автоматизации; применять общенаучные методики,  
использовать результаты научно-исследовательских работ в решении задач практики; использовать 
современные модели и методы измерения, прогнозирования, планирования, принятия решений при решении 
практических задач; -  применять стандартные методы и модели к решению типовых теоретико- вероятностных 
и статистических задач; пользоваться расчетными формулами, таблицами, компьютерными программами при 
решении математических задач; строить математические модели физических явлений и процессов; применять 
современные численные методы решения типовых математических задач (нелинейные уравнения, 
среднеквадратичное приближение и асимптотические методы);  использовать известные методы 
программирования и возможности базового языка программирования для решения типовых профессиональных 
задач; 
владеть: - навыками использования стандартных методов и моделей математического анализа и их применения 
к решению прикладных задач; методами проведения научных исследований, постановки и решения 
специальных задач по профилю будущей деятельности; навыками решения типовых математических задач 
численными методами с использованием средств вычислительной техники; навыками разработки алгоритмов 
решения типовых профессиональных задач; навыками разработки концептуальной модели предметной области; 
навыками формализации знаний предметного эксперта с использованием моделей представления знаний; - 
навыками описания базы знаний средствами логических исчислений; навыками работы с инструментальными 
средствами построения систем представления знаний.  



ПК-2 

способность применять методы 
анализа массивов данных и 
интерпретировать 
профессиональный смысл 
получаемых формальных 
результатов 

знать: - методологические основы математического программирования, классификацию и основные подходы к 
решению оптимизационных задач; конкретные методы решения оптимизационных задач различных классов, с 
учетом особенностей компьютерной реализации алгоритмов и анализа алгоритмической сложности; средства и 
методы хранения и передачи информации; основные сведения о базовых структурах данных; основные 
комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной реализации и оценки 
сложности; основные модели данных и модели представления знаний и программные средства работы с ними; 
области применения экспертных систем и этапы их проектирования; методологические основы; - основные 
понятия и методы теории вероятностей, математической статистики, теории случайных процессов; основные 
понятия и методы дискретной математики; основные понятия, задачи и методы вычислительной математики;  
постановки типовых математических задач, численные методы и алгоритмы их решения; основные модели 
данных и модели представления знаний и программные средства работы с ними; методологические основы 
теории принятия решений, теории измерений, теории прогнозирования и планирования;  методы оценки 
эффективности и качества в задачах прогнозирования, планирования, принятия решений при различной 
априорной неопределенности имеющейся информации; способы формирования описаний объектов и классов 
объектов предметной области. 
уметь: -   использовать модели данных и знаний для решения стандартных задач автоматизации; применять 
общенаучные методики, характерные для теории распределенных систем, к решению конкретных задач 
информационно- аналитической деятельности; пользоваться расчетными формулами, таблицами, 
компьютерными программами при решении математических задач; применять персональные компьютеры для 
обработки различных видов информации; решать основные типы оптимизационных задач, включая задачи 
линейного программирования; - применять стандартные методы и модели к решению типовых теоретико- 
вероятностных и статистических задач; - строить математические модели физических явлений и процессов; 
применять современные численные методы решения типовых математических задач (нелинейные уравнения, 
среднеквадратичное приближение и асимптотические методы);  решать основные задачи векторной алгебры и 
аналитической геометрии; применять стандартные методы дискретной математики для решения 
профессиональных задач; анализировать и применять физические явления и эффекты для решения практических 
задач обеспечения информационной безопасности; использовать результаты научно-исследовательских работ в 
решении задач практики. 
владеть: -  навыками пользования библиотеками прикладных программ и пакетами программ для решения 
прикладных математических задач; навыками решения оптимизационных задач с использованием средств 
вычислительной техники; навыками постановки и решения задач оптимизации при различного рода 
ограничениях на целевую функцию и ее параметры; навыками решения задач оптимизации с использованием 
средств вычислительной техники; - навыками описания базы знаний средствами логических исчислений; 
навыками использования стандартных методов и моделей математического анализа и их применения к решению 
прикладных задач; навыками решения задач линейной алгебры и аналитической геометрии; методами 
теоретического исследования физических явлений и процессов; методами проведения научных исследований, 
постановки и решения специальных задач по профилю будущей деятельности; навыками решения типовых 
математических задач численными методами с использованием средств вычислительной техники; навыками 
разработки алгоритмов решения типовых профессиональных задач. 



ПК-3 

способность осуществлять сбор, 
изучение, анализ и обобщение 
научно- технической информации, 
нормативных и методических 
материалов в области технологий 
информационно-аналитической 
деятельности и специальных ИАС, 
в том числе средств обеспечения 
их информационной безопасности 

знать: -  основные понятия и принципы делопроизводства и электронного документооборота;  принципы 
функционирования автоматизированных систем поддержки документооборота и их безопасность; средства и 
методы хранения и передачи информации; нормативную базу, регламентирующую создание и эксплуатацию 
специальных АИС; основные принципы организации информационно- аналитической деятельности; способы 
формирования описаний объектов и классов объектов предметной области. 
уметь: - разрабатывать технические задания на разработку специальных АИС; пользоваться сетевыми 
средствами для обмена данными, в том числе с использованием глобальной информационной сети Интернет; 
готовить проекты нормативно- распорядительных документов (приказов, указаний, инструкций) по вопросам 
создания и эксплуатации специальных АИС; готовить проектную документацию на создаваемые специальные 
АИС; применять отечественные и зарубежные стандарты в области компьютерной безопасности для 
проектирования, разработки и оценки защищенности компьютерных систем; использовать в практической 
деятельности правовые знания, анализировать основные правовые акты, давать правовую оценку информации, 
используемой в профессиональной деятельности. 
владеть: - профессиональной терминологией в области информационной безопасности; основной юридической 
терминологией, используемой в гражданском, гражданско- процессуальном, административном, уголовном, 
уголовно- процессуальном и финансовом законодательстве; навыками поиска нормативной правовой 
информации, необходимой для профессиональной деятельности; навыками поиска и обмена информацией в 
глобальной информационной сети Интернет. 

ПК-4 

способность применять 
современные методы научных 
исследований с использованием 
компьютерных технологий, в том 
числе в работе над 
междисциплинарными проектами 

знать:  формы и способы представления данных в персональном компьютере; классификацию современных 
компьютерных систем; конкретные методы решения оптимизационных задач различных классов, с учетом 
особенностей компьютерной реализации алгоритмов и анализа алгоритмической сложности; основные 
комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной реализации и оценки 
сложности; общие сведения о методах проектирования, документирования, разработки, тестирования и отладки 
программного обеспечения; методы планирования и оптимизации компьютерных экспериментов с моделями 
специальных АИС. 
уметь: - пользоваться расчетными формулами, таблицами, компьютерными программами при решении 
математических задач; применять персональные компьютеры для обработки различных видов информации; 
строить математические модели физических явлений и процессов; использовать известные методы 
программирования и возможности базового языка программирования для решения типовых профессиональных 
задач; проектировать и сопровождать типовые специальные АИС, локальные сети. 
владеть: - навыками пользования библиотеками прикладных программ и пакетами программ для решения 
прикладных математических задач; навыками решения оптимизационных задач с использованием средств 
вычислительной техники; навыками работы с офисными приложениями (текстовыми процессорами, 
электронными таблицами, средствами подготовки презентационных материалов); навыками поиска и обмена 
информацией в глобальной информационной сети Интернет; навыками решения задач оптимизации с 
использованием средств вычислительной техники; навыками решения типовых математических задач 
численными методами с использованием средств вычислительной техники; методами и средствами разработки 
прикладных систем поддержки баз данных и знаний; навыками применения стандартного программного 
обеспечения для решения прикладных задач с использованием баз данных; навыками конфигурирования 
локальных сетей, реализации сетевых протоколов с помощью программных средств; навыками настройки 
межсетевых экранов; методикой анализа сетевого трафика; методикой анализа результатов работы средств 
обнаружения вторжений; навыками анализа программных реализаций; методами и средствами выявления угроз 
безопасности компьютерным системам; методами моделирования безопасности компьютерных систем, в том 



числе, моделирования управления доступом и информационными потоками в компьютерных системах; 
основами маршрутизации и управления потоками в сетях передачи информации. 

ПК-5 

способность проводить 
обоснование и выбор 
оптимального решения задач в 
сфере профессиональной 
деятельности 

знать: - методологические основы математического программирования, классификацию и основные подходы к 
решению оптимизационных задач; конкретные методы решения оптимизационных задач различных классов, с 
учетом особенностей компьютерной реализации алгоритмов и анализа алгоритмической сложности; основные 
понятия, задачи и методы вычислительной математики; постановки типовых математических задач, численные 
методы и алгоритмы их решения;  методы оценки эффективности и качества в задачах прогнозирования, 
планирования, принятия решений при различной априорной неопределенности имеющейся информации. 
уметь: - применять персональные компьютеры для обработки различных видов информации; строить 
математические модели физических явлений и процессов; анализировать и применять физические явления и 
эффекты для решения практических задач обеспечения информационной безопасности; решать основные типы 
оптимизационных задач, включая задачи линейного программирования; применять современные численные 
методы решения типовых математических задач (нелинейные уравнения, среднеквадратичное приближение и 
асимптотические методы);  использовать результаты научно-исследовательских работ в решении задач 
практики. 
владеть: - навыками использования стандартных методов и моделей математического анализа и их применения 
к решению прикладных задач; навыками решения оптимизационных задач с использованием средств 
вычислительной техники; навыками постановки и решения задач оптимизации при различного рода 
ограничениях на целевую функцию и ее параметры; навыками решения задач оптимизации с использованием 
средств вычислительной техники; навыками решения типовых математических задач численными методами с 
использованием средств вычислительной техники; навыками применения стандартного программного 
обеспечения для решения прикладных задач с использованием баз данных; навыками моделирования 
технологических процессов обработки информации в специальных АИС с заданной степенью статистической 
надежности результатов; навыками выбора и обоснования критериев эффективности функционирования 
специальных АИС. 

ПК-6 

способность готовить научно-
технические отчеты, обзоры, 
публикации, доклады по 
результатам выполненных 
исследований 

знать: - основные понятия и принципы делопроизводства и электронного документооборота; основные 
стандарты в области инфокоммуникационных систем и технологий; основные отечественные и зарубежные 
стандарты в области компьютерной безопасности; нормативную базу, регламентирующую создание и 
эксплуатацию специальных АИС; методологические основы информационно- аналитической деятельности: 
задачи, методы и средства; основные принципы организации информационно- аналитической деятельности. 
уметь: - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; готовить 
проекты нормативно- распорядительных документов (приказов, указаний, инструкций) по вопросам создания и 
эксплуатации специальных АИС; готовить проектную документацию на создаваемые специальные АИС; 
разрабатывать частные политики безопасности компьютерных систем, в том числе, политики управления 
доступом и информационными потоками; применять отечественные и зарубежные стандарты в области 
компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем; 
использовать в практической деятельности правовые знания, анализировать основные правовые акты, давать 
правовую оценку информации, используемой в профессиональной деятельности. 
владеть: - профессиональной терминологией в области информационной безопасности; навыками разработки, 
документирования, тестирования и отладки программ; основной юридической терминологией, используемой в 
гражданском, гражданско- процессуальном,  административном, уголовном, уголовно- процессуальном и 
финансовом законодательстве; навыками письменного аргументированного изложения собственной точки 



зрения; навыками публичной речи, аргументации, ведения дискуссии и полемики;  - навыками поиска 
нормативной правовой информации, необходимой для профессиональной деятельности. 

ПК-7 

способность проводить 
предпроектное обследование 
профессиональной деятельности и 
информационных потребностей 
автоматизируемых подразделений 

знать: основные стандарты в области инфокоммуникационных систем и технологий; методологические основы, 
методы и средства моделирования специальных АИС; методологические основы, методы и средства построения 
распределенных специальных АИС; системы распределенной обработки данных, используемые в специальных 
АИС; нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; методы 
проектирования АИС; - средства и методы хранения и передачи информации; основные стандарты в области 
инфокоммуникационных систем и технологий; основные модели данных и модели представления знаний и 
программные средства работы с ними; 
уметь: решать задачи построения и эксплуатации распределенных автоматизированных систем обработки 
данных; применять общенаучные методики, характерные для теории распределенных систем, к решению 
конкретных задач информационно- аналитической деятельности;  разрабатывать технические задания на 
разработку специальных АИС; готовить проекты нормативно- распорядительных документов (приказов, 
указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; готовить проектную 
документацию на создаваемые специальные АИС; - применять языковые, программные и аппаратные средства 
исследования эффективности технологических процессов обработки информации в специальных АИС; 
владеть: методами и средствами разработки прикладных систем поддержки баз данных и знаний; навыками 
анализа и синтеза структурных и функциональных схем технологических процессов обработки информации в 
специальных АИС; навыками выбора и обоснования критериев эффективности функционирования специальных 
АИС; навыками проведения предпроектного обследования и постановки новых задач автоматизации и 
информатизации; навыками проектирования и сопровождения специальных АИС; -  навыками разработки 
алгоритмов решения типовых профессиональных задач; методами и средствами разработки прикладных систем 
поддержки баз данных и знаний; навыками исследования математических моделей технологических процессов 
обработки информации в специальных АИС с целью оценки качества и оптимизации характеристик 
специальных АИС.  

ПК-8 

способность разрабатывать и 
исследовать модели 
технологических процессов 
обработки информации в 
специальных ИАС 

знать: -  источники и классификацию угроз информационной безопасности;  основные средства и  способы 
обеспечения информационной безопасности, принципы построения систем защиты информации; общие 
сведения о методах проектирования,  документирования, разработки, тестирования и отладки программного 
обеспечения; основные модели данных и модели представления знаний и программные средства работы с ними; 
логико-лингвистические основы обработки данных и знаний в специальных АИС; методологические основы, 
методы и средства моделирования предметной области специальных АИС; методологические основы, методы и 
средства моделирования специальных АИС; методы построения и исследования математических моделей 
специальных АИС; методы планирования и оптимизации компьютерных экспериментов с моделями 
специальных АИС; методологические основы, методы и средства построения распределенных специальных 
АИС; системы распределенной обработки данных, используемые в специальных АИС; нормативную базу, 
регламентирующую создание и эксплуатацию специальных АИС; назначение и классификацию 
информационных и аналитических систем, систем управления; структуру функциональной и обеспечивающих 
частей специальных АИС; методы проектирования АИС; принципы эксплуатации и сопровождения АИС; 
методологические основы теории принятия решений, теории измерений, теории прогнозирования и 
планирования; способы измерения свойств объектов предметной области; методы оценки эффективности и 
качества в задачах прогнозирования, планирования, принятия решений при различной априорной 
неопределенности имеющейся информации; роль и место информационно- аналитической деятельности в 
системах организационного управления; методологические основы информационно- аналитической 



деятельности: задачи, методы и средства; основные принципы организации информационно- аналитической 
деятельности. 
уметь: - использовать модели данных и знаний для решения стандартных задач автоматизации; решать задачи 
исследования специальных АИС методами моделирования; применять языковые, программные и аппаратные 
средства исследования эффективности технологических процессов обработки информации в специальных АИС; 
решать задачи построения и эксплуатации распределенных автоматизированных систем обработки данных; 
применять общенаучные методики, характерные для теории распределенных систем, к решению конкретных 
задач информационно- аналитической деятельности; проектировать и сопровождать типовые специальные АИС, 
локальные сети; устанавливать корреспондентские отношения с источниками информации, включая 
взаимодействие с вычислительными системами и базами данных в телекоммуникационном режиме и работу в 
глобальных компьютерных сетях; проводить обследование подразделений в целях определения их 
информационных потребностей; формализовывать предметную область с целью создания специальных АИС; 
разрабатывать технические задания на разработку специальных АИС; использовать современные модели и 
методы измерения, прогнозирования, планирования, принятия решений при решении практических задач. 
владеть: - профессиональной терминологией в области информационной безопасности;  навыками разработки 
концептуальной модели предметной области; навыками моделирования технологических процессов обработки 
информации в специальных АИС с заданной степенью статистической надежности результатов; навыками 
исследования математических моделей технологических процессов обработки информации в специальных АИС 
с целью оценки качества и оптимизации характеристик специальных АИС; навыками анализа и синтеза 
структурных и функциональных схем технологических процессов обработки информации в специальных АИС; 
навыками выбора и обоснования критериев эффективности функционирования специальных АИС; навыками 
проектирования и сопровождения специальных АИС. 

ПК-9 

способность выявлять основные 
угрозы безопасности информации, 
строить и исследовать модели 
нарушителя в компьютерных 
системах 

знать: - источники и классификацию угроз информационной безопасности;  основные средства и  способы 
обеспечения информационной безопасности, принципы построения систем защиты информации; механизмы 
реализации атак в компьютерных сетях;  - защитные механизмы и средства обеспечения сетевой безопасности; 
средства и методы предотвращения и обнаружения вторжений; основные отечественные и зарубежные 
стандарты в области компьютерной безопасности. 
уметь: - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; применять 
средства антивирусной защиты и обнаружения вторжений; применять защищенные протоколы, межсетевые 
экраны и средства обнаружения вторжений для защиты информации в сетях; осуществлять меры 
противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных 
средств защиты; пользоваться средствами защиты, предоставляемыми системами управления базами данных; 
разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем; разрабатывать частные 
политики безопасности компьютерных систем, в том числе, политики управления доступом и 
информационными потоками; применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем. 
владеть: - навыками применения стандартного программного обеспечения для решения прикладных задач с 
использованием баз данных; навыками конфигурирования локальных сетей, реализации сетевых протоколов с 
помощью программных средств; навыками настройки межсетевых экранов; методикой анализа сетевого 
трафика; методикой анализа результатов работы средств обнаружения вторжений; навыками анализа 
программных реализаций; методами и средствами выявления угроз безопасности компьютерным системам; 
методами моделирования безопасности компьютерных систем, в том числе, моделирования управления 



доступом и информационными потоками в компьютерных системах; основами маршрутизации и управления 
потоками в сетях передачи информации; простейшими методами криптографического анализа; простейшими 
методами анализа безопасности криптографических протоколов.  

ПК-10 

способность осуществлять выбор 
технологии, инструментальных 
средств, средств вычислительной 
техники и средств обеспечения 
информационной безопасности 
создаваемых специальных ИАС 

знать: - эталонную модель взаимодействия открытых систем; основные стандарты в области 
инфокоммуникационных систем и технологий; методологические основы, методы и средства моделирования 
специальных АИС; методологические основы, методы и средства построения распределенных специальных 
АИС; системы распределенной обработки данных, используемые в специальных АИС; нормативную базу, 
регламентирующую создание и эксплуатацию специальных АИС; методы проектирования АИС; 
уметь: - решать задачи построения и эксплуатации распределенных автоматизированных систем обработки 
данных; применять общенаучные методики, характерные для теории распределенных систем, к решению 
конкретных задач информационно- аналитической деятельности;  разрабатывать технические задания на 
разработку специальных АИС; готовить проекты нормативно- распорядительных документов (приказов, 
указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; готовить проектную 
документацию на создаваемые специальные АИС. 
владеть: - методами и средствами разработки прикладных систем поддержки баз данных и знаний; навыками 
анализа и синтеза структурных и функциональных схем технологических процессов обработки информации в 
специальных АИС; навыками выбора и обоснования критериев эффективности функционирования специальных 
АИС; навыками проведения предпроектного обследования и постановки новых задач автоматизации и 
информатизации; навыками проектирования и сопровождения специальных АИС. 

ПК-11 

способность разрабатывать 
проектные документы на 
создаваемые специальные ИАС, в 
том числе средства обеспечения их 
информационной безопасности 

знать: - основные стандарты в области инфокоммуникационных систем и технологий; основные модели данных 
и модели представления знаний и программные средства работы с ними; методологические основы, методы и 
средства моделирования предметной области специальных АИС; методологические основы, методы и средства 
моделирования специальных АИС; методологические основы, методы и средства построения распределенных 
специальных АИС; нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; 
методы проектирования АИС; принципы эксплуатации и сопровождения АИС. 
уметь: - применять языковые, программные и аппаратные средства исследования эффективности 
технологических процессов обработки информации в специальных АИС; решать задачи построения и 
эксплуатации распределенных автоматизированных систем обработки данных; разрабатывать технические 
задания на разработку специальных АИС;  готовить проекты нормативно- распорядительных документов 
(приказов, указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; готовить проектную 
документацию на создаваемые специальные АИС. 
владеть: - навыками разработки алгоритмов решения типовых профессиональных задач; методами и средствами 
разработки прикладных систем поддержки баз данных и знаний; навыками исследования математических 
моделей технологических процессов обработки информации в специальных АИС с целью оценки качества и 
оптимизации характеристик специальных АИС; навыками выбора и обоснования критериев эффективности 
функционирования специальных АИС; навыками проведения предпроектного обследования и постановки новых 
задач автоматизации и информатизации; навыками проектирования и сопровождения специальных АИС.  

ПК-12 
способность разрабатывать 
программное и иные виды 
обеспечения специальных ИАС 

знать: - определение, свойства аксиоматических систем и приёмы работы с ними; определение и классы машин 
Тьюринга и их роль в теории алгоритмов; основные классы формальных грамматик и автоматов, способы 
задания формальных языков;  средства и методы хранения и передачи информации; принципы построения и 
основные виды симметричных и асимметричных криптографических алгоритмов; базовые криптографические 
протоколы и основные требования к ним; общие принципы построения и использования современных языков  и 
программирования высокого уровня; язык программирования высокого уровня (объектно- ориентированное 



программирование);  основные сведения о базовых структурах данных; основные комбинаторные и теоретико-
графовые алгоритмы, а также способы их эффективной реализации и оценки сложности; общие сведения о 
методах проектирования, документирования, разработки, тестирования и отладки программного обеспечения; 
основные модели данных и модели представления знаний и программные средства работы с ними; логико-
лингвистические основы обработки данных и знаний в специальных АИС; принципы проектирования 
реляционных баз данных. 
уметь: - формулировать задачи логического характера в рамках исчисления высказываний и исчисления 
предикатов; описывать базы знаний средствами логических исчислений; формулировать и решать задачи, 
пользуясь соответствующими классами машин Тьюринга; строить формальные грамматики для простых 
формальных языков;  работать с интегрированной средой разработки программного обеспечения; реализовывать 
на языке программирования высокого уровня алгоритмы решения профессиональных задач; использовать 
модели данных и знаний для решения стандартных задач автоматизации;  - проектировать простые базы данных 
и экспертные системы и реализовывать их с использованием стандартных систем управления базами данных и 
инструментальных средств создания экспертных систем; использовать результаты научно-исследовательских 
работ в решении задач практики; использовать современные модели и методы измерения, прогнозирования, 
планирования, принятия решений при решении практических задач. 
владеть: - навыками описания базы знаний средствами логических исчислений; навыками синтаксического 
анализа формальных языков; навыками разработки, документирования, тестирования и отладки программ; 
навыками разработки алгоритмов решения типовых профессиональных задач; методами и средствами 
разработки прикладных систем поддержки баз данных и знаний; навыками применения стандартного 
программного обеспечения для решения прикладных задач с использованием баз данных; навыками работы с 
инструментальными средствами построения систем представления знаний. 

ПК-13 
способность оценивать 
эффективность специальных ИАС, 
в том числе средств обеспечения 
их информационной безопасности 

знать: -  основные стандарты в области инфокоммуникационных систем и технологий; основные модели 
данных и модели представления знаний и программные средства работы с ними; методологические основы, 
методы и средства моделирования предметной области специальных АИС; методологические основы, методы и 
средства моделирования специальных АИС; нормативную базу, регламентирующую создание и эксплуатацию 
специальных АИС; назначение и классификацию информационных и аналитических систем, систем управления; 
структуру функциональной и обеспечивающих частей специальных АИС; методы проектирования АИС; 
принципы эксплуатации и сопровождения АИС; методологические основы теории принятия решений, теории 
измерений, теории прогнозирования и планирования; способы измерения свойств объектов предметной области; 
методы оценки эффективности и качества в задачах прогнозирования, планирования, принятия решений при 
различной априорной неопределенности имеющейся информации. 
уметь: - применять языковые, программные и аппаратные средства исследования эффективности 
технологических процессов обработки информации в специальных АИС; решать задачи построения и 
эксплуатации распределенных автоматизированных систем обработки данных; применять общенаучные 
методики, характерные для теории распределенных систем, к решению конкретных задач информационно- 
аналитической деятельности; готовить проектную документацию на создаваемые специальные АИС; 
использовать современные модели и методы измерения, прогнозирования, планирования, принятия решений при 
решении практических задач. 
владеть: - методами и средствами разработки прикладных систем поддержки баз данных и знаний; навыками 
моделирования технологических процессов обработки информации в специальных АИС с заданной степенью 
статистической надежности результатов; навыками исследования математических моделей технологических 
процессов обработки информации в специальных АИС с целью оценки качества и оптимизации характеристик 



специальных АИС; навыками анализа и синтеза структурных и функциональных схем технологических 
процессов обработки информации в специальных АИС; навыками выбора и обоснования критериев 
эффективности функционирования специальных АИС; навыками проведения предпроектного обследования и 
постановки новых задач автоматизации и информатизации. 

ПК-14 
способность использовать 
специальные ИАС для решения 
задач в сфере профессиональной 
деятельности 

знать: - основные методы организационного обеспечения информационной безопасности специальных АИС; 
логико-лингвистические основы обработки данных и знаний в специальных АИС; методологические основы, 
методы и средства моделирования предметной области специальных АИС; методологические основы, методы и 
средства моделирования специальных АИС; методы построения и исследования математических моделей 
специальных АИС; методы планирования и оптимизации компьютерных экспериментов с моделями 
специальных АИС; нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; 
назначение и классификацию информационных и аналитических систем, систем управления; структуру 
функциональной и обеспечивающих частей специальных АИС; методы проектирования АИС; принципы 
эксплуатации и сопровождения АИС; методологические основы теории принятия решений, теории измерений, 
теории прогнозирования и планирования; роль и место информационно- аналитической деятельности в системах 
организационного управления; методологические основы информационно- аналитической деятельности: задачи, 
методы и средства; основные принципы организации информационно- аналитической деятельности. 
уметь: - использовать модели данных и знаний для решения стандартных задач автоматизации; проектировать 
простые базы данных и экспертные системы и реализовывать их с использованием стандартных систем 
управления базами данных и инструментальных средств создания экспертных систем; решать задачи 
исследования специальных АИС методами моделирования; применять языковые, программные и аппаратные 
средства исследования эффективности технологических процессов обработки информации в специальных АИС; 
решать задачи построения и эксплуатации распределенных автоматизированных систем обработки данных; 
применять общенаучные методики, характерные для теории распределенных систем, к решению конкретных 
задач информационно- аналитической деятельности; устанавливать корреспондентские отношения с 
источниками информации, включая взаимодействие с вычислительными системами и базами данных в 
телекоммуникационном режиме и работу в глобальных компьютерных сетях; использовать результаты научно-
исследовательских работ в решении задач практики; проводить обследование подразделений в целях 
определения их информационных потребностей; использовать современные модели и методы измерения, 
прогнозирования, планирования, принятия решений при решении практических задач. 
владеть: - навыками разработки алгоритмов решения типовых профессиональных задач; навыками разработки 
концептуальной модели предметной области; навыками применения стандартного программного обеспечения 
для решения прикладных задач с использованием баз данных; навыками работы с инструментальными 
средствами построения систем представления знаний; навыками моделирования технологических процессов 
обработки информации в специальных АИС с заданной степенью статистической надежности результатов; 
навыками исследования математических моделей технологических процессов обработки информации в 
специальных АИС с целью оценки качества и оптимизации характеристик специальных АИС; навыками анализа 
и синтеза структурных и функциональных схем технологических процессов обработки информации в 
специальных АИС. 

ПК-15 

способность эксплуатировать 
специальные ИАС и средства 
обеспечения их информационной 
безопасности на всех  этапах 
жизненного цикла, а также 

знать: - основные стандарты в области инфокоммуникационных систем и технологий; принципы построения 
защищенных телекоммуникационных систем; общие сведения о методах проектирования, документирования, 
разработки, тестирования и отладки программного обеспечения; основные модели данных и модели 
представления знаний и программные средства работы с ними; логико-лингвистические основы обработки 
данных и знаний в специальных АИС; методологические основы, методы и средства моделирования предметной 



восстанавливать их 
работоспособность при 
внештатных ситуациях 

области специальных АИС; методы планирования и оптимизации компьютерных экспериментов с моделями 
специальных АИС; нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; 
структуру функциональной и обеспечивающих частей специальных АИС; методы проектирования АИС; 
принципы эксплуатации и сопровождения АИС; основные принципы организации информационно- 
аналитической деятельности; способы формирования описаний объектов и классов объектов предметной 
области. 
уметь: - работать с интегрированной средой разработки программного обеспечения; реализовывать на языке 
программирования высокого уровня алгоритмы решения профессиональных задач; использовать известные 
методы программирования и возможности базового языка программирования для решения типовых 
профессиональных задач; решать задачи исследования специальных АИС методами моделирования; применять 
языковые, программные и аппаратные средства исследования эффективности технологических процессов 
обработки информации в специальных АИС; решать задачи построения и эксплуатации распределенных 
автоматизированных систем обработки данных; проектировать и сопровождать типовые специальные АИС, 
локальные сети; устанавливать корреспондентские отношения с источниками информации, включая 
взаимодействие с вычислительными системами и базами данных в телекоммуникационном режиме и работу в 
глобальных компьютерных сетях; применять защищенные протоколы, межсетевые экраны и средства 
обнаружения вторжений для защиты информации в сетях; осуществлять меры противодействия нарушениям 
сетевой безопасности с использованием различных программных и аппаратных средств защиты; пользоваться 
средствами защиты, предоставляемыми системами управления базами данных. 
владеть: - навыками разработки алгоритмов решения типовых профессиональных задач; методами и средствами 
разработки прикладных систем поддержки баз данных и знаний; навыками применения стандартного 
программного обеспечения для решения прикладных задач с использованием баз данных; навыками работы с 
инструментальными средствами построения систем представления знаний; навыками исследования 
математических моделей технологических процессов обработки информации в специальных АИС с целью 
оценки качества и оптимизации характеристик специальных АИС; навыками анализа и синтеза структурных и 
функциональных схем технологических процессов обработки информации в специальных АИС; навыками 
конфигурирования локальных сетей, реализации сетевых протоколов с помощью программных средств; 
навыками настройки межсетевых экранов; методикой анализа сетевого трафика; методикой анализа результатов 
работы средств обнаружения вторжений; навыками анализа программных реализаций; методами и средствами 
выявления угроз безопасности компьютерным системам; методами моделирования безопасности компьютерных 
систем, в том числе, моделирования управления доступом и информационными потоками в компьютерных 
системах. 

ПК-16 

способность разрабатывать 
проекты нормативных, 
методических, организационно-
распорядительных  документов, 
регламентирующих 
функционирование специальных 
ИАС и средств обеспечения их 
информационной безопасности 

знать: - источники и классификацию угроз информационной безопасности;  основные средства и  способы 
обеспечения информационной безопасности, принципы построения систем защиты информации;  основные 
понятия и принципы делопроизводства и электронного документооборота; основные стандарты в области 
инфокоммуникационных систем и технологий; основные отечественные и зарубежные стандарты в области 
компьютерной безопасности; основные методы организационного обеспечения информационной безопасности 
специальных АИС; общие сведения о методах проектирования, документирования, разработки, тестирования и 
отладки программного обеспечения; области применения экспертных систем и этапы их проектирования; 
нормативную базу, регламентирующую создание и эксплуатацию специальных АИС;  методы проектирования 
АИС; принципы эксплуатации и сопровождения АИС; основные положения гражданского, гражданско- 
процессуального, административного, уголовного, уголовно- процессуального и финансового законодательства. 
уметь: - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 



классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; решать 
задачи построения и эксплуатации распределенных автоматизированных систем обработки данных; 
проектировать и сопровождать типовые специальные АИС, локальные сети; устанавливать корреспондентские 
отношения с источниками информации, включая взаимодействие с вычислительными системами и базами 
данных в телекоммуникационном режиме и работу в глобальных компьютерных сетях; готовить проекты 
нормативно- распорядительных документов (приказов, указаний, инструкций) по вопросам создания и 
эксплуатации специальных АИС; готовить проектную документацию на создаваемые специальные АИС; 
разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем;  - разрабатывать 
частные политики безопасности компьютерных систем, в том числе, политики управления доступом и 
информационными потоками;  - применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем.  
владеть: - профессиональной терминологией в области информационной безопасности; методами и средствами 
разработки прикладных систем поддержки баз данных и знаний; навыками применения стандартного 
программного обеспечения для решения прикладных задач с использованием баз данных; навыками проведения 
предпроектного обследования и постановки новых задач автоматизации и информатизации; навыками 
проектирования и сопровождения специальных АИС; основной юридической терминологией, используемой в 
гражданском, гражданско- процессуальном, административном, уголовном, уголовно- процессуальном и 
финансовом законодательстве. 

ПК-17 

способность организовывать 
работу малых коллективов 
исполнителей, принимать и 
реализовывать управленческие 
решения в сфере 
профессиональной деятельности 

знать: - методику оценки хозяйственной деятельности (применительно к отрасли обеспечения информационной 
безопасности); научные основы, цели, принципы, методы и технологии управленческой деятельности;  
источники и классификацию угроз информационной безопасности;  основные средства и способы обеспечения 
информационной безопасности, принципы построения систем защиты информации; роль и место 
информационно- аналитической деятельности в системах организационного управления; методологические 
основы информационно- аналитической деятельности: задачи, методы и средства; основные принципы 
организации информационно- аналитической деятельности; основные положения гражданского, гражданско- 
процессуального, административного, уголовного, уголовно- процессуального и финансового законодательства. 
уметь: - использовать в практической деятельности правовые знания, анализировать основные правовые акты, 
давать правовую оценку информации, используемой в профессиональной деятельности;  - работать в 
коллективе, принимать управленческие решения и оценивать их эффективность; классифицировать и оценивать 
угрозы информационной безопасности для объекта информатизации; применять общенаучные методики, 
характерные для теории распределенных систем, к решению конкретных задач информационно- аналитической 
деятельности; использовать результаты научно-исследовательских работ в решении задач практики; проводить 
обследование подразделений в целях определения их информационных потребностей; готовить проекты 
нормативно- распорядительных документов (приказов, указаний, инструкций) по вопросам создания и 
эксплуатации специальных АИС; применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем. 
владеть: - навыками письменного аргументированного изложения собственной точки зрения; навыками 
публичной речи, аргументации, ведения дискуссии и полемики; профессиональной терминологией в области 
информационной безопасности; навыками разработки алгоритмов решения типовых профессиональных задач; 
навыками проведения предпроектного обследования и постановки новых задач автоматизации и 
информатизации; навыками проектирования и сопровождения специальных АИС; основной юридической 
терминологией, используемой в гражданском, гражданско- процессуальном, административном, уголовном, 
уголовно- процессуальном и финансовом законодательстве; 



ПК-18 

способность выявлять условия, 
способствующие совершению 
правонарушений в отношении 
сведений ограниченного доступа, 
составляющих государственную, 
банковскую, коммерческую тайну, 
персональные данные 

знать: -  источники и классификацию угроз информационной безопасности;  основные средства и  способы 
обеспечения информационной безопасности, принципы построения систем защиты информации; средства и 
методы хранения и передачи информации; механизмы реализации атак в компьютерных сетях; защитные 
механизмы и средства обеспечения сетевой безопасности; средства и методы предотвращения и обнаружения 
вторжений; основные отечественные и зарубежные стандарты в области компьютерной безопасности; основные 
методы организационного обеспечения информационной безопасности специальных АИС; требования, методы 
и средства информационной безопасности в технологиях платежных систем.  
уметь: - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; применять 
средства антивирусной защиты и обнаружения вторжений; готовить проекты нормативно- распорядительных 
документов (приказов, указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; 
готовить проектную документацию на создаваемые специальные АИС;  использовать современные модели и 
методы измерения, прогнозирования, планирования, принятия решений при решении практических задач; 
применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты 
информации в сетях; осуществлять меры противодействия нарушениям сетевой безопасности с использованием 
различных программных и аппаратных средств защиты; пользоваться средствами защиты, предоставляемыми 
системами управления базами данных; разрабатывать модели угроз и модели нарушителя безопасности 
компьютерных систем; разрабатывать частные политики безопасности компьютерных систем, в том числе, 
политики управления доступом и информационными потоками; применять отечественные и зарубежные 
стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности 
компьютерных систем. 
владеть: - профессиональной терминологией в области информационной безопасности; навыками разработки 
алгоритмов решения типовых профессиональных задач; навыками проектирования и сопровождения 
специальных АИС; навыками конфигурирования локальных сетей, реализации сетевых протоколов с помощью 
программных средств; навыками настройки межсетевых экранов; методикой анализа сетевого трафика; 
методикой анализа результатов работы средств обнаружения вторжений; методами и средствами выявления 
угроз безопасности компьютерным системам; методами моделирования безопасности компьютерных систем, в 
том числе, моделирования управления доступом и информационными потоками в компьютерных системах;  - 
простейшими методами криптографического анализа; простейшими методами анализа безопасности 
криптографических протоколов.  

ПК-19 
способность обосновывать 
решения, связанные с реализацией 
правовых норм в пределах 
должностных обязанностей 

знать: - сущность и понятие информации, информационной безопасности и характеристику ее составляющих;  
источники и классификацию угроз информационной безопасности;  основные средства и  способы обеспечения 
информационной безопасности, принципы построения систем защиты информации;  основные понятия и 
принципы делопроизводства и электронного документооборота; основные стандарты в области 
инфокоммуникационных систем и технологий;  - принципы построения защищенных телекоммуникационных 
систем; механизмы реализации атак в компьютерных сетях; защитные механизмы и средства обеспечения 
сетевой безопасности;  - средства и методы предотвращения и обнаружения вторжений; основные 
отечественные и зарубежные стандарты в области компьютерной безопасности; основные методы 
организационного обеспечения информационной безопасности специальных АИС; нормативную базу, 
регламентирующую создание и эксплуатацию специальных АИС; назначение и классификацию 
информационных и аналитических систем, систем управления; методологические основы теории принятия 
решений, теории измерений, теории прогнозирования и планирования; методологические основы 
информационно- аналитической деятельности: задачи, методы и средства; основные принципы организации 



информационно- аналитической деятельности; основные положения гражданского, гражданско- 
процессуального, административного, уголовного, уголовно- процессуального и финансового законодательства; 
требования, методы и средства информационной безопасности в технологиях платежных систем. 
уметь: - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; 
проектировать и сопровождать типовые специальные АИС, локальные сети; устанавливать корреспондентские 
отношения с источниками информации, включая взаимодействие с вычислительными системами и базами 
данных в телекоммуникационном режиме и работу в глобальных компьютерных сетях;  проводить обследование 
подразделений в целях определения их информационных потребностей;  разрабатывать технические задания на 
разработку специальных АИС; готовить проекты нормативно- распорядительных документов (приказов, 
указаний, инструкций) по вопросам создания и эксплуатации специальных АИС; готовить проектную 
документацию на создаваемые специальные АИС; разрабатывать модели угроз и модели нарушителя 
безопасности компьютерных систем;  разрабатывать частные политики безопасности компьютерных систем, в 
том числе, политики управления доступом и информационными потоками; применять отечественные и 
зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки 
защищенности компьютерных систем; осуществлять правовую оценку информации, используемой в 
профессиональной деятельности.  
владеть: - профессиональной терминологией в области информационной безопасности; навыками разработки, 
документирования, тестирования и отладки программ; навыками проведения предпроектного обследования и 
постановки новых задач автоматизации и информатизации; навыками проектирования и сопровождения 
специальных АИС; основной юридической терминологией, используемой в гражданском, гражданско- 
процессуальном, административном, уголовном, уголовно- процессуальном и финансовом законодательстве. 

ПК-20 

способность анализировать 
правоотношения, являющиеся 
объектами профессиональной 
деятельности, юридически 
правильно квалифицировать 
факты, события и обстоятельства 

знать:  - сущность и понятие информации, информационной безопасности и характеристику ее составляющих;  
источники и классификацию угроз информационной безопасности;  основные средства и  способы обеспечения 
информационной безопасности, принципы построения систем защиты информации;  основные понятия и 
принципы делопроизводства и электронного документооборота; основные стандарты в области 
инфокоммуникационных систем и технологий; механизмы реализации атак в компьютерных сетях; защитные 
механизмы и средства обеспечения сетевой безопасности; средства и методы предотвращения и обнаружения 
вторжений; основные отечественные и зарубежные стандарты в области компьютерной безопасности; 
нормативную базу, регламентирующую создание и эксплуатацию специальных АИС; основные принципы 
организации информационно- аналитической деятельности; основные положения гражданского, гражданско- 
процессуального, административного, уголовного, уголовно- процессуального и финансового законодательства; 
требования, методы и средства информационной безопасности в технологиях платежных систем. 
уметь:  - классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
классифицировать и оценивать угрозы информационной безопасности для объекта информатизации; готовить 
проекты нормативно- распорядительных документов (приказов, указаний, инструкций) по вопросам создания и 
эксплуатации специальных АИС; готовить проектную документацию на создаваемые специальные АИС; 
разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем; -  разрабатывать частные 
политики безопасности компьютерных систем, в том числе, политики управления доступом и 
информационными потоками;  - применять отечественные и зарубежные стандарты в области компьютерной 
безопасности для проектирования, разработки и оценки защищенности компьютерных систем; осуществлять 
правовую оценку информации, используемой в профессиональной деятельности.  
владеть:  - навыками разработки, документирования, тестирования и отладки программ; навыками проведения 



предпроектного обследования и постановки новых задач автоматизации и информатизации; навыками 
проектирования и сопровождения специальных АИС; основной юридической терминологией, используемой в 
гражданском, гражданско- процессуальном, административном, уголовном, уголовно- процессуальном и 
финансовом законодательстве; основными методами научного познания; навыками публичной речи, 
аргументации, ведения дискуссии и полемики; навыками поиска нормативной правовой информации, 
необходимой для профессиональной деятельности.  

ПСК-1.1 

способность разрабатывать, 
анализировать и применять 
формализованные модели и 
методы решения аналитических 
задач 

знать:  понятие и классификацию информационных языков АИС, свойства информационных языков различных 
классов;  основные свойства естественного языка как знаковой системы;  структуру естественно-языкового 
текста как объекта компьютерной обработки;  ограничения, накладываемые свойствами русского естественно 
языкового текста на процедуры обработки;  основные типы задач по обработке текстов и основные виды 
автоматизированных систем, решающих эти задачи;  прикладные методы, модели и алгоритмы, применяемые в 
системах компьютерной обработки естественно-языковых текстов; теоретические основы построения и 
использования информационно-поисковых тезаурусов; -  классификацию, методы, алгоритмы 
морфологического анализа;   основные классы формальных грамматик и автоматов, способы задания 
формальных языков; 
уметь: ставить и решать практические задачи анализа данных в условиях различной полноты исходной 
информации; проводить комплексный анализ данных с использованием базовых параметрических и 
непараметрических моделей; проводить оценку качества и осуществлять выбор автоматизированной технологии 
семантической обработки текстов в конкретных условиях решения прикладных информационно- аналитических 
задач; применять современные автоматизированные технологии семантической обработки текстов при решении 
прикладных информационно- аналитических задач; использовать современные средства автоматизации при 
подготовке выходных аналитических документов; -  описывать базы знаний средствами логических исчислений; 
строить формальные грамматики для простых формальных языков; 
владеть: навыками решения формализованных математических задач анализа данных с помощью пакетов 
прикладных программ; навыками работы с программными системами, реализующими автоматизированные 
технологии семантической обработки текстов; навыками самостоятельного освоения, оценки и внедрения 
автоматизированных технологий семантической обработки текстов; навыками использования информационных 
языков для задания информационных запросов; - навыками синтеза гуманитарного и технического знания при 
решении конкретных проблем автоматизации обработки текстов; - навыками описания базы знаний средствами 
логических исчислений; навыками синтаксического анализа формальных языков.  

ПСК-1.2 

способность разрабатывать и 
применять автоматизированные 
технологии обработки 
естественно-языковых текстов и 
формализованных данных при 
решении информационно-
аналитических задач 

знать: -  понятие и классификацию информационных языков АИС, свойства информационных языков 
различных  классов;  основные свойства естественного языка как знаковой системы;   структуру естественно-
языкового текста как объекта компьютерной обработки;  ограничения, накладываемые свойствами русского 
естественно языкового текста на процедуры обработки;  классификацию, методы, алгоритмы морфологического 
анализа;  основные типы задач по обработке текстов и основные виды автоматизированных систем, решающих 
эти задачи;  прикладные методы, модели и алгоритмы, применяемые в системах компьютерной обработки 
естественно-языковых текстов. 
уметь: - проводить оценку качества и осуществлять выбор автоматизированной технологии семантической 
обработки текстов в конкретных условиях решения прикладных информационно- аналитических задач; 
применять современные автоматизированные технологии семантической обработки текстов при решении 
прикладных информационно- аналитических задач; использовать современные средства автоматизации при 
подготовке выходных аналитических документов; определять тип информационного языка по его описанию, 
структуре, словарному составу.  



владеть: - навыками работы с программными системами, реализующими автоматизированные технологии 
семантической обработки текстов; навыками самостоятельного освоения, оценки и внедрения 
автоматизированных технологий семантической обработки текстов; методами поиска, выбора и обработки 
массивов документов по конкретным направлениям служебной деятельности; навыками синтеза гуманитарного 
и технического знания при решении конкретных проблем автоматизации обработки текстов; навыками 
использования информационных языков для задания информационных запросов. 

ПСК-1.3 способность решать задачи 
анализа данных больших объемов 

знать: -  методологические основы анализа данных;  методы статистического анализа случайных 
последовательностей;  
методы снижения размерности многомерных данных;  методы распознавания объектов;  понятие и 
классификацию знаковых систем;  понятие и классификацию информационных языков АИС, свойства 
информационных языков различных классов;  основные свойства естественного языка как знаковой системы;  
структуру естественно-языкового текста как объекта компьютерной обработки;  ограничения, накладываемые 
свойствами русского естественно языкового текста на процедуры обработки;  основные типы задач по обработке 
текстов и основные виды автоматизированных систем, решающих эти задачи. 
уметь: - ставить и решать практические задачи анализа данных в условиях различной полноты исходной 
информации; проводить комплексный анализ данных с использованием базовых параметрических и 
непараметрических моделей; проводить оценку качества и осуществлять выбор автоматизированной технологии 
семантической обработки текстов в конкретных условиях решения прикладных информационно- аналитических 
задач; применять современные автоматизированные технологии семантической обработки текстов при решении 
прикладных информационно- аналитических задач. 
владеть: - навыками решения формализованных математических задач анализа данных с помощью пакетов 
прикладных программ; навыками работы с программными системами, реализующими автоматизированные 
технологии семантической обработки текстов; навыками синтеза гуманитарного и технического знания при 
решении конкретных проблем автоматизации обработки текстов. 



4. Требования к тематике выпускной квалификационной работы 
Примерные темы дипломных работ могут быть представлены следующими 

направлениями: 
- разработка и обоснование системы мер, обеспечивающих организацию и 

технологию защиты информации конкретного объекта, на основе использования 
различных защитных средств: организационных, инженерно-технических, 
правовых, криптографических, программно-аппаратных; 

- нахождение и обоснование решения научно-исследовательской задачи одной 
из актуальных проблем в области защиты информации, обеспечивающей 
информационную безопасность выбранного объекта, путем разработки требуемых 
выводов и заключений, а так же построении математических и информационных 
моделей; 

- нахождение и обоснование решения задач в области поиска, обработки, 
интерпретации больших массивов аналитической информации; 

- решение прикладных задач в области автоматизации информационно-
аналитической деятельности; формирования алгоритмов обработки информации 
значительных объемов; создание информационных систем для задач 
автоматизации обработки информации; 

-другие тематики, отвечающие общему направлению основной 
образовательной программы по специальности 10.05.04 «Информационно-
аналитические системы безопасности», рассмотренные и согласованные учебно-
методическим советом выпускающей кафедры или большинством 
преподавательского состава на заседании кафедры.  

Структурными элементами дипломной  работы являются:  
- титульный лист (данный лист не нумеруется); 
- бланк задания на выполнение дипломной  работы  (данный лист не 

нумеруется); 
- аннотация – краткое изложение цели работы и структуры  и объема работы 

на русском и английском языках (лист не нумеруется); 
-  лист «содержание» (данный лист имеет номер 4 и содержит основной 

штамп, содержащий сведения:  о авторе; о руководителе; о нормоконтролере;  их 
подписи; даты подписи; название работы; шифр работы, согласно  утвержденного 
стандарта предприятия – Владимирского Государственного университета; 

- введение (одна - две страницы); 
- обзор предметной области или сравнительный анализ объектов исследования 

или проектирования по теме работы (12-15 страниц); 
- основная часть работы  (35-40 страниц); 
- технико-экономическое обоснование и (или) результаты внедрения работы  

(не более 5 страниц); 
- заключение (1-2 страницы); 
- список используемых источников (книг, журналов, интернет ресурсов, не 

менее 20 источников); 
- приложение (при необходимости); 
- справка об использовании результатов работы  в учебном процессе или на 

предприятии (при наличии); 
В отдельных файлах (не подшитых к работе) представляются вместе с 

дипломной работой:  
– задание кафедры на работу (бланк задания приводится в приложении 1);  
– аннотации на русском и английском языках;  



– отзыв научного руководителя;  
– рецензия.  
Аннотация должна быть развернутой информацией объемом до 1200 

печатных знаков, содержащей основные идеи, результаты и выводы. Изложение 
материала в аннотации должно быть кратким и точным. Перед аннотацией 
приводят ключевые слова, совокупность которых должна отображать вне 
контекста основное содержание научной работы. Общее количество ключевых 
слов должно быть не меньшей трех и не большей десяти. Ключевые слова должны 
быть в именительном падеже, через запятую.  

Титульный лист содержит: название образовательной организации, 
факультета, кафедры, графу «допущено к защите», тему дипломной работы, 
фамилию, имя и отчество студента; подпись (место для подписи) заведующего 
кафедрой, научного руководителя, рецензента и. студента. Внизу титульного листа: 
город и год написания выпускной дипломной  работы.  

Пример оформления титульного листа приводится в приложении 2.  
Перечень сокращений и условных обозначений приводится на отдельном 

листе (пример оформления перечня сокращений и условных обозначений дан в 
приложении 3).  

Содержание включает перечисление разделов работы с указанием страницы 
начала каждой главы и параграфа. Главы и параграфы выпускной дипломной  
работы должны быть пронумерованы. Введение, заключение, приложения не 
нумеруются.  

Введение является вступительной частью работы, с которой начинается 
изложение материала, и по объему занимает примерно 3–5 страницы. Во введении 
раскрываются:  

1) актуальность работы, которая определяется несколькими факторами: 
необходимостью дополнения теоретических построений, относящихся к 
изучаемому явлению; потребностью науки в новых эмпирических данных и в 
совершенствовании используемых методов или конкретных технологий 
управления по отдельным видам деятельности. Достаточно в пределах 0,5-1 
страницы текста показать главное – суть проблемной ситуации, из чего и будет 
видна актуальность темы;  

2) степень разработанности темы показывает уровень изученности 
заявленной проблематики в научной литературе, а также направления научных 
исследований в рамках разрабатываемой темы. Следует подробно и полно 
охарактеризовать конкретный вклад различных авторов, школ и направлений в 
разработку темы, а также очертить существующие, на взгляд автора дипломной 
работы, белые пятна в рассмотрении темы. Необходимо обосновать 
недостаточность разработанности темы в научных исследованиях;  

3) цель – это желаемый конечный результат исследования, то, для чего 
проводится исследование, что планируется получить в итоге. Цели работы могут 
быть разнообразными: определение характеристики явлений, не изученных ранее, 
мало изученных, противоречиво изученных; выявление взаимосвязи явлений; 
изучение динамики явления; обобщение, выявление общих закономерностей, 
создание классификации, типологии; создание методики; адаптация технологий, т. 
е. приспособление имеющихся технологий для использования их в решении новых 
проблем. Достижение цели дипломной работы ориентирует студентов на решение 
выдвинутой проблемы в двух основных направлениях – теоретическом и 
прикладном;  



4) задачи – это выбор путей и средств достижения цели в соответствии с 
выдвинутой гипотезой. Формулировки задач необходимо делать как можно более 
тщательно, поскольку описание их решения должно составить содержание глав 
бакалаврской работы;  

5) объектом может выступать человек, процесс управления в определенной 
системе, феномены и результаты человеческой деятельности, порождающие 
проблемную ситуацию и избранные для изучения;  

6) предмет – это всегда определенные свойства объекта, их соотношение, 
зависимость объекта и свойства от каких-либо условий. Характеристики предмета 
измеряются, определяются, классифицируются. Предметом исследования могут 
быть явления в целом, отдельные их стороны, аспекты и отношения между 
отдельными сторонами и целым. Именно на него направлено основное внимание 
выпускника, именно предмет исследования определяет тему работы, которая 
обозначается на титульном листе как ее заглавие;  

7) методология представляет собой описание совокупности использованных в 
работе методов исследовательской деятельности для разработки предмета 
исследования, достижения его цели и решения поставленных задач;  

8) особенности структуры работы.  
Основную часть дипломной работы составляют данные, полученные в 

результате исследования, их систематизация и обобщение. Основная часть обычно 
разбивается на две-три главы, каждая из которых, в свою очередь, подразделяется 
на два-три параграфа. Объем каждой главы в среднем должен составлять 15–20 
страницы. В них излагаются вопросы темы. Выпускная квалификационная работа 
состоит из аналитической и практической частей. Содержание глав основной части 
работы должно соответствовать теме дипломной работы и полностью ее 
раскрывать. Главы должны показать умение автора сжато, логично и 
аргументированно излагать материал, представление и оформление которого 
должны соответствовать требованиям, предъявляемым к выпускным 
квалификационным работам. Все главы дипломной работы должны заканчиваться 
краткими выводами (не более 1-2 стр.), но не менее 3 выводов по главе. 

Заключение является завершающей частью исследования. Это 
последовательное, логически стройное изложение полученных итогов и их 
соотношение с общей целью и конкретными задачами, поставленными и 
сформулированными во введении. Иными словами, в заключении студент должен 
показать, как выполнены указанные цели и задачи.  

В заключении излагаются также основные выводы. Однако блок выводов не 
должен составляться путем механического суммирования выводов в конце глав 
или параграфов, а должен содержать итоговые результаты исследования, которые 
часто оформляются в виде некоторого количества пронумерованных абзацев. В 
заключении также проводится общая оценка существующих научных дискуссий; 
находят отражение авторские варианты решения конкретных вопросов, 
возникающих в науке и практике. Следует также показать, где и в какой форме 
могут быть использованы и внедрены предложения по результатам исследования. 
Заключительный материал желательно излагать без сносок.  

Объем заключения рекомендуется в пределах не более 5-6 страниц. Список 
использованных источников и литературы включает перечень источников, которые 
были использованы при подготовке дипломной работы и на которые есть ссылки в 
основном тексте. Использованная в работе литература:  

– является органической частью любой научно-исследовательской работы; 



– показывает глубину и широту изучаемой темы;  
– позволяет документально подтвердить достоверность и точность 

приводимых заимствований (таблиц, иллюстраций, фактов, текстов документов);  
– характеризует степень изученности конкретной проблемы автором;  
– представляет самостоятельную ценность как справочный аппарат для 

других исследователей;  
– является простейшим библиографическим пособием.  
Список должен быть озаглавлен «Список использованной литературы». 

Каждая библиографическая запись в списке получает порядковый номер и 
начинается с красной строки. В список литературы не включаются те источники, 
на которые нет ссылок в основном тексте и которые фактически не были 
использованы в процессе работы.  

Объем списка должен включать не менее 20-30 источников специальной 
литературы. При написании дипломной работы следует ориентироваться на 
наиболее свежие фактические данные источников.  

В качестве приложений приводятся расчетные, графические материалы (при 
значительном объеме вычислительных работ по дипломной работе); формы 
документов, отражающих анализ, проведенный в работе; рабочая проектная 
документация (положения, инструкции, формы документов и т. д.), листинги 
программ, а также другие материалы, использование которых в тексте перегружает 
ее и нарушает логическую стройность изложения. Цель приложений – избежать 
излишней нагрузки текста различными аналитическими, расчетными, 
статистическими материалами, которые не содержат основную информацию.  



5. Оценочные средства для государственной итоговой аттестации 
 

Характеристика работы Баллы  
1. Оценка работы по формальным критериям  
1.1. Использование литературы (достаточное количество 

актуальных источников, достаточность цитирования, 
использование нормативных документов, научной и 
справочной литературы  

0-5  

1.2. Соответствие ВКР «Регламенту оформления ВКР по основным 
профессиональным образовательным стандартам высшего 
образования ВлГУ» и методическим указаниям кафедры 

0-5  

ВСЕГО БАЛЛОВ 0-10  
2. Оценка работы по содержанию  
2.1. Введение содержит следующие обязательные элементы: 

- актуальность темы и практическая значимость работы; 
- цель ВКР, соответствующая заявленной теме; 
- круг взаимосвязанных задач, определенных поставленной 
целью; 
- объект исследования; 
- предмет исследования. 

0-5  

2.2. Содержательность и глубина проведенного теоретического 
исследования поставленной проблемы  

0-10  

2.3. Содержательность экономико-организационной характеристики 
объекта исследования и глубина проведённого анализа 
проблемы  

0-20  

2.4. Содержательность рекомендаций автора, по совершенствованию 
технологических процессов или устранению проблем в 
деятельности объекта исследования, выявленных по результатам 
проведенного анализа.  

0-15  

2.5. Оригинальность и практическая значимость предложений и 
рекомендаций 

0-5  

ВСЕГО БАЛЛОВ 0-55  
3. Оценка защиты выпускной квалификационной работы  
3.1. Качество доклада (структурированность, полнота раскрытия 

решенных задач для достижения поставленной цели, 
аргументированность выводов, включая чертежную 
документацию)  

0-5  

3.2. Качество и использование презентационного материала 
(информативность, соответствие содержанию доклада, 
наглядность, достаточность). 

0-5  

3.3. Ответы на вопросы комиссии (полнота, глубина, 
оригинальность мышления). 

0-25  

ВСЕГО БАЛЛОВ 0-35  
 СУММА БАЛЛОВ 100  

 



Шкала соотнесения баллов и оценок 
Оценка Количество баллов 
«2» неудовлетворительно 0-60 
«3» удовлетворительно 61-73 
«4» хорошо 74-90 
«5» отлично 91-100 
 
Члены ГЭК оценивают ВКР, исходя из степени раскрытия темы, самостоятельности и 

глубины изучения проблемы, обоснованности выводов и предложений, а также исходя из 
уровня сформированности компетенций выпускника, который оценивают руководитель, 
рецензент и сами члены ГЭК. Результаты определяются оценками «отлично», «хорошо», 
«удовлетворительно», «неудовлетворительно». 

Критерии оценки: 
«Отлично»: 
- доклад структурирован, раскрывает причины выбора темы и ее актуальность, цель, 

задачи, предмет, объект исследования, логику получения каждого вывода; в заключительной 
части доклада показаны перспективы и задачи дальнейшего исследования данной темы, 
освещены вопросы практического применения и внедрения результатов исследования в 
практику; 

- ВКР выполнена в соответствии с целевой установкой, отвечает предъявляемым 
требованиям и оформлена в соответствии со стандартом; 

- представленный демонстрационный материал высокого качества в части оформления и 
полностью соответствует содержанию ВКР и доклада; 

- ответы на вопросы членов ГЭК показывают глубокое знание исследуемой проблемы, 
подкрепляются ссылками на соответствующие литературные источники, выводами и 
расчетами из ВКР, демонстрируют самостоятельность и глубину изучения проблемы 
студентом; 

- выводы в отзыве руководителя и в рецензии на ВКР не содержат замечаний; 
- результат оценки уровня сформированности компетенций (в соответствии с оценочными 

листами руководителя, рецензента, членов ГЭК) составляет от 4,75 до 5 баллов. 
«Хорошо»: 
Доклад структурирован, допускаются одна-две неточности при раскрытии причин выбора 

и актуальности темы, цели, задач, предмета, объекта исследования, но эти неточности 
устраняются при ответах на дополнительные уточняющие вопросы. 

- ВКР выполнена в соответствии с целевой установкой, отвечает предъявляемым 
требованиям и оформлена в соответствии со стандартом. 

- представленный демонстрационный материал хорошего качества в части оформления и 
полностью соответствует содержанию ВКР и доклада; 

- ответы на вопросы членов ГЭК показывают хорошее владение материалом, 
подкрепляются выводами и расчетами из ВКР, показывают самостоятельность и глубину 
изучения проблемы студентом; 

- выводы в отзыве руководителя и в рецензии на ВКР без замечаний или содержат 
незначительные замечания, которые не влияют на полноту раскрытия темы; 

- результат оценки уровня сформированности компетенций (в соответствии с оценочными 
листами руководителя, рецензента, членов ГЭК) составляет от 3,75 до 4,75 баллов. 

«Удовлетворительно»: 
- доклад структурирован, допускаются неточности при раскрытии причин выбора и 

актуальности темы, цели, задач, предмета, объекта исследования, но эти неточности 
устраняются в ответах на дополнительные вопросы; 



- ВКР выполнена в соответствии с целевой установкой, но не в полной мере отвечает 
предъявляемым требованиям; 

- представленный демонстрационный материал удовлетворительного качества в части 
оформления и в целом соответствует содержанию ВКР и доклада; 

- ответы на вопросы членов ГЭК носят не достаточно полный и аргументированный 
характер, не раскрывают до конца сущности вопроса, слабо подкрепляются выводами и 
расчетами из ВКР, показывают недостаточную самостоятельность и глубину изучения 
проблемы студентом. 

- выводы в отзыве руководителя и в рецензии на ВКР содержат замечания, указывают на 
недостатки, которые не позволили студенту в полной мере раскрыть тему; 

- результат оценки уровня сформированности компетенций (в соответствии с 
оценочными листами руководителя, рецензента, членов ГЭК) составляет от 2,75 до 3,75 
баллов. 

«Неудовлетворительно»: 
- доклад недостаточно структурирован, допускаются существенные неточности при 

раскрытии причин выбора и актуальности темы, цели, задач, предмета, объекта 
исследования, эти неточности не устраняются в ответах на дополнительные вопросы; 

- ВКР не отвечает предъявляемым требованиям; 
- представленный демонстрационный материал низкого качества в части оформления и 

не соответствует содержанию ВКР и доклада; 
- ответы на вопросы членов ГЭК носят неполный характер, не раскрывают сущности 

вопроса, не подкрепляются выводами и расчетами из ВКР, показывают недостаточную 
самостоятельность и глубину изучения проблемы студентом. 

- выводы в отзыве руководителя и в рецензии на ВКР содержат существенные 
замечания, указывают на недостатки, которые не позволили студенту раскрыть тему; 

- результат оценки уровня сформированности компетенций (в соответствии с 
оценочными листами руководителя, рецензента, членов ГЭК) составляет от 2 до 2,75 баллов. 

 
 
 



6. Учебно-методическое и информационное обеспечение 
а) Основная литература: 
• Тельный, А.В. Технические средства охраны : практикум для вузов / А. В. Тельный ; 
Владимирский государственный университет (ВлГУ) ; под ред. М. Ю. Монахова — 
Владимир:2012 —139с. ISBN 978-5-9984-00300-2 
• Тельный, А.В.. Инженерно-техническая защита информации. Системы охранного 
телевидения : учебное пособие / А. В. Тельный ; Владимирский государственный 
университет (ВлГУ) ; под ред. М. Ю. Монахова .— Владимир 2013 .— 143 с.   
• Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 
Тимошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 с. ISBN 978-5-369-01378-6 
Режим доступа: http://znanium.com/ 
• Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 
Тимошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 с. ISBN 978-5-369-01378-
6, Режим доступа: http://znanium.com/ 
• Информационная безопасность: защита и нападение  / Бирюков А.А. - М. : ДМК Пресс, 
2012. - http://www.studentlibrary.ru/book/ISBN9785940746478.html. 474 с. 
• Региональная и национальная безопасность: Учебное пособие / А.Б. Логунов. - 3-e изд., 
перераб. и доп. - М.: Вузовский учебник: НИЦ ИНФРА-М, 2014. - 457 с.: ISBN 978-5-9558-
0310-4, Режим доступа: http://znanium.com/ 
• Кнауб, Л. В. Теоретико-численные методы в криптографии: Учеб. пособие / Л. В. Кнауб, 
Е. А. Новиков, Ю. А. Шитов. - Красноярск : Сибирский федеральный университет, 2012. - 
160 с. Режим доступа: http://znanium.com/ 
• Каратунова, Н. Г. Защита информации. Курс лекций : Учебное пособие / Н. Г. Каратунова. 
- Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа: http://www.znanium.comРежим доступа: 
http://znanium.com/ 
• Мишин Д.В. Анализ защищенности распределенных информационных систем. 
Идентификация ресурсов корпоративной сети передачи данных : практикум для вузов по 
направлению "Информационная безопасность" / Д. В. Мишин, Ю. М. Монахов ; 
Владимирский государственный университет (ВлГУ) .— Владимир : 2012 .— 94 с. ISBN 978-
5-9984-0295-1.  
• "Вычислительные системы, сети и телекоммуникации: учебник / А.П. Пятибратов, Л.П. 
Гудыно, А.А. Кириченко; под ред. А.П. Пятибратова. - 4-е изд., перераб. и доп. - М. : 
Финансы и статистика, 2014." - http://www.studentlibrary.ru/book/ISBN9785279032853.html 
736 с.  
• Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. 
Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2014. - 416 с.: ISBN 978-5-8199-0331-5, Режим 
доступа: http://znanium.com/ 
 
б) Дополнительная литература: 
• Башлы, П. Н. Информационная безопасность и защита информации: Учебник / П. Н. 
Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. - ISBN 978-5-369-01178-2, 
Режим доступа: http://znanium.com/ 
• Соколов, А.И. Технические средства защиты информации : технические каналы утечки 
информации : учебное пособие / А. И. Соколов, М. Ю. Монахов ; ВлГУ .— Владимир:, 2007 
.— 71 с.   
• Информационная безопасность и защита информации: Учебное пособие/Баранова Е. К., 
Бабаш А. В., 3-е изд. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2016. - 322 с. ISBN 978-5-369-01450-9. 
Режим доступа: http://znanium.com/ 
• Бугаков, В.П. Технические средства охраны : системы контроля и управления доступом : 
учебное пособие / В. П. Бугаков, А. В. Тельный ; Владимирский государственный 
университет (ВлГУ) .— Владимир : 2007 .— 147 с. : 
• Моделирование системы защиты информации: Практикум: Учебное пособие / 
Е.К.Баранова, А.В.Бабаш - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2016 - 120 с.: Режим доступа: 



http://znanium.com/ 
• Файман, О.И. Правовое обеспечение информационной безопасности : учебное пособие / 
О. И. Файман, В. А. Граник, М. Ю. Монахов ; Владимирский государственный университет 
(ВлГУ) .— Владимир : 2010 .— 86 с. ISBN 978-5-9984-0020-9 
• Петров С.В. Информационная безопасность [Электронный ресурс]: учебное пособие/ 
Петров С.В., Кисляков П.А.— Электрон. текстовые данные.— Саратов: Ай Пи Ар Букс, 
2015.— 326 c.— Режим доступа: http://www.iprbookshop.ru/33857 
• Кнауб, Л. В. Теоретико-численные методы в криптографии : Учеб. пособие / Л. В. Кнауб, 
Е. А. Новиков, Ю. А. Шитов. - Красноярск : Сибирский федеральный университет, 2011. - 
160 с. - ISBN 978-5-7638-2113-7.Режим доступа: http://znanium.com/ 
• Практическая криптография: алгоритмы и их программирование / Аграновский А.В., Хади 
Р.А. - М. : СОЛОН-ПРЕСС, 2009. - http://www.studentlibrary.ru/book/ISBN5980030026.html 
256 с. ISBN 5-98003-002-6. 
• Цифровая стеганография / В.Г. Грибунин, И.Н. Оков, И.В. Туринцев - М. : СОЛОН-
ПРЕСС, 2009.  http://www.studentlibrary.ru/book/ISBN5980030115.html 272 с.  
• Воронин А.А. Вычислительные сети : учебное пособие / А. А. Воронин ; Владимирский 
государственный университет (ВлГУ) .— Владимир : 2011 .— 87 с. ISBN 978-5-9984-0179-A 
• Основы информационных и телекоммуникационных технологий. Сетевые 
информационные технологии  : учеб. пособие / В.Б. Попов. - М. : Финансы и статистика, 
2015. - http://www.studentlibrary.ru/book/ISBN5279030139.html 224 с.  
• Введение в сетевые технологии: Элементы применения и администрирования сетей: учеб. 
пособие / С.В. Никифоров.- 2-е изд. - М. : Финансы и статистика, 2007. - 
http://www.studentlibrary.ru/book/ISBN9785279032808.html 224 с. 
 
в) Периодические издания:   
1. Журнал «Вопросы защиты информации». Режим доступа: http://i-
vimi.ru/editions/detail.php?SECTION_ID=155/; 
2. Журнал "Information Security/Информационная безопасность". Режим доступа: 
http://www.itsec.ru/insec-about.php. 
3. Ежемесячный теоретический и прикладной научно-технический журнал 
«Информационные технологии». Режим доступа http://novtex.ru/IT/. 
 
г) Программное обеспечение и Интернет-ресурсы: 
1. Образовательный сервер кафедры ИЗИ.– Режим доступа: http://edu.izi.vlsu.ru 
2. ИНТУИТ. Национальный открытый университет.– Режим доступа: http://www.intuit.ru/ 
 

Нормативно-распорядительное обеспечение 
1. Приказ Минобрнауки России от 29 июня 2015 г. № 636 «Об утверждении Порядка 
проведения государственной итоговой аттестации по образовательным программам высшего 
образования - программам бакалавриата, программам специалитета и программам 
магистратуры». 
2. ГОСТ 2.105-95. Единая система конструкторской документации. Общие требования к 
текстовым документам. 
3. ГОСТ 7.32-2001. Система стандартов по информации, библиотечному и издательскому 
делу. Отчет о научно-исследовательской работе. Структура и правила оформления. 
4. ГОСТ 7.82-2001. Система стандартов по информации, библиотечному и издательскому 
делу. Библиографическая запись. Библиографическое описание электронных ресурсов. 
5. ГОСТ 2.701-2008. Единая система конструкторской документации. Схемы. Виды и типы. 
Общие требования к выполнению. 
6. ГОСТ 7.1-2003. Библиографическая запись. Библиографическое описание. Общие 
требования и правила составления библиографические ссылки. 



7. ГОСТ Р 7.0.5-2008. Национальный стандарт Российской Федерации. Система стандартов 
по информации, библиотечному и издательскому делу. Библиографическая ссылка. Общие 
требования и правила составления. 
8. ГОСТ 2.501-2013 Единая система конструкторской документации. Правила учета и 
хранения. 
9. ГОСТ 2.302-68 Единая система конструкторской документации. Масштабы. 
10. ГОСТ 2.304-81 Единая система конструкторской документации. Шрифты чертежные. 
11. ГОСТ 2.004-88 Единая система конструкторской документации. Общие требования к 
выполнению конструкторских и технологических документов на печатающих и графических 
устройствах вывода ЭВМ. 
12. ГОСТ 2.104-2006 Единая система конструкторской документации. Основные надписи. 
13. Р 50-77-88 Рекомендации. Единая система конструкторской документации. Правила 
выполнения диаграмм. 
14. ГОСТ 2.301-68 Единая система конструкторской документации. Форматы. 
15. ГОСТ Р 54521-2011. Статистические методы. Математические символы и знаки для 
применения в стандартах 
16. СТП 71.3-04. Стандарт предприятия. Дипломное проектирование. Обозначение в 
документах выпускных квалификационных работ. 
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