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ПРЕДИСЛОВИЕ

Современный этап развития российского общества характери-
зуется существенным возрастанием роли и актуальности проблем 
обеспечения безопасности всех сфер жизнедеятельности. Особенно 
показателен этот процесс для безопасности информационной сфе-
ры, которая за последнее десятилетие вышла из области компетен-
ции специальных служб госструктур на уровень взаимоотношений 
в обществе. 

Один из основных источников угроз информационной безопас-
ности – противозаконная деятельность зарубежных разведок, конку-
рентов, преступных сообществ, организаций, групп, формирований 
и отдельных лиц, направленная на сбор или хищение ценной (кон-
фиденциальной) информации, закрытой для доступа посторонних 
лиц. Причем в последние годы приоритеты подобной деятельности 
смещаются и в экономическую область.

Главной причиной возникновения промышленного (экономи-
ческого) шпионажа является стремление к реализации конкурен-
тного преимущества – важнейшего условия достижения успеха в 
рыночной экономике. Охота за чужими секретами позволяет компа-
ниям экономить собственные средства на ведение НИОКР и фунда-
ментальные исследования, быть в курсе дел конкурентов, использо-
вать их научно-технические достижения.

В условиях ожесточенной конкурентной борьбы на рынке мас-
штабы промышленного шпионажа резко возрастают. Все шире ис-
пользуются плоды научно-технического прогресса. Шпионаж ста-
новится гибче, изощреннее и аморальнее. 

В последние годы промышленный шпионаж превращается 
в весьма доходную разновидность бизнеса. В нашей стране про-
мышленный шпионаж осуществляется в целях овладения рынками 
сбыта, подделки товаров, дискредитации или устранения (экономи-
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ческого или физического подавления) конкурентов, срыва перего-
воров по контрактам, перепродажи фирменных секретов, шантажа 
определенных лиц, создания условий для подготовки и проведения 
террористических и диверсионных акций.

На рынке России представлен арсенал самых современных тех-
нических средств промышленного шпионажа, которые находят все 
более широкое применение на практике. К ним относятся: визуаль-
но-оптические, фотографические, телевизионные, тепловизионные 
(инфракрасные), акустические, радио-, радиотехнические и другие 
средства разведки.

Для организации защиты конфиденциальной информации не-
обходимо знать возможности технических средств промышленного 
шпионажа, способы их применения и, в первую очередь, представ-
лять себе каналы, по которым ценная информация потенциально 
может быть перехвачена, то есть возможна ее утечка.

Утечка информации означает несанкционированный перенос 
информации от ее источника к злоумышленнику по каналу утечки 
информации. Если утечка информации происходит с помощью тех-
нических средств, то соответствующий канал называется техничес-
ким каналом утечки информации.

Технический канал утечки информации – совокупность объекта 
разведки (источник информации), технического средства разведки 
(средство перехвата информации), с помощью которых добывается 
информация об этом объекте, и физической среды, в которой рас-
пространяется информационный сигнал (канал связи). 

По сути, под техническим каналом утечки информации пони-
мают способ получения разведывательной информации об объекте 
с помощью технических средств, а под разведывательной информа-
цией – обычно сведения или совокупность данных об объекте раз-
ведки независимо от формы их представления.

Материальными носителями информации являются сигналы – не-
которые физические процессы, с помощью которых передаются ин-
формационные сообщения. По своей физической природе сигналы 
могут быть электрическими, электромагнитными, акустическими и 
т. д. То есть сигналы, как правило, – это электромагнитные, меха-
нические и другие виды колебаний, в которых информация записа-
на на изменяемых ею параметрах, например, в амплитуде, частоте, 
фазе, длине волны и т. д.



Сигналы распространяются в определенных физических средах. 
В общем случае средой распространения могут быть воздушные, 
жидкостные и твердые среды, например, воздушное пространство, 
конструкции зданий, соединительные линии, токопроводящие эле-
менты, грунт (земля) и т. п.

Технические средства разведки служат для приема сигналов в 
каналах утечки информации и выделения из них информационных 
параметров, а также создания самих технических каналов утечки 
информации.

В учебном пособии даны классификация и характеристики тех-
нических каналов утечки информации, обрабатываемой технически-
ми средствами, передаваемой по каналам связи, а также акустичес-
кой (речевой), видовой (оптической) и материально-вещественной 
информации. Рассмотрены методология и способы несанкциониро-
ванного съема информации с объектов разведки.
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Глава 1. ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ

Информация, записанная на распространяющихся в пространс-
тве носителях, может быть перенесена этими носителями от источ-
ника к несанкционированному получателю. В таком случае говорят 
об утечке информации по аналогии с утечкой жидких или газооб-
разных веществ. Однако по сравнению с ними утечка информации 
имеет ряд особенностей.

1.1. Общие сведения

Под утечкой информации понимается несанкционированный 
процесс переноса информации  от источника к злоумышленнику 
(зарубежной разведке, конкурентам, криминалу, террористам и т. д.). 

Понятие «утечка» широко распространено. Говорят об утечке 
воды, газа, материальных ценностей со склада, информации из раз-
личных структур и т. п. Утечка информации возможна путем ее раз-
глашения людьми, утерей последними носителей с информацией, 
а также при ее переносе с помощью полей, потоков элементарных 
частиц, веществ в газообразном, жидком или твердом виде. Напри-
мер, желание сотрудников поделиться последними новостями о ра-
боте с родными или близкими создает возможности (предпосылки) 
утечки конфиденциальной информации.  Переносчиками информа-
ции могут быть любые ее носители.

Часто под утечкой понимают случайный процесс, вроде выте-
кания воды из неисправного крана. Такой подход представляется 
упрощенным. В криминальной практике известны факты организа-
ции утечки, например, бензина с последующим списыванием его 
на случайную неисправность в нефтепроводе или хранилище. В 
политической жизни общества практикуется «организация утечки» 
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информации из правительственных структур с целью зондирования 
или подготовки общественного мнения перед принятием непопу-
лярных решений.

Утечка информации по сравнению с утечкой (хищением) мате-
риальных объектов имеет ряд особенностей, которые надо учиты-
вать при организации защиты информации:      

– утечка информации может происходить только при попадании 
ее к заинтересованному в ней несанкционированному получателю 
(злоумышленнику), в отличие, например, от утечки воды или газа;      

– при утечке информации происходит ее тиражирование, кото-
рое не изменяет характеристики исходного носителя информации 
(не уменьшается количество листов документа, не сокращается чис-
ло пикселей изображения, не меняются размеры, цвет и другие де-
маскирующие признаки продукции и т. д.);      

– цена информации при ее утечке уменьшается за счет тиражи-
рования;   

– утечка возникает, если принятые меры по обеспечению бе-
зопасности информации недостаточны, неэффективны или несвое-
временны, а факт утечки информации, как правило, обнаруживается 
спустя некоторое время, по последствиям.      

Первая особенность имеет существенное значение для безопас-
ности информации, так как сами по себе факты утери документа, раз-
глашения сведений, распространения носителей за пределы контроли-
руемой зоны и другие действия далеко не всегда   приводят к утечке 
информации. Например, если конфиденциальный разговор во время 
совещания в кабинете руководителя организации слышен в приемной 
из-за неплотно закрытой двери, а в приемной нет людей, то утечки ин-
формации нет, хотя носитель информации (акустическая волна) выхо-
дит за пределы контролируемой зоны – помещения. Если в приемной 
находится добросовестно выполняющий свои обязанности секретарь 
руководителя, который после совещания будет оформлять его резуль-
таты, то утечка информации также отсутствует, так как информация 
не попадет к злоумышленнику. Только в том случае, когда в приемной 
будет находиться сотрудник организации или посетитель, который вос-
пользуется информацией из услышанного разговора в личных целях 
или поделится ею с другими заинтересованными в ней людьми, 
происходит утечка информации из кабинета руководителя. То есть 
можно говорить об утечке информации как факте нарушения ее бе-
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зопасности только тогда, когда она попадает к злоумышленнику не-
зависимо от того, знает или не знает об этом владелец информации. 
Если по какой-либо причине на этом пути передачи информации 
происходит разрыв в цепочке и информация исчезает на носителе 
или вместе с ее носителем, то утечки информации не происходит.

Следовательно, под утечкой следует понимать не процесс рас-
пространения носителя информации за пределы определенной об-
ласти пространства вообще, а частный случай распространения, 
когда информация попадает к злоумышленнику. Выход же носителя 
за пределы заданной области создает предпосылки для утечки ин-
формации и повышает угрозу ее безопасности.   

Замечание о несанкционированности получателя имеет принци-
пиальное значение. Если получатель информации санкционирован, 
то речь идет не об утечке, а о передаче информации по так назы-
ваемому функциональному каналу связи, специально создаваемому 
для обеспечения коммуникаций в человеческом обществе.

Часто хищение и утечку информации рассматривают как авто-
номные процессы. Если под хищением понимать умышленное при-
своение чужой собственности без разрешения ее законного владель-
ца, то утечка информации представляет собой один из способов ее 
хищения. Действительно, если человек на государственной земле 
находит клад, слиток из драгоценных металлов или драгоценный 
камень, которые по закону являются собственностью государства, 
то он обязан их сдать соответствующему государственному органу. 
В противном случае его действия классифицируются как хищение и 
он может быть привлечен к ответственности. Аналогичная ситуация 
с утечкой информации. Когда злоумышленник находит утерянный 
документ с грифом «Секретно» и сознательно продает его зарубеж-
ной спецслужбе, то он привлекается к уголовной ответственности 
за хищение государственной тайны. 

Физический путь переноса информации от ее источника к не-
санкционированному получателю называется каналом утечки. Если 
запись информации на носитель канала утечки и съем ее с носителя 
осуществляется с помощью технических средств, то такой канал на-
зывается техническим каналом утечки. 

Несанкционированный перенос информации полями различ-
ной природы, макро- и микрочастицами выполняется в рамках тех-
нических каналов утечки информации.
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1.2. Характеристики технических каналов утечки информации

Для передачи информации носителями в виде полей и микро-
частиц по любому техническому каналу (функциональному или ка-
налу утечки) последний должен содержать три основных элемента: 
источник сигнала, среду распространения носителя и приемник. 
Обобщенная типовая структура канала передачи информации при-
ведена на рис. 1.

Рис. 1. Структура канала передачи информации

На вход канала поступает информация в виде первичного сиг-
нала. Первичный сигнал представляет собой носитель с информа-
цией от ее источника или с выхода предыдущего канала. В качестве 
источника сигнала могут быть:      

– объект наблюдения, отражающий электромагнитные и акус-
тические волны;

– объект наблюдения, излучающий собственные (тепловые) элект-
ромагнитные волны или побочные электромагнитные излучения;

– приемо-передатчик функционального канала связи и сам ка-
нал связи;      

– закладное устройство;      
– источник опасного сигнала;      
– источник акустических волн, модулированных информацией.      
Указанные на рис. 1 стрелками пути входа и выхода информа-

ции обозначают вход и выход первичных сигналов с информаци-
ей. Так как информация от источника поступает на вход канала на 
языке источника (в виде буквенно-цифрового текста, символов, зна-
ков, звуков, сигналов и т. д.), то передатчик преобразует эту форму 
представления информации в форму, обеспечивающую запись ее на 
носитель информации, соответствующий среде распространения. 
Кроме того, он выполняет следующие функции:
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– создает (генерирует) поля (акустическое, электромагнитное) 
или электрический ток, которые переносят информацию;      

– осуществляет запись информации на носитель (модуляцию 
информационных параметров носителя);      

– усиливает мощность сигнала (носителя с информацией);      
– обеспечивает передачу (излучение) сигнала в среду распро-

странения в заданном секторе пространства.      
Информация записывается путем изменения параметров носи-

теля в соответствии с уровнем первичного сигнала, поступающего 
на вход. Если носителями информации являются субъекты и мате-
риальные тела (макрочастицы), то передатчик соответствует перво-
начальному смыслу этого слова – передавать или переносить, т. е. 
выполняет функцию носителя. В случае когда информацию пере-
носят сигналы (поля, электрический ток и элементарные частицы),  
передатчики являются их источниками.      

Источниками сигналов могут быть как источники функциональ-
ных каналов связи, так и опасных сигналов. К последним относят-
ся сигналы с конфиденциальной информацией, появление которых 
является для источника информации случайным событием и им не 
контролируется.

Среда распространения носителя – часть пространства, в ко-
торой перемещается носитель. Она характеризуется набором фи-
зических параметров, определяющих условия перемещения носи-
теля информации. Из них основными параметрами, которые надо 
учитывать при анализе среды распространения носителя, являются 
следующие:      

– физические препятствия для субъектов и материальных тел;      
– мера ослабления (или пропускания энергии) сигнала на еди-

ницу длины; 
– частотная характеристика (неравномерность ослабления час-

тотных составляющих спектра сигнала);      
– вид и мощность помех для сигнала.      
Приемник выполняет функции, обратные функциям передатчи-

ка. Он осуществляет: 
– выбор (селекцию) носителя с нужной получателю информацией;
– усиление принятого сигнала до значений, обеспечивающих 

съем информации;   
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– съем информации с носителя (демодуляцию, декодирование);      
– преобразование информации в форму сигнала, доступную по-

лучателю (человеку, техническому устройству), и его усиление до 
значений, необходимых для безошибочного восприятия информа-
ции получателем. 

Если получатель информации человек, то информация с выхо-
да приемника должна быть представлена на языке общения людей; 
если техническое устройство, то форма представления информации 
должна быть ему понятна. Например, если получатель – ЭВМ, то с 
выхода приемника на ЭВМ подается двоичная последовательность 
в кодах, например таблицы ASCII.      

Канал утечки информации отличается от функционального ка-
нала передачи получателем информации. Если получатель санкцио-
нированный, то канал функциональный, в противном случае – канал 
утечки. Классификация каналов утечки информации дана на рис. 2. 

Физическая природа носителя является основным классифика-
ционным признаком технических каналов утечки информации. По 
этому признаку они делятся: 

– на оптические;      
– радиоэлектронные;      
– акустические;      
– материально-вещественные.      
Носитель информации в оптическом канале – электромагнит-

ное поле в диапазоне 0,46 – 0,76 мкм (видимый свет) и 0,76 – 13 мкм 
(инфракрасные излучения).    

В радиоэлектронном канале утечки информации в качестве 
носителей используются  электрические, магнитные и электромаг-
нитные поля в радиодиапазоне, а также электрический ток, рас-
пространяющийся по проводникам из меди, железа, алюминия. 
Диапазон колебаний этого вида носителя чрезвычайно велик: от 
звукового диапазона до десятков ГГц. Часто этот канал называют 
электромагнитным, что представляется недостаточно корректным, 
так как носителями информации в оптическом канале являются так-
же электромагнитные поля, но в более высокочастотном диапазоне. 
Кроме того, широко используется в качестве носителя информации 
модулированный поток электронов (электрический ток). Объединяя 
эти два носителя информации в канале одного вида, целесообразно 
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назвать его «радиоэлектронный» (электромагнитное поле в радио-
диапазоне и электроны электрического тока).      

Рис. 2. Классификация каналов утечки информации

Носителями информации в акустическом канале являются ме-
ханические акустические волны в инфразвуковом (менее 16 Гц), 
звуковом (16 – 20 кГц) и ультразвуковом (свыше 20 кГц) диапазонах 
частот, распространяющиеся в атмосфере, воде и твердой среде.      

В материально-вещественном канале утечка информации воз-
можна через несанкционированное распространение за пределы 
организации вещественных носителей с секретной или конфиден-
циальной информацией, прежде всего выбрасываемых черновиков 
документов и использованной копировальной бумаги, забракован-
ных деталей и узлов, демаскирующих веществ. Последние в виде 
твердых, жидких и газообразных отходов или промежуточных про-
дуктов содержат химические элементы, по которым в принципе 
можно определить состав, структуру и свойства новых материалов 
или восстановить технологию их получения.      

Когда речь идет о распространении за пределы организации 
отходов производства в широком смысле, то следует отличать тех-
нический канал утечки от агентурного, в рамках которого носитель с 
информацией выносится проникшим к источнику злоумышленником, 
завербованным сотрудником организации или сотрудником, стремя-
щимся продать информацию любому ее покупателю. Граница между 
каналами достаточно условна, однако при утечке информации в аген-
турном канале переносчиком информации является лицо, сознающее 
противоправные действия, а в техническом материально-веществен-
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ном канале носители вывозятся из организации с целью освобожде-
ния ее от отходов или отходы распространяются в результате действия 
природных сил. В качестве таких сил могут быть воздушные потоки, 
разносящие газообразные отходы, или водные потоки рек или во-
доемов, куда сбрасываются недостаточно очищенные жидкие или 
взвешенные в воде твердые частицы демаскирующих веществ.      

Каждый из технических каналов имеет свои особенности, ко-
торые необходимо знать и учитывать для обеспечения эффективной 
защиты информации от утечки или ее предпосылок.      

По информативности каналы утечки делят на информативные, 
малоинформативные и неинформативные (информативность ка-
нала оценивается ценностью передаваемой по нему информации). 
По времени проявления – на постоянные, периодические и эпизоди-
ческие. В постоянном канале утечка информации носит достаточ-
но регулярный характер. Например, наличие в кабинете источника 
опасного сигнала может привести к передаче из кабинета речевой 
информации до момента обнаружения этого источника. Периоди-
ческий канал утечки может возникнуть во время пролетов разведы-
вательных космических аппаратов, при условии, например, разме-
щения во дворе неукрытой продукции, демаскирующие признаки 
которой составляют тайну. К эпизодическим относят каналы, утечка 
информации в которых имеет разовый, случайный характер.      

Канал утечки информации, состоящий из передатчика, среды 
распространения и приемника, является одноканальным. Однако 
возможны варианты, когда утечка информации происходит более 
сложным путем – по нескольким последовательным или параллель-
ным каналам. При этом используется свойство информации пере-
писываться с одного носителя на другой. Например, если в каби-
нете ведется конфиденциальный разговор, то утечка возможна не 
только по акустическому каналу через стены, двери, окна, но и по 
оптическому – путем съема информации лазерным лучом со стекла 
окна или по радиоэлектронному с использованием установленной 
в кабинете радиозакладки. В двух последних вариантах образуется 
составной канал, образованный из последовательно соединенных 
акустического и оптического (на лазерном луче) или акустического 
и радиоэлектронного (радиозакладка – среда распространения – ра-
диоприемник) каналов. Для повышения дальности канала утечки 
может также использоваться ретранслятор, совмещающий функции 
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приемника одного канала утечки информации и передатчика следу-
ющего канала. Например, для повышения дальности подслушивания 
с использованием радиозакладки можно разместить ретранслятор в 
портфеле, сдаваемом в камеру хранения закрытого предприятия.

Как любой канал связи, канал утечки информации характеризу-
ется следующими основными показателями:      

– пропускной способностью;      
– дальностью передачи информации.      
Пропускная способность канала связи оценивается количест-

вом информации, передаваемой по нему в единицу времени с опре-
деленным качеством. В теории связи пропускная способность кана-
ла в бодах (битах в секунду) определяется по формуле     

 С = ∆Flog2 (1+Pс/Pп), 
где ∆F – ширина полосы пропускания канала связи; Pс и Pп – мощ-
ность сигнала и помехи (в виде белого шума) в полосе пропускания 
канала соответственно.

Следовательно, пропускная способность канала связи являет-
ся интегральной характеристикой, учитывающей как ширину полос 
частот сигнала, которую пропускает канал, так и его энергетику. 
Чем меньше отношение мощностей сигнала и помехи, тем больше 
ошибок в принятом сообщении и тем меньше количество передан-
ной информации.      

По ширине полосы частот пропускания каналы делят на узко- и 
широкополосные. Стандартный телефонный канал для передачи ре-
чевой информации имеет полосу 300 – 3400 Гц и относится к узко-
полосным, а канал для передачи телевизионных сигналов шириной 
8 МГц – к широкополосным. Чем шире канал, тем больше инфор-
мации можно передать за единицу времени. Так как для добыва-
ния информации с требуемым качеством необходимо обеспечить 
на входе приемника канала минимально допустимое для каждого 
вида информации и носителя отношение сигнал/помеха, то это от-
ношение достигается на различном удалении от источника сигнала 
в зависимости от мощности сигнала и помехи, а также величины 
(коэффициента) ослабления (затухания) сигнала в канале. Носи-
тели информации существенно отличаются по величине затухания 
в среде распространения: в наибольшей степени уменьшается энер-
гия акустической волны, в наименьшей – электромагнитная волна в 
длинноволновом диапазоне частот. 
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Глава 2. КЛАССИФИКАЦИЯ И ХАРАКТЕРИСТИКА ТЕХНИЧЕСКИХ 
КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ 
ОСНОВНЫМИ И ВСПОМОГАТЕЛЬНЫМИ ТЕХНИЧЕСКИМИ 

СРЕДСТВАМИ

2.1. Общие сведения

Технические средства и системы приема, обработки, хранения, 
отображения и передачи информации (ТСПИ) по отношению к ин-
формации ограниченного доступа подразделяются на основные и 
вспомогательные.

Под основными техническими средствами и системами (ОТСС) 
понимают технические средства и построенные на их базе систе-
мы, непосредственно обрабатывающие (принимающие, хранящие, 
обрабатывающие и передающие) конфиденциальную информацию. 
К таким средствам относятся: электронно-вычислительная техника, 
режимные АТС, системы оперативно-командной и громкоговоря-
щей связи, звукоусиления, звукового сопровождения и звукозаписи 
и другие, предназначенные для ведения конфиденциальных перего-
воров и обработки иной конфиденциальной информации.

При выявлении технических каналов утечки информации ОТСС 
необходимо рассматривать как систему, включающую основное, а 
также каналообразующее, коммуникационное (стационарное или 
мобильное) оборудование, оконечные устройства, соединительные 
линии (совокупность проводов и кабелей, прокладываемых между 
отдельными ОТСС и их элементами), распределительные и комму-
тационные устройства.

Часто вместе с ОТСС устанавливаются технические средства и 
системы, непосредственно не участвующие в обработке конфиден-
циальной информации, но использующиеся совместно с основны-
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ми техническими средствами. Такие технические средства и сис-
темы называются вспомогательными техническими средствами 
и системами (ВТСС). К ним относятся: технические средства и 
линии открытой телефонной, громкоговорящей связи, системы 
пожарной и охранной сигнализации, системы электропитания, 
электроосвещения, заземления, радиофикации, электробытовые 
и электроизмерительные приборы и т. д. При этом всегда возника-
ет задача защиты информации – разместить ВТСС по отношению 
к ОТСС так, чтобы информационные наводки электромагнитно-
го поля ОТСС на ВТСС были минимальными и безопасными. В 
свою очередь, информация в ОТСС защищается инженерно-тех-
ническими, программно-аппаратными, криптографическими, ре-
жимными и другими мерами.

Для создания технических каналов утечки информации на-
ибольший интерес представляют соединительные линии ОТСС и 
ВТСС, имеющие выход за пределы контролируемой зоны (КЗ), т. е. 
зоны, в которой исключено появление лиц и транспортных средств, 
не имеющих постоянных или временных пропусков.

Кроме соединительных линий ОТСС и ВТСС за пределы конт-
ролируемой зоны могут выходить провода и кабели, к ним не отно-
сящиеся, но проходящие через помещения, где установлены техни-
ческие средства, а также металлические трубы систем отопления, 
водоснабжения и другие токопроводящие металлоконструкции. 
Такие провода, кабели и токопроводящие элементы, подверженные 
информационным наводкам ПЭМИ ОТСС, называются посторон-
ними проводниками, или распределенными антеннами, и также под-
лежат защите от утечки.

В зависимости от физической природы возникновения инфор-
мационных сигналов, а также среды их распространения и способов 
перехвата, технические каналы утечки информации, обрабатывае-
мой ОТСС, делят на электромагнитные, электрические, параметри-
ческие и вибрационные.

На рис. 3 приведена классификация технических каналов утеч-
ки информации, обрабатываемой основными техническими средс-
твами и системами.
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Рис. 3. Классификация технических каналов утечки информации, 
обрабатываемой основными техническими средствами и системами
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2.2. Электромагнитные каналы утечки информации

К электромагнитным относят каналы утечки информации, воз-
никающие за счет различного вида побочных электромагнитных из-
лучений (ПЭМИ) основных технических средств и систем:

– элементов ОТСС;
– на частотах работы высокочастотных генераторов ОТСС и 

ВТСС;
– на частотах самовозбуждения усилителей низкой частоты 

ОТСС.
Электромагнитные излучения элементов ОТСС. В ОТСС 

носителем информации является электрический ток, параметры 
которого (амплитуда, частота и фаза) изменяются по закону ин-
формационного сигнала. При прохождении электрического тока по 
токоведущим элементам ОТСС и вокруг них (в окружающем про-
странстве) возникают электрическое и магнитное поля. В силу этого 
элементы ОТСС можно рассматривать как излучатели электромаг-
нитного поля, модулированного информационным сигналом.

Электромагнитные излучения на частотах работы высоко-
частотных генераторов ОТСС и ВТСС. В состав ОТСС и ВТСС 
могут входить различного рода высокочастотные генераторы. К та-
ким устройствам можно отнести: 

– задающие генераторы; 
– генераторы тактовой частоты; 
– генераторы стирания и подмагничивания магнитофонов; 
– гетеродины радиоприемных и телевизионных устройств; 
– генераторы измерительных приборов и т. д.
В результате внешних воздействий информационного сигнала 

(например электромагнитных колебаний) на элементах высокочас-
тотных генераторов наводятся электрические сигналы. Наведенные 
электрические сигналы могут вызвать непреднамеренную модуляцию 
собственных высокочастотных колебаний генераторов. Эти промоду-
лированные высокочастотные колебания излучаются в окружающее 
пространство. Приемником магнитного поля могут быть катушки 
индуктивности колебательных контуров, дроссели в цепях электро-
питания и т. д. Приемником электрического поля являются провода 
высокочастотных цепей и другие элементы ВТСС и ОТСС. 
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Электромагнитные излучения на частотах самовозбуж-
дения усилителей низкой частоты ОТСС. К усилителям низкой 
частоты в ОТСС относят усилители систем звукоусиления и звуко-
вого сопровождения, магнитофонов, систем громкоговорящей связи 
и т. п. Их самовозбуждение возможно за счет случайных преобра-
зований отрицательных обратных связей (индуктивных или емкост-
ных) в паразитные положительные, что приводит к переводу усили-
теля из режима усиления в режим автогенерации сигналов. Частота 
самовозбуждения лежит в пределах рабочих частот нелинейных 
элементов усилителей низкой частоты (например, полупроводнико-
вых приборов, электровакуумных ламп и т. п.). Сигнал на частотах 
самовозбуждения, как правило, оказывается промодулированным 
информационным сигналом. Самовозбуждение наблюдается, в ос-
новном, при переводе усилителя в нелинейный режим работы, т. е. 
в режим перегрузки.

Перехват побочных электромагнитных излучений ОТСС осущест-
вляется средствами радио-, радиотехнической разведки, размещенны-
ми в том числе вне контролируемой зоны.

Зона, в которой возможны перехват (с помощью разведывательно-
го приемника) побочных электромагнитных излучений и последующая 
расшифровка содержащейся в них информации (т. е. зона, в пределах ко-
торой отношение «информационный сигнал/помеха» превышает допус-
тимое нормированное значение), в специальной литературе называется 
опасной зоной 2.

Схема электромагнитных каналов утечки информации пред-
ставлена на рис. 4.

Рис. 4. Перехват побочных электро-
магнитных излучений: 1 – пользова-
тель ПЭВМ, излучающей ПЭМИ при 
обработке конфиденциальной инфор-
мации; 2 – разведчик в другом по-
мещении (доме), перехватывающий 
ПЭМИ с целью выделить исходную 
конфиденциальную информацию; 
3 – разведчик на транспортном 
средстве, перехватывающий ПЭМИ 
с целью выделить исходную конфи-
денциальную информацию
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2.3. Электрические каналы утечки информации

Причинами возникновения электрических каналов утечки ин-
формации могут быть:

– наводки электромагнитных излучений ОТСС на соединитель-
ные линии ВТСС и посторонние проводники, выходящие за преде-
лы контролируемой зоны;

– просачивание информационных сигналов в линии электропи-
тания ОТСС;

– просачивание информационных сигналов в систему заземле-
ния ОТСС;

– использование закладных устройств.
Наводки электромагнитных излучений ОТСС возникают при 

излучении элементами ОТСС информационных сигналов, а также 
при наличии гальванической связи соединительных линий ОТСС 
и посторонних проводников или линий ВТСС. Уровень наводимых 
сигналов В значительной степени зависит от мощности излучаемых 
сигналов, расстояния до проводников, а также длины совместного 
пробега соединительных линий ОТСС и посторонних проводников.

Пространство вокруг ОТСС, в пределах которого на случайных 
антеннах наводится информационный сигнал выше допустимого 
(нормированного) уровня, в специальной литературе называется 
опасной зоной 1.

Случайной антенной является цепь ВТСС или посторонние 
проводники, способные принимать побочные электромагнитные 
излучения элементов ОТСС. Различают сосредоточенные и распре-
деленные случайные антенны . 

Сосредоточенная случайная антенна представляет собой ком-
пактное техническое средство, например, телефонный аппарат, 
громкоговоритель радиотрансляционной сети и т. д. 

К распределенным случайным антеннам относят случайные ан-
тенны с распределенными параметрами: кабели, провода, металли-
ческие трубы и другие токопроводящие коммуникации.

Просачивание информационных сигналов в линии электро-
питания. Это возможно при наличии магнитной связи между вы-
ходным трансформатором усилителя (например усилителя низкой 
частоты) и трансформатором блока питания. Кроме того, токи уси-
ливаемых информационных сигналов замыкаются через источник 
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электропитания, создавая на его внутреннем сопротивлении паде-
ние напряжения, которое при недостаточном затухании в фильтре 
выпрямительного устройства может быть обнаружено в линии элек-
тропитания. 

Информационный сигнал может проникнуть в линию электро-
питания также в результате того, что среднее значение потребляемо-
го тока в оконечных каскадах усилителей зависит от амплитуды ин-
формационного сигнала, что создает неравномерную нагрузку на 
выпрямитель и приводит к изменению потребляемого тока по закону 
изменения информационного сигнала.

Просачивание информационных сигналов в систему заземле-
ния. Кроме заземляющих проводников, служащих для непосредс-
твенного соединения ОТСС с контуром заземления, гальваническую 
связь с землей могут иметь различные проводники, выходящие за 
пределы контролируемой зоны: нулевой провод сети электропита-
ния, экраны (металлические оплетки и оболочки) соединительных 
кабелей, металлические трубы систем отопления и водоснабжения, 
металлическая арматура железобетонных конструкций и т. д. Все 
эти проводники совместно с заземляющим устройством образуют 
разветвленную систему заземления, в которую могут просачиваться 
информационные сигналы. Кроме того, в грунте вокруг заземляю-
щего устройства возникает электромагнитное поле, которое также 
является источником информации.

Перехват информационных сигналов по электрическим ка-
налам утечки возможен путем непосредственного подключения к 
соединительным линиям ОТСС, ВТСС и посторонним проводни-
кам, проходящим через помещения, где установлены ОТСС, а также 
к их системам электропитания и заземления. Для этих целей исполь-
зуются специальные средства радио- и радиотехнической разведки, 
а также специальная измерительная аппаратура.

Схемы электрических каналов утечки информации представле-
ны на рис. 5 и 6.

Съем информации с использованием аппаратных закладок. 
В последние годы участились случаи съема информации, обраба-
тываемой в ОТСС, путем установки в них электронных устройств 
перехвата информации – закладных устройств.
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Рис. 5. Съем наводок инфор-
мационных сигналов с со-
единительных линий ВТСС и 
посторонних проводников: 
1 – пользователь обрабаты-
вает информацию на ПЭВМ, 
расположенной вблизи пос-
тороннего проводника, на 
котором создаются элект-
рические наводки от побоч-
ного электромагнитного 
излучения ПЭВМ; 2 – раз-
ведчик в соседнем помеще-
нии осуществляет съем 
наводок от ПЭМИ ПЭВМ 
и выделяет из них исходную 
информацию

Рис. 6. Съем информаци-
онных сигналов с цепей 
заземления и электропи-
тания: 1 – пользователь 
работает на ПЭВМ, инфор-
мационные сигналы кото-
рой просачиваются в линии 
электропитания и заземле-
ния; 2 – разведчик в сосед-
нем помещении подключился 
к линиям электропитания и 
заземления и снимает про-
сочившиеся из ПЭВМ поме-
щения 1 информационные 
сигналы
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Электронные устройства перехвата информации, устанавли-
ваемые в ОТСС, иногда называют аппаратными закладками. Они 
представляют собой мини-передатчики, излучение которых моду-
лируется информационным сигналом. Наиболее часто закладки ус-
танавливаются в технические средства иностранного производства, 
однако возможна их установка и в отечественных средствах.

Перехваченная с помощью закладных устройств информация 
или непосредственно передается по радиоканалу, или сначала запи-
сывается на специальное запоминающее устройство, а уже затем по 
команде передается на запросивший ее объект. Схема канала утечки 
информации с использованием закладных устройств представлена 
на рис. 7. 

2.4.  Параметрические каналы утечки информации

Перехват обрабатываемой в технических средствах информации 
возможен также путем их «высокочастотного облучения». При вза-
имодействии облучающего электромагнитного поля с элементами 
ОТСС происходит переизлучение электромагнитного поля. В ряде 
случаев это вторичное излучение модулируется информационным 
сигналом. При съеме информации для исключения взаимного влия-
ния облучающего и переизлученного сигналов может использовать-
ся их временная или частотная развязка. Например, для облучения 
ОТСС возможно применение импульсных сигналов.

Рис. 7. Съем информации путем 
установки  в ТСПИ аппаратных 
закладок: 1 – пользователь обраба-
тывает информацию на ПЭВМ, «ос-
нащенной» аппаратной закладкой с 
передачей по радиоканалу; 2 – развед-
чик из соседнего помещения (дома) осу-
ществляет прием радиосигнала заклад-
ки ПЭВМ и выделяет из него снятую 
информацию; 3 – разведчик из транс-
портного средства осуществляет при-
ем радиосигнала закладки ПЭВМ и вы-
деляет из него снятую информацию



25

При переизлучении параметры исходного облучающего 
сигнала изменяются модулирующими информационными сиг-
налами ОТСС. Поэтому данные каналы утечки информации 
часто называют параметрическими.

Для перехвата информации по данным каналам необходи-
мы специальные высокочастотные генераторы с антеннами, 
имеющими узкие диаграммы направленности и специальные 
радиоприемные устройства. Схема параметрического канала 
утечки информации представлена на рис. 8.

2.5. Вибрационные каналы

Некоторые ТСПИ имеют в своем составе печатающие устройс-
тва, для которых можно найти соответствие между распечатывае-
мым символом и его акустическим образом. Данный принцип лежит 
в основе канала утечки информации по вибрационному каналу.

Рис. 8. Перехват информации путем «высокочастотного облу-
чения» ТСПИ: 1 – пользователь обрабатывает конфиденциаль-
ную информацию на ТС, подверженном направленному облучению 
мощным ВЧ-сигналом. В ТС он модулируется конфиденциальной 
информацией и переизлучается; 2 – разведчик принимает пере-
излученный модулированный ВЧ-сигнал из соседнего помещения 
(дома); 3 – разведчик принимает переизлученный модулирован-
ный ВЧ-сигнал из транспортного средства; 4 – помещение с уст-
ройством направленного ВЧ-облучения ТС
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Глава 3. КЛАССИФИКАЦИЯ И ХАРАКТЕРИСТИКА ТЕХНИЧЕСКИХ 
КАНАЛОВ УТЕЧКИ АКУСТИЧЕСКОЙ ИНФОРМАЦИИ

3.1. Общие сведения

Под акустической понимается информация, носителем которой 
являются акустические сигналы. Если источник информации – че-
ловеческая речь, акустическая информация называется речевой.

Не подлежит сомнению, что наивысшую ценность представляет 
информация, передаваемая устно. Это объясняется рядом специфи-
ческих особенностей, свойственных речи. Устно сообщают сведения, 
которые не могут быть доверены техническим средствам передачи. 
Информация, полученная в момент ее озвучивания, является самой 
оперативной. Живая речь, несущая эмоциональную окраску личност-
ного отношения к сообщению, позволяет составить психологический 
портрет человека. Кроме того, современные методы дают возмож-
ность однозначно идентифицировать личность говорящего.

Эти особенности объясняют неослабевающий интерес проти-
воборствующих сторон к непосредственному прослушиванию речи, 
циркулирующей в помещениях, по виброакустическому и акусти-
ческому (воздуховоды, окна, потолки, трубопроводы) каналам. По-
этому при решении вопросов по защите от утечки информации по 
техническим каналам защите речевой информации уделяется пер-
воочередное внимание.

Акустический сигнал представляет собой возмущения упругой 
среды, проявляющиеся в возникновении акустических колебаний 
различной формы и длительности. Механические колебания частиц 
упругой среды, распространяющиеся от источника колебаний в ок-
ружающее пространство в виде волн различной длины, называются 
акустическими.
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Первичные источники акустических колебаний – механические 
колебательные системы, например органы речи человека, а вторич-
ные – преобразователи различного типа, в том числе акустоэлект-
рические. Последние – это устройства, предназначенные для пре-
образования акустических колебаний в электрические и обратно: 
микрофоны, телефоны, громкоговорители и другие.

В зависимости от формы акустических колебаний различают 
тональные и сложные сигналы. Тональный – это сигнал, вызыва-
емый колебанием, совершающимся по синусоидальному закону. 
Сложный сигнал включает в себя целый спектр гармонических со-
ставляющих.

Речевой сигнал является сложным акустическим сигналом в 
диапазоне частот от 200 – 300 Гц до 4 – 6 кГц.

В зависимости от физической природы возникновения инфор-
мационных сигналов, среды распространения акустических коле-
баний и способов их перехвата технические каналы утечки акус-
тической (речевой) информации можно разделить на воздушные, 
виброакустические, акустоэлектрические, оптико-электронные и 
параметрические (рис. 9).

3.2. Воздушные технические каналы утечки информации

В воздушных технических каналах утечки информации средой 
распространения акустических сигналов является воздух, и для их 
перехвата используются миниатюрные высокочувствительные и 
специальные направленные микрофоны. Схемы воздушных техни-
ческих каналов утечки информации показаны на рис. 10 – 15.

Миниатюрные микрофоны объединяются с портативными зву-
козаписывающими устройствами (диктофонами) или специальными 
миниатюрными передатчиками. Автономные устройства, конструк-
ционно объединяющие миниатюрные микрофоны и передатчики, 
называют закладными устройствами перехвата речевой информа-
ции, или акустическими закладками.

Перехваченная закладными устройствами речевая информа-
ция может передаваться по радиоканалу, оптическому каналу (в 
инфракрасном диапазоне длин волн), по сети переменного тока, 
соединительным линиям ВТСС, посторонним проводникам (тру-
бам водоснабжения и канализации, металлоконструкциям и т. п.). 
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Рис. 9. Классификация технических каналов утечки акустической 
(речевой) информации
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Причем для передачи информации по трубам и металлоконструкци-
ям могут использоваться не только электромагнитные, но и механи-
ческие ультразвуковые колебания.

Прием информации, передаваемой закладными устройства-
ми, осуществляется, как правило, на специальные приемные ус-
тройства, работающие в соответствующем диапазоне длин волн. 

Рис. 10. Перехват акустичес-
ких сигналов микрофонами, 
комплексированными с пор-
тативными устройствами 
звукозаписи: 1 – помещение, 
в котором происходит об-
мен речевой информацией, 
«оснащено»: закамуфли-
рованным в книжной полке 
портативным микрофоном 
с автономным устройством 
звукозаписи; – скрытно ус-
тановленным в письменном 
столе микрофоном с сигналь-
ным кабелем, входящим в со-
седнее помещение; 2 – развед-
чик подключил устройство 
звукозаписи и прослушивания к 
сигнальному кабелю от микро-
фона в соседнем помещении и 
осуществляет перехват рече-
вой информации

Рис. 11. Перехват акустических сиг-
налов направленными микрофонами: 
1 – собеседники осуществляют обмен 
речевой информацией; 2 – разведчик 
в соседнем помещении применяет на-
правленный микрофон для перехвата 
речевой информации; 3 – разведчик 
применяет закамуфлированный под 
«дипломат» направленный микрофон 
для перехвата речевой информации
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Рис. 12. Перехват акустических сигналов микрофонами, комплек-
сированными с устройствами передачи информации по радиокана-
лу: 1 – в помещении, скрытно «оснащенном» радиозакладкой (мик-
рофоном с микропередатчиком) в одном из настольных предметов, 
идет обмен речевой информацией; 2 – разведчик в соседнем поме-
щении (доме) принимает радиосигнал закладки, модулированный 
речевой информацией помещения; 3 – разведчик в транспортном 
средстве принимает радиосигнал закладки, модулированный рече-
вой информацией помещения

Рис. 13. Перехват акустических сигналов микрофонами (в том числе 
контактными), комплексированными с устройствами передачи ин-
формации по оптическому каналу: 1 – в помещении, «оснащенном»  
установленным на окне контактным микрофоном с микропере-
датчиком оптического (ИК) диапазона, происходит обмен речевой 
информацией; 2 – разведчик в здании напротив окна принимает 
сигнал оптического (ИК) микрорадиопередатчика, модулирован-
ный речевой информацией от контактного микрофона
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Рис. 14. Перехват акустичес-
ких сигналов микрофонами, 
комплексированными с уст-
ройствами передачи инфор-
мации по электросети: 1 – в 
помещении, «оснащенном» 
микрофоном с устройством 
передачи сигнала по элект-
росети 220 В, происходит 
обмен речевой информацией; 
2 – разведчик в соседнем по-
мещении подключил к сети 
220 В оборудование съема 
информационного сигнала от 
электросетевого закладного 
устройства в помещении 1 и 
прослушивает разговор

Рис. 15. Перехват акустичес-
ких сигналов  микрофонами, 
комплексированными с уст-
ройствами их подключения к 
телефонной линии («телефо-
ну-наблюдателю») по сигналам 
вызова от внешнего абонента: 
1 – помещение, в котором 
происходит обмен речевой ин-
формацией, «оснащено» те-
лефоном, в который скрытно 
установлен микрофон с уси-
лителем и устройством его 
подключения к телефонной 
линии по сигналу вызова с те-
лефона абонента-разведчика; 
2 – разведчик осуществляет 
скрытный вызов-подключение 
закладного устройства те-
лефона в помещении 1 и пере-
хват речевой информации из 
помещения (прослушивание со 
своего телефона и запись)
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Однако встречаются закладные устройства, принимать информацию 
с которых можно с обычного телефонного аппарата. Такие устройс-
тва устанавливаются или непосредственно в корпусе телефонного 
аппарата, находящегося в контролируемом помещении и называе-
мом «телефоном-наблюдателем», или подключаются к телефонной 
линии, чаще всего в телефонной розетке. Подобное устройство 
конструкционно объединяет миниатюрный микрофон и специаль-
ный блок коммутации и обычно называется «телефонным ухом». 
Блок коммутации подключает микрофон к телефонной линии при 
дозвоне по определенной схеме до «телефона-наблюдателя» или по-
даче в линию специального кодированного сигнала.

Использование портативных диктофонов и акустических за-
кладок требует проникновения на контролируемый объект (в поме-
щение). В том случае, когда это не удается, для перехвата речевой 
информации используются направленные микрофоны.

3.3. Виброакустические технические каналы утечки информации

В виброакустических (структурных) технических каналах утечки 
информации средой распространения акустических сигналов являются 
конструкции зданий, сооружений (стены, потолки, полы), трубы водо-
снабжения, отопления, канализации и другие твердые тела. Для пере-
хвата акустических колебаний в этом случае используются контактные 
микрофоны (стетоскопы). Схемы виброакустических технических ка-
налов утечки информации представлены на рис. 16 и 17.

Контактные микрофоны, соединенные с электронным усилите-
лем называют электронными стетоскопами.

По виброакустическому каналу также возможен перехват ин-
формации с использованием закладных устройств. В основном 
для передачи информации используется радиоканал, поэтому та-
кие устройства часто называют радиостетоскопами. Возможно 
использование закладных устройств с передачей информации по 
оптическому каналу в ближнем инфракрасном диапазоне длин 
волн, а также по ультразвуковому каналу (по металлоконструк-
циям здания).
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Рис. 16. Перехват вибро-
акустического сигнала 
электронным стетос-
копом:  1 –  в помещении 
происходит обмен речевой 
информацией вблизи неза-
щищенной акустопрово-
дящей конструкции, в ко-
торой возникает речевой 
виброканал; 2 – разведчик 
стетоскопом, установлен-
ным на акустопроводящую 
конструкцию, перехваты-
вает речевой вибросигнал

Рис. 17. Перехват акустических (речевых) сигналов электрон-
ными стетоскопами, комплексированными с устройствами 
передачи информации: 1 – в помещении, «оснащенном»  уста-
новленным на окне радиостетоскопом (контактным микро-
фоном с микрорадиопередатчиком), происходит обмен рече-
вой информацией; 2 – разведчик в соседнем помещении (доме) 
принимает сигнал микрорадиопередатчика, модулированный 
речевой информацией от стетоскопа; 3 – разведчик в транс-
портном средстве принимает сигнал микрорадиопередатчи-
ка, модулированный речевой информацией от стетоскопа
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3.4. Акустоэлектрические технические каналы утечки 
информации

Акустоэлектрические технические каналы утечки информа-
ции возникают за счет акустоэлектрических преобразований акус-
тических сигналов в электрические и включают перехват элек-
троакустических сигналов из ВТСС, обладающих собственным 
«микрофонным эффектом» (рис. 18), а также получивших его путем 
«высокочастотного навязывания» (рис. 19).

Некоторые элементы ВТСС, в том числе трансформаторы, ка-
тушки индуктивности, электромагниты вторичных электрочасов, 
звонков телефонных аппаратов, дроссели ламп дневного света, 
электрореле и т. п., обладают свойством изменять свои параметры 
(емкость, индуктивность, сопротивление) под действием акустичес-
кого поля, создаваемого источником акустических колебаний.

Изменение параметров приводит либо к появлению  на данных 
элементах электродвижущей силы (ЭДС), изменяющейся по закону 

Рис. 18. Перехват акусти-
ческих (речевых) сигналов 
через ВТСС, обладающие 
«микрофонным эффектом»: 
1 – помещение, в котором 
происходит обмен речевой 
информацией, «оснащено»: 
незащищенным датчиком 
пожарной сигнализации и не-
защищенным телефоном, об-
ладающими «микрофонным  
эффектом»; 2 – разведчик 
подключил высокочувстви-
тельный усилитель к соеди-
нительным линиям датчика 
пожарной сигнализации и 
телефона и перехватывает 
речевую информацию в по-
мещении из их акустоэлект-
рических сигналов
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воздействующего информационного акустического поля, либо к мо-
дуляции токов, протекающих по этим элементам, информационным 
сигналом. Например, акустическое поле воздействует на якорь элект-
ромагнита вызывного телефонного звонка и вызывает его колебание. 

В результате изменяется магнитный поток сердечника электромагни-
та, что вызывает появление ЭДС самоиндукции в катушке звонка, 
изменяющейся по закону акустического поля.

Рис. 19. Перехват акустических (речевых) сигналов через ВТСС 
путем «высокочастотного навязывания»: 1 – в помещении, «ос-
нащенном» телефонным аппаратом, на который через линию 
подается ВЧ-генерация «навязывания», ведется обмен речевой 
информацией; 2 – разведчик в соседнем помещении подключил к те-
лефонной линии генератор ВЧ-сигнала «навязывания» и выделяет 
из нее свой отраженный от телефонного аппарата ВЧ-сигнал, 
модулированный «микрофонным эффектом» от речи говорящих; 
3 – разведчик в транспортном средстве принимает ВЧ-излучение 
«навязывания», модулированное речевой информацией от «микро-
фонного эффекта» телефонного аппарата в помещении 2
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ВТСС кроме указанных элементов могут содержать непос-
редственно акустоэлектрические преобразователи. К таким ВТСС 
относятся некоторые типы датчиков охранной и пожарной сигна-
лизации, громкоговорители ретрансляционной сети и т. д. Эффект 
акустоэлектрического преобразования в специальной литературе 
называют «микрофонным эффектом». Причем из ВТСС, обладаю-
щих «микрофонным эффектом», наибольшую чувствительность к 
акустическому полю имеют абонентские громкоговорители и неко-
торые датчики пожарной сигнализации.

Перехват электроакустических колебаний в данном канале 
утечки информации осуществляется путем непосредственного под-
ключения к соединительным линиям ВТСС специальных высоко-
чувствительных низкочастотных усилителей. Например, подключая 
такие средства к соединительным линиям телефонных аппаратов с 
электромеханическими вызывными звонками, можно прослушивать 
разговоры, ведущиеся в помещениях, где установлены эти аппараты.

Технический канал утечки информации путем «высокочастот-
ного навязывания» может быть осуществлен несанкционированным 
контактным введением токов высокой частоты от соответствующего 
генератора в линии (цепи), имеющей функциональные связи с нелиней-
ными или параметрическими элементами ВТСС, на которых происхо-
дит модуляция высокочастотного сигнала информационным. Инфор-
мационный сигнал в данных элементах ВТСС появляется вследствие 
акустоэлектрического преобразования акустических сигналов в элект-
рические. В силу того, что нелинейные или параметрические элемен-
ты ВТСС для высокочастотного сигнала, как правило, представляют 
собой несогласованную нагрузку, промодулированный высокочастот-
ный сигнал будет отражаться от нее и распространяться в обратном 
направлении по линии или излучаться. Для приема излученных или 
отраженных высокочастотных сигналов применяются специальные 
приемники с достаточно высокой чувствительностью. Для исключения 
влияния зондирующего и переотраженного сигналов могут использо-
ваться импульсные сигналы «высокочастотного навязывания».

Наиболее часто такой канал утечки информации используется 
для перехвата разговоров, ведущихся в помещении, через телефон-
ный аппа-рат, имеющий выход за пределы контролируемой зоны. 
Для исключения воздействия высокочастотного сигнала на аппара-
туру АТС, в линию, идущую в ее сторону, устанавливается специ-
альный высокочастотный фильтр.
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3.5. Оптико-электронный технический канал утечки 
информации

Оптико-электронный (лазерный) канал утечки акустической 
информации образуется при облучении лазерным лучом вибриру-
ющих в акустическом поле тонких отражающих поверхностей (сте-
кол окон, картин, зеркал и т. п.). Отраженное лазерное излучение 
(диффузное или зеркальное) модулируется по амплитуде и фазе (по 
закону вибрации поверхности) и принимается приемником оптичес-
кого (лазерного) излучения, при демодуляции которого выделяется 
речевая информация (рис. 20). Причем лазерные приемники опти-
ческого излучения могут быть установлены в одном или разных 
местах (помещениях).

Рис. 20. Перехват акустических (речевых) сигналов 
путем лазерного зондирования оконных стекол: 1 – в 
помещении происходит обмен речевой информацией. 
Под воздействием акустических колебаний возникает 
вибрация оконного стекла; 2 – разведчик в помещении 
соседнего дома установил оптический лазер и навел 
его луч на оконное стекло; 3 – разведчик в соседнем 
доме принимает отраженный от окна лазерный луч, 
модулированный речевой информацией от вибрации 
оконного стекла



38

Для перехвата речевой информации по данному каналу исполь-
зуются сложные лазерные акустические локационные системы, 
иногда называемые «лазерными микрофонами». Работают они, как 
правило, в ближнем инфракрасном диапазоне волн.

 
3.6. Параметрические технические каналы утечки 

информации

В результате воздействия акустического сигнала меняется дав-
ление на все элементы высокочастотных генераторов ОТСС и ВТСС. 
При этом изменяется (незначительно) взаимное расположение эле-
ментов схем, проводов в катушках индуктивности, дросселей и т. п., 
что может привести к изменениям параметров собственных высоко-
частотных сигналов ОТСС и ВТСС, например к модуляции воздейс-
твующим информационным акустическим сигналом. 

Поэтому такой канал утечки информации называется парамет-
рическим. Это обусловлено тем, что незначительное изменение вза-
имного расположения, например проводов в катушках индуктивности 
(межвиткового расстояния), приводит к изменению их индуктивнос-
ти, а следовательно, к изменению частоты излучения генератора, т. е. 
к частотной модуляции сигнала. Или воздействие акустического поля 
на конденсаторы приводит к изменению расстояния между пласти-
нами и, следовательно, изменению его емкости, что, в свою очередь, 
также приводит к частотной модуляции высокочастотного сигна-
ла генератора. Наиболее часто наблюдается паразитная модуляция 
акустическим информационным сигналом излучений гетеродинов 
радиоприемных и телевизионных устройств, находящихся в выде-
ленных помещениях и имеющих конденсаторы переменной емкости 
с воздушным диэлектриком в колебательных контурах гетеродинов. 
Промодулированные информационным сигналом высокочастотные 
колебания излучаются в окружающее пространство и могут быть пе-
рехвачены и детектированы средствами радиоразведки (рис. 21).

Параметрический канал утечки информации может быть реализо-
ван и путем «высокочастотного облучения» помещения, где установ-
лены полуактивные переизлучающие закладные устройства, имеющие 
элементы, некоторые параметры которых (например добротность и ре-
зонансная частота объемного резонатора) изменяются по закону изме-
нения воздействующего акустического (речевого) сигнала (рис. 22).
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Рис. 21. Перехват акустических (речевых)   сигналов путем при-
ема и детектирования побочных электромагнитных излучений (на 
частотах работы высокочастотных генераторов ТСПИ и ВТСС), 
модулированных информационным сигналом: 1 – пользователь 
технического средства, имеющего акустоэлектрически незащи-
щенный ВЧ-генератор, своей речью модулирует ПЭМИ ВЧ-гене-
ратора; 2 – разведчик в соседнем помещении (доме) принимает 
ПЭМИ ВЧ-генератора и выделяет речевой сигнал пользователя 
ТС; 3 – разведчик в транспортном средстве принимает ПЭМИ ВЧ-
генератора и выделяет речевой сигнал пользователя ТС

Рис. 22. Перехват акустических (речевых) сигналов путем «высо-
кочастотного облучения» полуактивных закладных устройств: 
1 – в помещении, «оснащенном» полуактивным закладным устройс-
твом, происходит обмен речевой информацией; 2 –  разведчик облу-
чает полуактивное закладное устройство мощным высокочастот-
ным сигналом; 3 – разведчик в транспортном средстве принимает 
переизлученный закладным устройством ВЧ-сигнал, модулирован-
ный информацией речевого обмена в помещении
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При облучении мощным высокочастотным сигналом помеще-
ния, в котором установлено такое закладное устройство, в послед-
нем при взаимодействии облучающего электромагнитного поля со 
специальными элементами закладки (например, четвертьволновым 
вибратором) происходит образование вторичных радиоволн, т. е. 
переизлучение электромагнитного поля. Специальное устройство в 
закладке (например объемный резонатор) обеспечивает амплитуд-
ную, фазовую или частотную модуляцию переизлученного сигнала 
под воздействием акустической волны речевого сигнала. Подобного 
вида закладки иногда называют полуактивными.

Для перехвата информации по данному каналу кроме заклад-
ного устройства необходимы специальный передатчик с направлен-
ным излучением и приемник.

3.7. Каналы утечки речевой информации из объемов 
выделенных помещений 

На рис. 23 представлены основные варианты возможной утечки 
речевой информации из объемов выделенных помещений. Все их 
можно объединить в две группы – это акустические каналы (обоз-
начены буквами а, б, в), по которым информация может быть пере-
хвачена с помощью микрофонов воздушной проводимости или про-
слушана непосредственно человеком, и виброакустические каналы 
(обозначены буквами г, д, е), по которым информация может быть 
зафиксирована с помощью микрофонов твердой среды (вибромет-
ров, велосиметров, акселерометров).

Наибольшую опасность представляют технологические окна и 
каналы с большой площадью поперечного сечения, такие как короба 
коммуникаций и воздуховоды вентиляции. Эти объекты являются по 
сути акустическими волноводами, и звуковые колебания могут распро-
страняться по ним на значительные расстояния. Так, если поперечные 
размеры короба сравнимы с длиной звуковых волн L = λ, затухание при 
распространении по нему звука составляет δ = 0,01...1 дБ/м и зависит 
от размеров короба, материала стенок и пр.

Следующими по степени опасности являются звуководы с раз-
мерами значительно меньше длины звуковых волн L << λ. Таковыми 
могут быть отверстия электропроводки, щели и трещины в строи-
тельных конструкциях, неплотности дверных и оконных проемов. 
Затухание звука в таких каналах весьма значительно δ = 1 ...20 дБ/м. 
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Оно определяется вязкостью воздуха и зависит от поперечных раз-
меров отверстий, шероховатости поверхности и продольной конфи-
гурации отверстия.

Несмотря на заметную величину затухания этого абсолютно не-
достаточно для обеспечения защиты информации. Так, если в стене 
толщиной 0,5 м имеется трещина с площадью поперечного сечения 
5 мм2 и длиной 0,75 м, звукоизоляция в области выхода этой тре-
щины на поверхность будет составлять 18 дБ, в то время как при 
отсутствии трещины такая стена может обеспечить звукоизоляцию 
более 65 дБ.

Звуковые колебания могут распространяться за пределы выде-
ленного помещения не только за счет тех или иных воздушных ка-
налов, но и за счет переизлучения колебаний ограждающими стро-
ительными конструкциями.

Рис. 23. Основные варианты возможной утечки речевой информации 
из объемов выделенных помещений
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Переизлучение звука за пределы выделенного помещения про-
исходит за счет колебаний строительных конструкций, вызванных 
падающими на них звуковыми волнами. Так как толщина подавля-
ющего большинства строительных конструкций (стены, полы, по-
толки, двери, окна) значительно меньше их поперечных размеров, 
процессы, происходящие в них, хорошо описываются теорией коле-
бания мембран и пластин.

Основные практические выводы, вытекающие из данных поло-
жений:

– акустическое сопротивление ограждающих строительных конс-
трукций в направлении, перпендикулярном их поверхности невелико;

– строительные конструкции имеют большое количество собс-
твенных мод колебаний.

Последнее явление в строительной акустике носит название 
«волнового совпадения». Оно возникает, когда длина падающей 
звуковой волны совпадает с длиной изгибной волны в строительной 
конструкции и приводит к значительному снижению звукоизоля-
ции. Это проиллюстрировано рис. 24.

Рис. 24. Снижение звукоизоляции строительной конструкции

Так как за счет многократных переотражений звуковой волны 
в помещении равновероятны любые углы падений, возбуждаются 
все собственные моды колебаний строительных конструкций, что 
приводит к существенному снижению звукоизоляции.
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При утечке акустических сигналов через вентиляционные воз-
духопроводы они ослабевают из-за изменения сечения, поглощений 
в изгибах воздуховодов. Затухание в прямых металлических возду-
ховодах составляет 0,15 дБ/м, в неметаллических – 0,2 – 0,3 дБ/м. 
При изгибах затухание достигает 3 – 7 дБ (на один изгиб), при изме-
нениях сечения – 1 – 3 дБ. Ослабление сигнала на выходе из возду-
ховода помещения составляет 10 – 16 дБ.

3.8. Составные каналы утечки информации

Поиски путей повышения дальности добывания речевой ин-
формации привели к появлению составных каналов утечки инфор-
мации. Применяются два вида последних: акусторадиоэлектронный 
и акустооптический.      

Акусторадиоэлектронный канал утечки информации состо-
ит из двух последовательно сопряженных каналов: акустического 
и радиоэлектронного. Приемником акустического канала является 
функциональный или случайно образованный акустоэлектрический 
преобразователь. Электрический сигнал с его выхода поступает на 
вход радиоэлектронного канала утечки информации – источника 
электрических или радиосигналов.      

Структура акусторадиоэлектронного канала утечки информа-
ции приведена на рис. 25.      

Рис. 25. Структура акусторадиоэлектронного канала утечки информации

Пара «акустоэлектрический преобразователь – источник сигна-
ла» образует источник опасных сигналов или реализуется в заклад-
ном устройстве, размещаемом злоумышленником в помещении с 
конфиденциальной информацией. Закладные устройства создаются 
специально для подслушивания речевой информации и обеспечи-
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вают повышение дальности составного акустического канала до 
единиц км и возможность съема информации злоумышленником за 
пределами контролируемой зоны.      

Закладное устройство как ретранслятор является более надеж-
ным элементом канала утечки, чем источник опасного сигнала, так 
как процесс образования канала утечки информации на основе за-
кладки управляем злоумышленником.      

Другой способ повышения дальности акустического канала утеч-
ки информации реализуется путем создания составного акустоопти-
ческого канала утечки информации. Схема его указана на рис. 26.    

Рис. 26. Структурная схема акустооптического 
канала утечки информации

Составной акустооптический канал утечки информации обра-
зуется путем съема информации с плоской поверхности, колеблю-
щейся под действием акустической волны с информацией, лазерным 
лучем в ИК-диапазоне. В качестве такой поверхности используется 
внешнее стекло закрытого окна в помещении, в которой циркулиру-
ет секретная (конфиденциальная) информация. Теоретически рас-
сматривается возможность съема информации с внешней стороны 
стены помещения, но данных о реализации подобной идеи нет.      

С целью образования оптического канала стекло облучается 
лазерным лучем с внешней стороны, например из окна противопо-
ложного дома. Луч лазера в ИК-диапазоне для посторонних лиц и 
находящихся в помещении невидим. В месте соприкосновения ла-
зерного луча со стеклом происходит акустооптическое преобразо-
вание, т. е. модуляция лазерного луча акустическими сигналами от 
разговаривающих в помещении людей. Модулированный лазерный 
луч принимается оптическим приемником аппаратуры лазерного 
подслушивания, преобразуется в электрический сигнал, который 
усиливается, фильтруется, демодулируется и подается в головные 
телефоны для прослушивания оператором или в аудимагнитофон 
для консервации полученной информации.
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Глава 4. КЛАССИФИКАЦИЯ И ХАРАКТЕРИСТИКА ТЕХНИЧЕСКИХ         
КАНАЛОВ ПЕРЕХВАТА ИНФОРМАЦИИ ПРИ ЕЕ ПЕРЕДАЧЕ                         

 ПО КАНАЛАМ СВЯЗИ

4.1. Общие положения
Информация после обработки в ОТСС может передаваться по 

каналам связи, где также возможен ее перехват.
При перехвате решаются следующие основные задачи:
– поиск в пространстве и по частоте сигналов с нужной инфор-

мацией;
– обнаружение и выделение сигналов, интересующих органы 

добывания;
– усиление сигналов и съем с них информации;
– анализ технических характеристик принимаемых сигналов;
– определение местонахождения (координат) источников пред-

ставляющих интерес сигналов;
– обработка полученных данных с целью формирования пер-

вичных признаков источников излучения или текста перехваченно-
го сообщения.

В настоящее вре-
мя для передачи ин-
формации используют 
в основном KB, УКВ, 
радиорелейные, тро-
посферные и косми-
ческие каналы связи, 
а также кабельные и 
волоконно-оптичес-
кие линии связи. В 
зависимости от вида 
каналов связи техни-
ческие каналы пере-
хвата информации 
можно разделить на 
электромагнитные , 
электрические и ин-
дукционные (рис. 27).

Рис. 27. Классификация технических каналов 
перехвата информации, 

передаваемой по каналам связи
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4.2. Электромагнитный канал перехвата информации

Высокочастотные электромагнитные излучения передатчиков 
средств связи, модулированные информационным сигналом, могут 
перехватываться портативными средствами радиоразведки и при 
необходимости передаваться в центр обработки для их раскодиро-
вания (рис. 28).

Упрощенная структура типового комплекса средств перехвата 
приведена на рис. 29.

Типовой комплекс включает в себя: приемные антенны, радио-
приемник, анализатор технических характеристик сигналов, радио-
пеленгатор, регистрирующее устройство.

Антенна предназначена для пространственной селекции и пре-
образования электромагнитной волны в электрические сигналы, 
амплитуда, частота и фаза которых соответствуют аналогичным ха-
рактеристикам электромагнитной волны.

Рис. 28. Перехват информации, передаваемой по каналам 
радиосвязи: 1 – пользователь радиотелефона ведет по нему 
переговоры; 2 – разведчик в соседнем помещении (доме) 
принимает и прослушивает радиотелефонные переговоры 
пользователя; 3 – разведчик в транспортном средстве 
принимает и прослушивает радиотелефонные переговоры 
пользователя
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Радиоприемник служит для поиска и селекции радиосигналов 
по частоте, усиления и демодуляции (детектирования) выделенных 
сигналов, усиления и обработки демодулированных (первичных) 
сигналов: речевых, цифровых данных, видеосигналов и т. д.

Для анализа радиосигналов после частотной селекции и уси-
ления они подаются на входы измерительной аппаратуры анализа-
тора, определяющей параметры сигналов: частотные, временные, 
энергетические, виды модуляции, структуру кодов и др.

Радиопеленгатор предназначен для определения направления 
на источник излучения (пеленг) или его координат.

Регистрирующее устройство обеспечивает запись сигналов 
для документирования и последующей обработки.

Данный канал перехвата информации наиболее широко исполь-
зуется для прослушивания телефонных разговоров, ведущихся по 
радиотелефонам, сотовым телефонам или радиорелейным и спут-
никовым линиям связи.

4.3. Электрический канал перехвата информации

Электрический канал перехвата информации, передаваемой по 
кабельным линиям связи, предполагает контактное подключение 
аппаратуры перехвата к кабельным линиям связи (рис. 30).

Подключение средства перехвата электрических сигналов к 
электрическим проводам кабеля может быть последовательным 
(рис. 31, а) или параллельным (рис. 31, б).

При последовательном подключении в разрыв провода линии 
включается элемент приемника перехвата – сопротивление, сигнал 
с которого усиливается и воспроизводится в форме, доступной для 

Рис. 29.  Структура комплекса средств перехвата радиосигналов
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человека, анализа или записи на аудио- или видеомагнитофон. При 
параллельном способе средство перехвата подключается к прово-
дам линии параллельно. 

Наиболее простым средством перехвата сигнала с целью подслу-
шивания речевой информации в телефонных линиях связи является 
телефонная трубка, которая подключается к проводам со снятой изо-
ляцией телефонной линии с помощью контактов типа «крокодил». 

Рис. 30. Съем информации с проводных (кабельных) линий связи: 
1 – сотрудник по телефону АТС обменивается конфиденциальной 
информацией; 2 – к телефонной линии подключено закладное уст-
ройство с микрорадиопередатчиком; 3 – разведчик в соседнем по-
мещении (доме) принимает радиосигнал от телефонной закладки; 
4 – над кабельной линией установлено устройство индукционного 
съема информации; 5 – в транспортном средстве происходит прием 
сигнала от индукционного устройства съема информации

Рис. 31. Варианты подключения средств подслушивания (РЭС) 
к телефонной линии

а) б) в) г)
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Последовательно или параллельно подключаемое средство пе-
рехвата можно представить в виде эквивалентного комплексного 
(активного и реактивного) сопротивления Z. Поэтому контактное 
подключение уменьшает энергию сигнала и изменяет электрические 
параметры линии, к которой подключено средство перехвата. Эти 
изменения представляют собой демаскирующие признаки средства 
перехвата, по которым оно может быть обнаружено. Вероятность 
обнаружения зависит от величины изменения параметров линии и 
их стабильности. Поэтому средства перехвата подключаются к ли-
нии связи или через согласующее устройство, незначительно сни-
жающее падение напряжения, или через специальное устройство 
компенсации падения напряжения. В последнем случае аппаратура 
разведки и устройство компенсации падения напряжения включа-
ются в линию связи последовательно, что существенно затрудняет 
обнаружение факта несанкционированного подключения к ней.

Для снижения влияния подключенного средства перехвата 
уменьшают величину включенного последовательно сопротивления 
до единиц Ома или увеличивают входное сопротивление параллель-
но подключаемого средства до единиц МОма. Уменьшение напря-
жения в линии можно компенсировать подачей внешнего дополни-
тельного напряжения Е противоположного знака, как показано на 
рис. 31, в.

Современные средства защиты информации в проводных 
линиях позволяют обнаруживать последовательно включаемые 
средства с сопротивлением до 5 Ом и параллельно подключае-
мые – до 5 МОм.

Контактный способ используется в основном для снятия ин-
формации с коаксиальных и низкочастотных кабелей связи. Для 
кабелей, внутри которых поддерживается повышенное давление 
воздуха, применяются устройства, исключающие его снижение, в 
результате чего предотвращается срабатывание специальной сигна-
лизации.

Электрический канал наиболее часто используется для пере-
хвата телефонных разговоров. Устройства, подключаемые к теле-
фонным линиям связи и совмещенные с устройствами передачи 
информации по радиоканалу, обычно называют телефонными за-
кладками.
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4.4. Индукционный канал перехвата информации

В случае применения сигнальных устройств контроля целос-
тности линии связи и ее активного и реактивного сопротивления, 
факт контактного подключения к ней аппаратуры разведки будет 
обнаружен. Поэтому спецслужбы наиболее часто используют ин-
дукционный канал перехвата информации, не требующий под-
ключения к каналам связи. В данном канале используется эффект 
возникновения вокруг кабеля связи электромагнитного поля при 
прохождении по нему информационных электрических сигналов, 
которые перехватываются специальными индукционными датчи-
ками (см. рис. 29).

Бесконтактные средства подключения (датчики) перехваты-
вают сигналы, которые излучают провода при протекании по ним 
электрического тока. В этом случае средства перехвата не отбирают 
у сигналов энергию и обнаруживаются существенно хуже, только 
по изменению индуктивности и емкости линии за счёт своих ин-
дуктивности и емкости, а также по изменению волнового сопро-
тивления линии. Вариант подключения бесконтактного диф-
ференциального индуктивного датчика показан на рис. 31, г. В 
катушках датчика наводят ЭДС как полей, излучаемых токами в 
проводниках линии, так и других внешних полей. С целью ком-
пенсации одинаковых по уровню ЭДС внешних полей катушки 
включены встречно. За счет большей близости одной из катушек 
к проводу линии наводимая в ней ЭДС больше по величине, чем 
в более удаленной от провода катушке. 

Итак, индукционные датчики применяются в основном для съе-
ма информации с симметричных высокочастотных кабелей. Совре-
менные индукционные датчики способны регистрировать инфор-
мацию с кабелей, защищенных не только изоляцией, но и двойной 
броней из стальной ленты и стальной проволоки, плотно обвиваю-
щей кабель. Для бесконтактного съема информации с незащищен-
ных телефонных линий связи могут использоваться специальные 
высокочувствительные низкочастотные усилители, снабженные 
магнитными антеннами. Некоторые средства бесконтактного съема 
информации могут совмещаться с радиопередатчиками для переда-
чи ее на контрольный пункт перехвата.
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4.5. Перехват информации из линий опто-волоконной связи

С разработкой волоконно-оптической технологии появились 
направляющие линии связи в оптическом диапазоне, которые в силу  
их преимуществ по сравнению с традиционными электрическими 
проводниками рассматриваются как более совершенная физическая 
среда для передачи больших объемов информации.

Хотя возможность утечки информации из волоконно-оптичес-
кого кабеля существенно ниже, чем из электрического, при опре-
деленных условиях такая утечка реальна. Для съема информации 
теоретически можно разрушить защитную оболочку кабеля, най-
ти нужное оптическое волокно, прижать фотодетектор приемника 
к очищенной площадке волокна и изогнуть волокно на угол, при 
котором не обеспечивается полное отражение оптического луча 
внутри волокна и часть световой энергии попадает на фотодетек-
тор приемника. Практически информацию из оптического волокна 
добывают в местах соединения кабеля с техническими средствами 
или участков кабеля друг с другом. Во-первых, в местах соедине-
ния трудно исключить излучение света в окружающее пространс-
тво из-за смещения соединяемых волокон, наличия зазора между 
ними, непараллельности торцевых поверхностей волокон, углового 
рассогласования осей волокон и различия в их диаметрах. Во-вто-
рых, в этих местах реален доступ к волоконно-оптическому кабелю 
и оперативная замена штатных коннекторов на коннекторы с отво-
дом части световой энергии к фотодетектору оптического приемни-
ка злоумышленника.

Итак, перехват опто-волоконных сигналов возможен в двух ва-
риантах:

– в местах входа (выхода) оптических сигналов в (из) кабеля;
– при деформации оптического кабеля, при которой угол его из-

гиба превышает угол предельного отражения лучей света в кабеле.
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Глава 5. ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ВИДОВОЙ ИНФОРМАЦИИ

5.1. Общие сведения
Наряду с информацией, обрабатываемой в ТСПИ, и речевой ин-

формацией важную роль играет видовая (оптическая) информация, 
получаемая техническими средствами перехвата в виде изображе-
ний объектов или документов.

В зависимости от характера информации можно выделить сле-
дующие способы ее получения:

– наблюдение за объектами;
– съемка объектов;
– съемка (снятие копий) документов.
Классификация способов скрытого видеонаблюдения и съемки 

приведена на рис. 32. Структура оптического канала утечки инфор-
мации имеет вид, показанный на рис. 33.

В общем случае источником оптического сигнала является объ-
ект наблюдения, который излучает сигнал или переотражает свет 
другого, внешнего источника. Отражательная способность объек-
тов наблюдения зависит от длины волны падающего света и спект-
ральных характеристик поверхности объекта наблюдения. Отража-
тельная способность ряда природных фонов (травы, листвы и др.) и 
биологических объектов возрастает в несколько раз при смещении 
длины волны падающего света в область более длинных волн, а для не-
живых объектов она меняется мало в широком диапазоне длин волн.

Основным и наиболее мощным внешним источником света, ос-
вещающим объекты наблюдения в дневное время, является Солн-
це. При температуре поверхности около 6000 °С Солнце излучает 
огромное количество энергии в достаточно широкой полосе – от 
ультрафиолетового до инфракрасного (0,17 – 4 мкм). Максимум 
солнечного излучения приходится на 0,47 мкм, в ультрафиолето-
вой части оно резко убывает, в инфракрасной области зависимость 
уровня излучения от длины волны регистрируется в виде широкой 
и пологой кривой.
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Рис. 32. Классификация способов скрытого видеонаблюдения и съемки
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Освещенность в дневное время земной поверхности Солнцем 
составляет в зависимости от его высоты, облачности атмосферы 
101 – 105 лк. С движением Солнца к горизонту Земли, когда зенит-
ное расстояние между ними достигает максимума, освещенность 
Солнцем уменьшается до 10 лк. При этом изменяется спектр сол-
нечного света. Так как при прохождении толщи атмосферы синие и 
фиолетовые лучи ослабляются сильнее, чем оранжевые и красные, 
максимум излучения Солнца смещается в красную область цвета. С 
заходом Солнца за горизонт и наступлением сумерек освещенность 
убывает вплоть до наступления астрономических сумерек, за кото-
рыми следует наиболее темное время суток – ночь.

Рис. 33. Структура оптического канала утечки информации

Освещенность в лунную ночь при безоблачном небе, когда так 
называемую естественную ночную освещенность (ЕНО) создает 
отраженный от Луны солнечный свет, составляет около 0,3 лк. Ве-
личина ЕНО света Луны в течение месяца меняется приблизительно 
в 100 раз в зависимости от взаимного положения Луны, Солнца и 
Земли. Лунный месяц разделяется по уровню освещенности на че-
тыре части, каждая длительностью около недели.

Источниками излучения в безлунную ночь при безоблачном небе, 
называемого звездным светом, являются солнечный свет, отраженный 
от планет и туманностей, свет звезд, а также свечение кислорода и азо-
та в верхних слоях атмосферы на высоте 100 – 300 км. Освещенность 
поверхности Земли звездным светом составляет в среднем 0,001 лк.
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В инфракрасном диапазоне мощность излучения объекта зависит 
от температуры тела или его элементов, мощности падающего на объ-
ект света и коэффициента отражения объекта в этом диапазоне. Коэф-
фициент теплового излучения для реальных объектов непостоянен по 
спектру и определяется в соответствии с законом Кирхгофа отношени-
ем спектральной плотности энергетической яркости объекта к спект-
ральной плотности энергетической яркости абсолютно черного тела, 
которое обладает максимумом энергии теплового излучения по сравне-
нию со всеми другими источниками при той же температуре.

Объекты могут иметь собственные источники тепловой энер-
гии, например, высокотемпературные элементы машин, дизель-
электростанции и другие, температура которых значительно выше 
температуры фона. Максимум теплового излучения таких объектов 
смещается в коротковолновую область, что является их демаскиру-
ющим признаком.

Среду распространения в оптическом канале утечки информа-
ции образуют:

– безвоздушное (космическое) пространство;
– атмосфера;
– вода;
– оптические волокна.
В общем случае потенциальные оптические каналы утечки ин-

формации имеют достаточно устойчивые признаки. Типовые вари-
анты оптических каналов утечки информации приведены в табл. 1.  

              Таблица 1

Объект наблюдения 
(источник оптического 

сигнала) 

Среда распростране-
ния Оптический приемник 

Документ, продукция 
в помещении 

Воздух
Воздух + стекло окна 

Глаза человека + би- 
нокль, фотоаппарат

Продукция во дворе, 
в машине, на плат-
форме 

Воздух
Атмосфера + безвоз-
душное пространство 

Глаза человека + би- 
нокль, фотоаппарат
Фото-, ИК-, телеви-
зионная аппаратура 

на КА
Человек в помещении, 
во дворе, на улице 

Воздух 
Воздух + стекло

Глаза человека + би- 
нокль, фото-, кино-, те-
левизионная аппаратура
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В качестве оптических приемников оптических каналов утечки 
информации используются:

– оптические приборы, расширяющие возможности зрения на-
блюдателя (бинокли, зрительные трубы, специальные телескопы и 
др.);

– фото- и киноаппараты, видеокамеры, консервирующие на-
блюдаемое изображение;

– телевизионные камеры, позволяющие передавать движущее-
ся изображение на сколь угодно большое расстояние;

– приборы ночного видения, преобразующие невидимое глазом 
инфракрасное изображение в видимое;

– тепловизоры, позволяющие наблюдать объект в свете его 
собственного теплового излучения.

5.2. Наблюдение за объектами

В зависимости от условий наблюдения и освещения для наблю-
дения за объектами могут использоваться различные технические 
средства: днем – оптические приборы (монокуляры, подзорные тру-
бы, бинокли, телескопы и т. д.), телевизионные камеры; ночью – при-
боры ночного видения, телевизионные камеры, тепловизоры.

Так как физическая природа носителя информации в видимом 
и инфракрасном диапазонах одинакова, то различные средства на-
блюдения, применяемые для добывания информации в этом диапа-
зоне, имеют достаточно общую структуру. Ее можно представить в 
виде, приведенном на рис. 34.

Рис. 34. Структурная схема оптического приемника

Большинство средств наблюдения представляют собой опти-
ческий приемник, содержащий оптическую систему, светоэлектри-
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ческий элемент, усилитель и индикатор. В зависимости от вида 
светочувствительного элемента оптические приборы делят на ви-
зуально-оптические, фотографические и оптико-электронные. В 
визуально-оптических средствах наблюдения светочувствитель-
ным элементом является сетчатка глаза человека, в традиционных 
фото- и киноаппаратах – фотопленка, а в оптико-электронных при-
борах – мишень светоэлектрического преобразователя (СЭП). 

На рис. 35 представлен вариант технологии визуального наблю-
дения и съемки удаленного изображения.

Для наблюдения с большого расстояния используются средства 
с длиннофокусными оптическими системами, а при наблюдении с 
близкого расстояния – камуфлированные скрытно установленные 
телевизионные камеры. При этом изображение с телевизионных 
камер может передаваться на мониторы как по кабелю, так и по ра-
диоканалу.

5.3. Съемка объектов

Съемка объектов проводится для документирования резуль-
татов наблюдения и более подробного изучения объектов. Для 
съемки объектов используются телевизионные и фотографичес-
кие средства.

Рис. 35. Визуальное наблюдение и съемка объектов с использовани-
ем фотографических и телевизионных систем: 1 – пользователь 
незащищенной от видеонаблюдения  ПЭВМ вызывает на экран 
монитора информацию; 2 – разведчик в соседнем доме осущест-
вляет визуальнооптическое наблюдение, фотографирование и ви-
деосъемку информации на экране монитора пользователя
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При съемке объектов, так же как и при наблюдении за ними, ис-
пользование тех или иных технических средств обусловлено услови-
ями съемки и временем суток. Для съемки объектов днем с большого 
расстояния используются фотоаппараты и телевизионные камеры с 
длиннофокусными объективами или совмещенные с телескопами.

Для съемки объектов днем с близкого расстояния применяются пор-
тативные камуфлированные фотоаппараты и телекамеры, совмещенные с 
устройствами видеозаписи или передачи изображений по радиоканалу.

Вариант технологии скрытой съемки с передачей изображения 
по радиоканалу приведен на рис. 36.

Съемка объектов ночью проводится, как правило, с близкого 
расстояния. Для этих целей используются портативные фотоаппа-
раты и телевизионные камеры, совмещенные с приборами ночного 

видения, или тепловизоры, а также портативные закамуфлирован-
ные телевизионные камеры высокой чувствительности, совмещен-
ные с устройствами передачи информации по радиоканалу.

Съемка документов осуществляется, как правило, с использо-
ванием портативных фотоаппаратов. 

Рис. 36. Скрытая съемка объектов с использованием портатив-
ных телевизионных систем, комплексированных с устройства-
ми передачи изображений по радиоканалу: 1 – в помещении, «ос-
нащенном» настенными часами с портативной телевизионной 
камерой и устройством передачи видео- и аудиосигналов по ра-
диоканалу, происходит обмен конфиденциальной информацией; 
2 – разведчик в соседнем помещении (доме) принимает видео- и 
аудиосигналы от скрытно установленной телекамеры
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Глава 6. МАТЕРИАЛЬНО-ВЕЩЕСТВЕННЫЕ КАНАЛЫ УТЕЧКИ 
ИНФОРМАЦИИ      

6.1. Общие положения

Особенность этого канала вызвана спецификой источников и 
носителей информации по сравнению с другими каналами. Источ-
никами и носителями информации в нем являются субъекты (люди) 
и материальные объекты (макро- и микрочастицы), которые имеют 
четкие пространственные границы локализации, за исключением 
излучений радиоактивных веществ. Утечка информации в этих ка-
налах сопровождается физическим перемещением людей и матери-
альных тел с информацией за пределами контролируемой зоны. Для 
более четкого описания рассматриваемого канала целесообразно 
уточнить состав источников и носителей информации.

Основные источники материально-вещественного канала утеч-
ки информации:

– черновики различных документов и макеты материалов, узлов, 
блоков, устройств, разрабатываемых в ходе научно-исследователь-
ских и опытно-конструкторских работ, ведущихся на предприятии 
(организации); отходы делопроизводства и издательской деятель-
ности на предприятии (организации), в том числе использованная 
копировальная бумага, забракованные листы при оформлении доку-
ментов и их размножении;      

– нечитаемые дискеты ПЭВМ из-за их физических дефектов и 
искажений загрузочных или других кодов;      

– бракованная продукция и ее элементы;      
– отходы производства в газообразном, жидком и твердом 

виде;
– радиоактивные материалы.
Перенос информации в этом канале за пределы контролируе-

мой зоны возможен следующими субъектами и объектами: 
– сотрудниками организации и предприятия; 
– воздушными массами атмосферы; 
– жидкой средой;  
– излучениями радиоактивных веществ.      
Эти носители могут переносить все виды информации: семан-

тическую и признаковую, а также демаскирующие вещества.
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Семантическая информация содержится в черновиках докумен-
тов, схем, чертежей; информация о видовых и сигнальных демаски-
рующих признаках – в бракованных узлах и деталях, в характеристи-
ках радиоактивных излучений и т. д.; демаскирующие вещества – в 
газообразных, жидких и твердых отходах производства.

6.2. Структура материально-вещественного канала утечки 
информации

Структура материально-вещественного канала утечки инфор-
мации приведена на рис. 37. 

Рис. 37. Структура материально-вещественного канала  утечки 
информации

Приемники информации этого канала достаточно разнообраз-
ны. Это эксперты зарубежной разведки или конкурента, средства 
для физического и химического анализа, средства вычислительной 
техники, приемники радиоактивных излучений и др.

Потери носителей с ценной информацией возможны при от-
сутствии на предприятии четкой системы учета носителей с закры-
той информацией. Например, испорченный машинисткой лист от-
чета может быть выброшен ею в корзину для бумаги, из которой он 
будет уборщицей перенесен в бак для мусора на территории пред-
приятия, а далее при перегрузке бака или транспортировки мусора 
на свалку лист может быть унесен ветром и поднят прохожим. Ко-
нечно, вероятность обеспечения случайного контакта с этим листом 
злоумышленника невелика, но если последний активно занимается 
добыванием информации, то область пространства, в котором воз-
можен контакт, значительно сужается и вероятность утечки повы-
шается.

Для предприятий химической, парфюмерной, фармацевтичес-
кой и других сфер разработки и производства продукции, техноло-
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гические процессы которых сопровождаются использованием или 
получением различных газообразных или жидких веществ (мате-
риалов), возможно образование каналов утечки информации через 
выбросы в атмосферу газообразных или слив в водоемы жидких де-
маскирующих веществ.

Подобные каналы образуются при появлении возможности 
добывания демаскирующих веществ в результате взятия злоумыш-
ленниками проб воздуха, воды, земли, снега, пыли на листьях кус-
тарников и деревьев, траве и цветах в окрестностях предприятия 
(организации).

В зависимости от розы (направлений) и скорости ветра демаски-
рующие вещества в газообразном виде или в виде взвешенных твер-
дых частиц могут распространяться на расстояние в единицы и десят-
ки км, достаточное для безопасного взятия проб злоумышленниками. 
Аналогичное положение наблюдается и для жидких отходов.

Конечно, концентрация демаскирующих веществ при удалении 
от источника убывает, но при утечке их в течение некоторого време-
ни она может превышать допустимые значения за счет накопления 
демаскирующих веществ в земле, растительности и подводной фло-
ре и фауне.

Отходы могут продаваться другим предприятиям для исполь-
зования в производстве иной продукции, очищаться перед сливом в 
водоемы, уничтожаться или подвергаться захоронению на время са-
моразрушения или распада. Последние операции выполняются для 
высокотоксичных веществ, утилизация которых другими способа-
ми экономически нецелесообразна, и для радиоактивных отходов, 
которые нельзя нейтрализовать физическими или химическими 
способами.

Утечка информации о радиоактивных веществах возможна в 
результате выноса радиоактивных веществ сотрудниками предпри-
ятия (организации) или регистрации злоумышленником их излуче-
ний с помощью соответствующих приборов

Дальность канала утечки информации о радиоактивных вещес-
твах через их излучения невелика: для α-излучений она составляет в 
воздухе единицы миллиметров, β-излучений – сантиметров, и толь-
ко γ-излучения можно регистрировать на удалении в сотни метров 
от источника излучения. 
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Глава 7. КОМПЛЕКСИРОВАНИЕ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ

7.1. Общие положения

Многообразие рассмотренных каналов утечки информации 
предоставляет злоумышленнику большой выбор возможностей для 
добывания информации. Из анализа возможностей каждого из рас-
смотренных каналов можно сделать следующие выводы:

 1. Утечка семантической информации возможна по всем тех-
ническим каналам. По возможностям, а следовательно, по угрозе 
безопасности информации они ранжируются в такой последова-
тельности: радиоэлектронный, акустический и оптический. Однако 
в конкретных условиях возможны иные ранги каналов, например, 
когда имеется реальная возможность прослушивания совещаний 
или фотографирования документов.      

2. Наибольшими потенциальными возможностями по добыванию 
информации о видовых демаскирующих признаках обладает оптичес-
кий канал, в котором информация добывается путем фотографирова-
ния. Это обусловлено особенностями фотоизображения, которое:      

– имеет самое высокое разрешение; даже на относительно боль-
шом расстоянии в сотни километров от объекта наблюдения разреше-
ние при космической фотосъемке достигает 15 – 30 см на местности;

– имеет самую высокую информационную емкость, обуслов-
ленную максимумом демаскирующих признаков, в том числе нали-
чием такого информативного признака, как цвет;      

– обеспечивает относительно низкий уровень геометрических 
искажений.      

Информационные емкости телевизионных изображений при-
мерно на порядок ниже фотоизображений. Телевизионные изоб-
ражения имеют более низкий уровень разрешения, повышенный 
уровень яркостных искажений за счет неравномерности спектраль-
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но-яркостных характеристик фотокатода передающих телевизион-
ных трубок или приборов с зарядовой связью, повышенный уровень 
геометрических искажений за счет дополнительных искажений при 
формировании электронного растра.      

Изображения в ИК-диапазоне обладают еще более низкими ин-
формационными параметрами. Кроме более низкой разрешающей 
способности и больших искажений для изображений в ИК-области 
характерны крайняя изменчивость в течение суток. Однако, как уже 
отмечалось при рассмотрении каналов утечки  информации, изоб-
ражение в каждом из них содержит дополнительные признаки за 
счет различной их природы.      

 3. Основным каналом получения сигнальных демаскирующих 
признаков является радиоэлектронный. В значительно меньшем объ-
еме утечка информации о сигнальных демаскирующих признаках 
возможна в акустическом и материально-вещественном каналах.

Для добывания информации злоумышленник, как правило, ис-
пользует несколько каналов ее утечки. Комплексирование послед-
них основывается на следующих принципах:      

– комплексируемые каналы дополняют друг друга по своим воз-
можностям;    

– эффективность комлексирования повышается при уменьше-
нии зависимости между источниками информации и демаскирую-
щими признаками в разных каналах.      

Комплексирование каналов утечки информации обеспечивает:      
– увеличение вероятности обнаружения и распознавания объек-

тов за счет расширения их текущих признаковых структур;      
– повышение достоверности семантической информации и точ-

ности измерения признаков, в особенности в случае добывания ин-
формации из недостаточно надежных источников. 

Когда возникают сомнения в достоверности информации, то с 
целью исключения дезинформации, полученные сведения и данные 
перепроверяют по другому каналу.      

7.2. Виды комплексирования
Возможны два основных вида комплексирования каналов 

утечки информации – обеспечение утечки информации от одного 
источника по нескольким параллельно функционирующим канала 
(рис. 38, а) и от разных источников (рис. 38, б). 
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В первом варианте одна и та же информация распространяется 
по различным направлениям одним или разными носителями. На-
пример, речевая информация разговаривающих в помещении людей 
может быть подслушана через дверь или стену, снята с опасных сиг-
налов или передана с помощью закладного устройства.      

Так как вероятность воздействия помех в разных каналах 
на одинаковые элементы информации мала, то в этом случае 
повышается достоверность суммарной информации после 
обработки ее в соответствующем органе. При независимости помех 
в n каналах утечки информации вероятность поражения одного и 
того же элемента информации при комплексировании n каналов

рассчитывается  по формуле Pn =               ,  где Pi – вероятность

поражения элемента информации в i-м канале.

Рис. 38. Варианты комплексного использования каналов утечки

Однако если источник не владеет достоверной информацией 
или занимается дезинформацией, то рассмотренный вариант ком-
плексирования не повышает достоверность итоговой информации. 

=1

n
i

i
P

Информация

а)

б)

Защищаемая
информация
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Для обеспечения такой возможности одна и та же информация до-
бывается от нескольких источников, например, из документа и от 
специалистов, участвующих в создании этой информации. При та-
ком комплексировании двух каналов вероятность внедрения дезин-
формации можно оценить по формуле      

                          
где P1 и P2 – значения вероятности появления дезинформации в 1-м 
и 2-м каналах; r – коэффициент корреляции между информацией в 
этих каналах.      

Коэффициент r корреляции характеризует статистическую за-
висимость между информацией (содержанием или признаками) в 
каналах. При r = 1 по каналам производится утечка информации 
одинакового содержания или об одинаковых признаках с разными 
значениями, при r = 0 – источники независимые.      

Как следует из вышеприведенной формулы, для уменьшения 
риска получения дезинформации необходимо снижать коэффици-
ент корреляции между источниками информации.

P  = P1 P2 + r 1 1 2 2(1 ) (1 )P P P P ,
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КОНТРОЛЬНЫЕ ВОПРОСЫ И ЗАДАНИЯ

1. Дайте определение технического канала утечки информации.
2. Назовите характеристики и дайте классификацию каналов 

утечки.
3. В чем отличие основных от вспомогательных технических 

средств и систем?
4. Дайте определение контролируемой зоны.
5. Назовите основные виды каналов утечки информации, обра-

батываемой ТСПИ.
6. Покажите, на каких физических процессах ОТСС и ВТСС 

построены основные виды каналов утечки с информационных но-
сителей.

7. Объясните физическую сущность возникновения побочных 
электромагнитных излучений.

8. Какие причины приводят к возникновению электрических 
каналов утечки информации?

9. Назовите основные виды каналов утечки акустической ин-
формации.

10. Покажите, на каких физических процессах в помещениях и 
размещенных в них ОТСС и ВТСС построены основные виды утеч-
ки акустической информации из помещений.

11. Чем обусловлены каналы утечки речевой информации из объ-
емов выделенных помещений?

12. Как создаются составные каналы утечки информации?
13. Приведите структуру комплекса средств перехвата радио-

сигналов.
14. Как реализуется метод «высокочастотного навязывания»?
15. На чем основана реализация лазерного канала утечки ин-

формации?
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16. Как реализуется метод «высокочастотного облучения»?
17. Назовите основные виды каналов утечки информации, пере-

даваемой по каналам связи.
18. Назовите способы получения видовой информации.
19. Какие излучения относятся к электромагнитным каналам 

утечки?
20. За счет чего возникают электрические каналы утечки ин-

формации?
21. Каким параметром определяется зона возможного перехвата 

информации?
22. Каковы основные акустические параметры речевых сигналов?
23. От чего зависит звукоизоляция основных строительных конс-

трукций?
24. Что является наиболее распространенными причинами сни-

жения звукоизоляции строительных конструкций?
25. Какие элементы строительных конструкций наиболее опасны 

с точки зрения несанкционированного съема информации?
26. Чем обусловлены материально-вещественные каналы утечки 

информации?
27. Чем и как обусловлено комплексирование каналов утечки ин-

формации?



68

ЗАКЛЮЧЕНИЕ

Источниками преднамеренных угроз утечки и безопасности 
информации могут быть органы зарубежной разведки, разведки 
коммерческих структур внутри государства, криминальные струк-
туры, завербованные, психически больные или недовольные своим 
положением сотрудники организации. К источникам случайных 
угроз относятся стихийные силы, приведшие в негодное состояние 
элементы инфраструктуры мест работы средств информационного 
обеспечения, технические средства с неисправными элементами, 
программы с ошибками и вирусами, неквалифицированные или 
плохо выполняющие свои обязанности операторы и обслуживаю-
щий персонал, грызуны и насекомые в местах размещения радио-
электронных средств. Источниками угроз утечки являются люди и 
источники сигналов.

Профессионально добывание информации осуществляют ор-
ганы государственной и коммерческой разведки вероятного про-
тивника. Информацию с помощью технических средств добывает 
техническая разведка. Техническая разведка по виду носителя до-
бываемой информации делится на акустическую, оптическую, ра-
диоэлектронную, компьютерную, химическую, радиационную, маг-
нитометрическую, сейсмическую. 

Акустическая, оптическая и радиоэлектронная разведки состоят 
из многочисленных подвидов. Акустическая разведка по виду среды 
распространения акустической волны делится на воздушно-акусти-
ческую (акустическую), гидроакустическую и виброакустическую. 
Оптическая разведка включает визуально-оптическую, фотографи-
ческую, оптико-электронную (телевизионную, инфракрасную, ла-
зерную). Радиоэлектронная разведка по виду добываемой информа-
ции разделяется на радио-, радиотехническую, радиолокационную, 



радио-теплодокационную и разведку ПЭМИН. По виду носителя 
средств различают техническую разведку на наземную, воздушную, 
космическую и морскую.

Возможности добывания информации технической разведкой 
вероятного противника зависят от наличия у нее возможных спосо-
бов доступа к источникам информации, в том числе с применением 
технических средств, обеспечивающих условия разведывательного 
контакта через выявленные ей или преднамеренно созданные тех-
нические каналы утечки информации. Следовательно, главная зада-
ча защиты информации техническими средствами – своевременно 
обнаружить, исключить и закрыть все естественные и искусственно 
созданные технические каналы вероятной утечки защищаемой ин-
формации.
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