
 



 

1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Целями освоения дисциплины (модуля) «Информационное право и защита 

информационных систем» являются:   

1. Формирование у студентов целостной системы знаний правовых основ в области 

регулирования информационных технологий, защиты интеллектуальной собственности на 

информационные продукты. 

2. Овладение нормами юридической ответственности за правонарушения в 

информационной сфере. 

3.  Выработка практических навыков в применении правовых норм в области 

информационных технологий и программных продуктов. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 

Дисциплина «Информационное право и защита информационных систем» относится к 

вариативной  части учебного плана ОПОП магистратуры по направлению 38.04.05 «Бизнес-

информатика», программе подготовки «Предпринимательство и организация бизнеса в сфере 

информационных технологий».  

Дисциплина входит в блок Б1.В.ДВ.5 учебного плана подготовки магистров 

направления 38.04.05  «Бизнес-информатика». Учебная дисциплина «Информационное право 

и защита информационных систем» является теоретическим и методологическим 

основанием для изучения других дисциплин: «Управление эффективностью бизнеса в сфере 

информационных технологий», «Экономическое обоснование инвестиций в создание и 

внедрение информационных систем» и др. 

Знания, полученные в рамках изучения дисциплины, могут быть применены  при 

прохождении практики, выполнении научно-исследовательской работы, подготовке 

выпускной квалификационной работы (магистерской диссертации). 

 

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Процесс изучения дисциплины направлен на формирование следующих 

профессиональных компетенций: 

- способность планировать процессы управления жизненным циклом ИТ-

инфраструктуры предприятия и организовывать их исполнение (ПК-5); 

- способность управлять инновационной и предпринимательской деятельностью в 

сфере ИКТ (ПК-16). 

В результате освоения дисциплины обучающий  должен демонстрировать следующие 

результаты образования:  



1) Знать:  

- понятия, связанные с жизненным циклом ИТ-инфраструктуры предприятия (ПК-5); 

- основные понятия, термины, стандарты управления информационными системами  

(ПК-16). 

2) Уметь:  

- анализировать основные этапы жизненного цикла ИТ-инфраструктуры предприятия 

(ПК-5); 

- ставить цели и формулировать задачи, связанные с осуществлением инновационной 

и предпринимательской деятельности в сфере ИКТ (ПК-16). 

3) Владеть:  

- современными методами управления жизненным циклом ИТ-инфраструктуры 

предприятия (ПК-5); 

- навыками реализации основных управленческих функций при организации 

инновационной и предпринимательской деятельностью в сфере ИКТ (ПК-16). 

 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Общая трудоемкость дисциплины составляет 5 зачетных единиц, 180 часов. 
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1 Система 

информационного 

права 

2 2 2 - - 40  2/50  

2 Возникновение и 

распространение 

правоотношений в 

информационной 

сфере 

2 4 4 2 - 50  6/60  

3 Правовая охрана и 

защита 

информационных 

систем 

2 4 4 2 - 39  6/60  

Всего: 180 ч.  10 10 4  129  14/58 Экзамен (27) 



5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В соответствии с требованиями ФГОС ВО по направлению подготовки 38.04.05 

«Бизнес-информатика» компетентностный подход к изучению дисциплины 

«Информационное право и защита информационных систем» реализуется путѐм проведения 

занятий с применением мультимедийных технологий.  

Преподавание дисциплины ведется с применением следующих видов 

образовательных технологий: 

- информационные технологии;  

- дискуссия; 

- проблемное обучение; 

- индивидуальное обучение; 

- междисциплинарное обучение. 

 

6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ 

УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ 

Текущий контроль знаний студентов производится в дискретные временные 

интервалы преподавателем в следующих формах: 

- тестирование; 

- выполнение различного рода практических заданий; 

- дискуссии; 

Промежуточная аттестация знаний студентов производится по результатам работы        

в форме экзамена, который включает в себя ответы на теоретические вопросы. 

Фонды оценочных средств, включающие типовые задания и методы контроля 

позволяющие оценить знания  по данной дисциплине, включены в состав УМК дисциплины. 

 

Самостоятельная работа студентов 

Самостоятельная работа студентов является неотъемлемой частью процесса 

подготовки магистров. Она направлена на усвоение системы научных и профессиональных 

знаний, формирования умений и навыков, приобретение опыта самостоятельной творческой 

деятельности. СРС помогает формировать культуру мышления студентов, расширять 

познавательную деятельность. 

Виды самостоятельной работы по курсу:  

а) по целям: подготовка к лекциям, к лабораторным и практическим занятиям, НИР и 

НИС. 

б) по характеру работы: изучение литературы, конспекта лекций, выполнение заданий 

и  тестов, подготовка доклада, презентаций.  



Примерная тематика самостоятельной работы 

1. История развития общественных отношений и законодательства в сфере 

информации и информационного оборота.  

2. Информационные права и свободы.  

3. Международные основы развития национального законодательства в области 

информационных прав и свобод.  

4. Понятие, содержание и структура информационного отношения.  

5. Юридические факты как основания возникновения, изменения и прекращения 

информационных отношений 

6. Источники информационного права.  

7. Информационное законодательство и подзаконные акты, регулирующие 

информационные отношения.  

8. Конституционная основа информационного оборота.  

9. Иерархия нормативно-правовых актов, регулирующих информационные 

отношения. 

10. Отдельные нормы в составе нормативных правовых актов других отраслей. 

11. Основы правовой защиты объектов информационных правоотношений от угроз в 

информационной сфере. 

12. Правовая защита интересов личности, общества и государства от нарушения 

порядка распространения информации.  

13. Правовая защита информации, информационных ресурсов и информационных 

систем от угроз несанкционированного и неправомерного воздействия посторонних лиц.  

14. Правовое регулирование информационных отношений в области государственной 

тайны.  

15. Защита государственной тайны. Контроль и надзор за обеспечением защиты 

государственной тайны. 

16. Правовое регулирование информационных отношений в области коммерческой 

тайны.  

17. Правовое регулирование информационных отношений в области персональных 

данных.  

18. Права субъекта персональных данных.  

19. Международные акты и зарубежные опыт в области регулирования отношений по 

защите персональных данных. 

20. Правовые основы международного сотрудничества в области регулирования 

информационных отношений. Понятие международного информационного права.  

21. Законодательство Российской Федерации об участии в международном 

информационном обороте. 

22. Правовые механизмы регулирования информационных отношений, закрепленные 

в национальных законодательствах Франции, Германии, США. 

http://pandia.ru/text/category/pravovie_akti/
http://pandia.ru/text/category/zashita_informatcii/


Вопросы к экзамену 

1. Роль информации в жизни личности, общества, государства. 

2. Государственная политика в области формирования информационного общества.  

3. Проблемы правового регулирования отношений в условиях информационного 

общества.  

4. Определение понятия «информация». Информация как основной объект 

информационной сферы и правовой системы.  

5. Юридические особенности и свойства информации. 

6. Понятие информационного права. История становления информационного права.  

7. Методы информационного права.  

8. Информационное законодательство.  

9. Информационно-правовые нормы международно-правовых актов. 

10. Правовые гарантии поиска и получения информации. Свобода доступа к 

информации.  

11. Баланс интересов личности, общества, государства при осуществлении права на 

доступ к информации.  

12. Формы правового регулирования отношений в области производства 

документированной информации, формирования и использования информационных 

ресурсов.  

13. Электронный документ, электронный документооборот, электронная цифровая 

подпись в гражданском и публичном оборотах.  

14. Документированная информация в международном информационном обмене.  

15. Государственная политика в области формирования и использования 

информационных ресурсов.  

16. Формы правового регулирования отношений в области создания и использования 

информационных систем, информационных технологий и средств их обеспечения.  

17. Правовое регулирование отношений в области разработки и использования 

средств связи и телекоммуникаций.  

18. Формы правового регулирования отношений в области информационной 

безопасности.  

19. Угрозы безопасности в информационной сфере.  

20. Структура системы правового обеспечения информационной безопасности.  

21. Защита прав и свобод человека и гражданина в информационной сфере в 

условиях информатизации.  



22. Интернет и право. Виртуальная среда обращения информации и информационных 

отношений. 

23. Особенности реализации информационных правоотношений в Интернет.  

24. Правовое регулирование отношений в сфере сетевых технологий.  

25. Специфика правового института интеллектуальной собственности в сфере 

регулирования информационных отношений и обращения информации.  

26. Особенности регулирования информационных отношений институтом авторского 

права при производстве, передаче и распространении информации.  

27. Правовые гарантии свободы массовой информации 

28. Государственно-правовая защита государственной тайны.  

29. Правовой режим коммерческой тайны.  

30. Особенности информационных правоотношений, возникающих при 

производстве, передаче и распространении персональных данных.  

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ  

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

а) основная литература (имеется в наличии в библиотеке ВлГУ): 

1. Башлы П. Н.  Информационная безопасность и защита информации [Электронный 

ресурс]: Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. - 

ISBN 978-5-369-01178-2. – Режим доступа: http://znanium.com/bookread2.php?book=405000 

2. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. Попов. - 5-

e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. - 432 с. - ISBN 978-5-91134-627-0, 

1000 экз. – Режим доступа: http://znanium.com/bookread2.php?book=420047 

3. Информационный менеджмент: Учебник / Н.М. Абдикеев, В.И. Бондаренко, А.Д. 

Киселев; Под науч. ред. Н.М. Абдикеев - М.: НИЦ ИНФРА-М, 2014. - 400 с.: 60x90 1/16 + 

(Доп. мат. znanium.com)  ISBN 978-5-16-003814-8, 600 экз. – Режим доступа: 

http://znanium.com/bookread2.php?book=429111  

б) дополнительная литература: 

1. Ловцов Д.А. Информационное право [Электронный ресурс]: Учеб. пособие /    

Д.А. Ловцов. - М.: РАП, 2011. - 228 с. - ISBN 978-5-93916-270-8. – Режим доступа: 

http://znanium.com/bookread2.php?book=517558 

2. Модернизация информационных отношений и информационного 

законодательства: Монография / Л.К. Терещенко. - М.: НИЦ ИНФРА-М: ИЗиСП, 2013. - 227 

с.: 60x90 1/16. (обложка) ISBN 978-5-16-006123-8, 500 экз. – Режим доступа: 

http://znanium.com/bookread2.php?book=442472 

http://znanium.com/bookread2.php?book=420047
http://znanium.com/bookread2.php?book=429111
http://znanium.com/bookread2.php?book=442472


3. Информационные технологии в науке и образовании: Учебное пособие /            

Е.Л. Федотова, А.А. Федотов. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 336 с. - ISBN 978-

5-8199-0434-3 – Режим доступа: http://znanium.com/bookread2.php?book=411182 

 

в) периодические издания 

1. http://www.compress.ru – Журнал «КомпьютерПресс». 

2. http://www.osp.ru/cw – Журнал «ComputerWorld Россия». 

3. http://www.osp.ru/cio/#/home – Журнал «Директор информационной службы». 

4. http://www.pcweek.ru –  Журнал «PC Week / RE (Компьютерная неделя)». 

5. http://www.infosoc.iis.ru –Журнал «Информационное общество». 

6. http://www.crn.ru – Журнал «CRN / RE (ИТ-бизнес)». 

7. http://www.cnews.ru – Издание о высоких технологиях. 

 

г) интернет-ресурсы: 

1. Информационно-правовой портал «Гарант» www.garant.ru  

2. Информационно-правовой портал «КонсультантПлюс» www.consultant.ru  

3. Информационно-правовой портал «Кодекс» www.kodeks.ru  

4. Сайт Журнала российского права www.norma-verlag.com 

5. Юридический портал «Правопорядок» www.oprave.ru  

6. Центр проблем информационного права - http://www.medialaw.ru/  

7. Институт развития информационного общества в России - 

http://www.iis.ru/index.html  

8. Сайт Комитета Государственной Думы по информационной политике, 

информационным технологиям и связи http://www.komitet5.km.duma.gov.ru  

9. Сайт о применении информационных технологий в различных областях 

http://biznit.ru 

10. http://e.lib.vlsu.ru/ 

 

 

 

 

 

 

 

http://www.compress.ru/
http://www.osp.ru/cw
http://www.osp.ru/cio/#/home
http://www.pcweek.ru/
http://www.infosoc.iis.ru/
http://www.crn.ru/
http://www.cnews.ru/
http://www.norma-verlag.com/
http://e.lib.vlsu.ru/


8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

1. Лекционные занятия 

а. Учебная аудитория (214-6, 307-6) с мультимедийным оборудованием.  

б. Курс лекций по дисциплине. 

 

2. Практические занятия: 

а. компьютерный класс (213-6, 303-6); 

б. презентационная техника: проектор, экран, ноутбук; 

в. пакеты ПО общего назначения: Microsoft Word и Microsoft PowerPoint. 

 

3. Лабораторные занятия: 

а. компьютерный класс (213-6, 303-6); 

б. презентационная техника: проектор, экран, ноутбук; 

в. пакеты ПО общего назначения: Microsoft Word и Microsoft PowerPoint. 

д. серверное прикладное программное обеспечение. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 


