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ВВЕДЕНИЕ 

 

Современные реалии ведения бизнеса таковы, что эффективные 

методы управления им требуют комплексного анализа информации о 

специфике хозяйственной деятельности конкретного предприятия, из-

менениях внешней среды, так или иначе влияющих на его функциони-

рование. При значительных объемах управленческой информации, цир-

кулирующей в любом хозяйствующем субъекте, достичь этого можно 

лишь используя преимущества информационных систем, основанных 

на применении новейших информационно-телекоммуникационных 

технологий. Вследствие этого на предприятиях повсеместно создают-

ся и внедряются различные автоматизированные информационные 

системы (АИС). Сегодня АИС становятся действенными инструмен-

тами управления предприятиями, неотъемлемой частью инфраструк-

туры бизнеса и о них можно говорить как об информационных си-

стемах управления предприятиями (ИСУП). Тем не менее создание 

ИСУП, соответствующей современным требованиям, является слож-

ным, длительным и многоэтапным процессом, требующим затрат 

значительных ресурсов. Для достижения поставленных целей реали-

зация проекта предполагает постоянный контроль со стороны высше-

го руководства и значительные усилия всех сотрудников системы 

управления предприятием. 

На решение указанных выше вопросов и направлено данное 

учебное пособие. Оно ориентировано на подготовку студентов по 

дисциплинам «Информационные системы управления производ-

ственной компанией», «Управление разработкой и жизненным цик-

лом информационных систем», «Архитектура предприятия», «Ин-

формационная инфраструктура предприятия», «Эффективность ин-

формационных технологий». 

Книга призвана формировать определенную систему знаний у 

студентов в области: 

‒ использования современных информационных систем управ-

ления и сопутствующих сервисов и их применения в деятельности 

производственных компаний;  
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‒ систематизации современного отечественного и зарубежного 

опыта внедрения и эксплуатации информационных систем управле-

ния в производственных компаниях;  

‒ приобретения практических навыков оценки и выбора необхо-

димых информационных систем управления производственной ком-

панией, разработки нового бизнеса на основе инноваций в сфере ин-

формационно-коммуникационных технологий. 

При написании учебного пособия авторский коллектив руковод-

ствовался следующими важнейшими методологическими и методиче-

скими положениями. 

1. Содержание учебного пособия должно полностью соответ-

ствовать ФГОС ВО для подготовки бакалавров по направлению 

38.03.05 ‒ Бизнес-информатика. 

Дополнительный материал может быть использован студентами 

для углубления знаний при подготовке докладов, рефератов, а также 

преподавателями и аспирантами. 

2. Теоретической основой рассматриваемой работы послужили 

современные концепции, категории и понятия, ведущие мировые 

практики, используемые в области управленческого консалтинга и 

консалтинга в сфере информационных технологий. 

3. Данное учебное пособие выступает как основа воспитания 

экономического мышления, понимания современных задач в области 

внедрения и эксплуатации современных информационных систем в 

деятельность предприятий производственной сферы. 

Книга подготовлена преподавателями кафедры «Бизнес-

информатика и экономика» Владимирского государственного универ-

ситета имени Александра Григорьевича и Николая Григорьевича 

Столетовых: д-ром экон. наук, профессором, зав. кафедрой «Бизнес-

информатика и экономика» И. Б. Тесленко (гл. 1); канд. физ.-мат. 

наук, доцентом В. Е. Крыловым (гл. 2); старшим преподавателем              

Н. О. Субботиной (гл. 3, пп. 3.1 и 3.2); канд. экон. наук, доцентом                     

Н. В. Муравьевой (гл. 3, п. 3.3); канд. экон. наук, доцентом И. Ю. Ку-

ликовой (введение, гл. 3, п. 3.4, заключение); д-ром экон. наук, 

профессором А. М. Губернаторовым (гл. 4); старшим преподавате-

лем Д. В. Виноградовым (гл. 5). 
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Глава 1. ИНФОРМАЦИОННАЯ СИСТЕМА УПРАВЛЕНИЯ 

КАК ЧАСТЬ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ КОМПАНИИ 

 

План: 

1. Роль информационных систем в деятельности организации. 

2. Структура ИС и проблемы согласования ее подсистем. 

3. Организационные изменения и развитие информационных 

систем. 

4. Информационная технология как движущая сила изменений. 

 

1.1. Роль информационных систем в деятельности организации 

Управление современным предприятием – задача сложная. Чем 

крупнее предприятие, тем больше в нем бизнес-процессов, а значит, 

руководству сложнее справляться с управлением. На помощь прихо-

дят информационные системы (ИС).  

По своей сути информационная система – это совокупность 

средств и методов, используемых для поиска, сбора, хранения, обра-

ботки и выдачи информации для достижения поставленной предприя-

тием цели. 

По своей структуре информационная система включает совокуп-

ность программных и аппаратных средств, организационное обеспече-

ние, перечень регламентов и норм по эксплуатации системы, персонал, 

задействованный в процессах управления и администрирования всех 

ее компонентов, и данные, которыми эта система управляет [1].  

В последнее время ИС начинают играть ведущую роль в дея-

тельности предприятий, органично встраиваясь в их структуру.  

Информационная система предприятия обобщает данные раз-

личных подразделений и анализирует их деятельность, определяет 

эффективность работы структурных подразделений для совершен-

ствования бизнес-процессов, сигнализирует о тенденциях, развиваю-

щихся на предприятии, тем самым помогает управленцам принимать 

обоснованные решения.  

Предприятие – сложноструктурированное образование и ис-

пользование одной информационной системы не всегда достаточно 

для его обслуживания. В связи с этим выделяют четыре основных ти-

па ИС: системы с эксплуатационным уровнем, системы уровня знания, 

системы уровня управления и системы со стратегическим уровнем. 
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Основная цель системы с эксплуатационным уровнем ‒ про-

ведение основных транзакций через организацию (платежи, продажи).  

Система уровня знания помогает интегрировать новое знание 

в бизнес и управлять потоком документов.  

Система уровня управления отслеживает работу отделов и 

выявляет имеющиеся там проблемы.  

Система со стратегическим уровнем направлена на согласова-

ние изменений в условиях эксплуатации с существующими организа-

ционными возможностями.  

Информационные системы можно классифицировать по функ-

циональному признаку, т. е. по видам деятельности: производствен-

ной, маркетинговой, финансовой, кадровой. Ниже представлен вари-

ант такой классификации с учетом уровней управления и квалифика-

ции персонала (рис. 1.1). 

 

Рис. 1.1. Типы ИС и уровни управления и квалификации  

управленческого персонала [2] 

 

Основу пирамиды составляют ИС, обеспечивающие операцион-

ную обработку данных и оперативное управление. Они передают ин-

формацию другим типам ИС в организации, так как содержат и ар-

хивную, и оперативную информацию.  

Информационные системы уровня менеджмента среднего звена 

используются для мониторинга, контроля, принятия решений и адми-
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нистрирования. Они позволяют сравнивать текущие показатели с 

прошлыми, составлять отчеты за определенное время, обеспечивают 

доступ к архивной информации и т. д. 

Информационные системы стратегического уровня помогают 

менеджерам осуществлять долгосрочное планирование, сопоставлять 

происходящие во внешней среде изменения с существующим потен-

циалом предприятия.  

Информационные системы разных уровней на предприятии 

представлены на рис. 1.2.  

 

 

 

 

 

 

 

 

 

Рис. 1.2. Пример информационных систем предприятия 

 

Наряду с традиционными информационными системами выде-

ляют заказные, или уникальные, системы на предприятии. Это систе-

мы, создаваемые для конкретного предприятия и не имеющие анало-

гов. Они используются для автоматизации деятельности предприятий 

с уникальными характеристиками либо для решения ограниченного 

круга специальных задач. Чаще всего такие ИС применяются в орга-

нах государственного управления, в сфере образования, здравоохра-

нения, в военных организациях [3].  

К высшему классу ИС относятся те системы, которые помогают 

управлять ресурсами предприятия. Это ERP-системы (Enterprise 

Resource Planning). Внедрение таких систем требует моделирования 

существующих на предприятии бизнес-процессов, настройки большо-

го количества параметров под требования бизнеса, наличия специали-

стов, которые могут осуществить перенастройку системы. Все это 

увеличивает ее стоимость. Мировыми лидерами ИС в этой области 

признаны продукты R/3 компании SAP, Вааn IV компании Вааn и 

Oracle Application компании Oracle.  

 

Управленческие решения на разных уровнях 

ИС учета  

и хранения сырья  

и материалов 

ИС оперативного 

контроля  

за производством 

ИС  

взаимодействия  

с поставщиком 

ИС  

маркетинга  

и продаж 
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К системам высшего класса относят MRPII (или ERP-системы), 

системы конфигурации продукции, системы планирования спроса, 

расширенные системы, системы управления сетью поставок, финансо-

вые системы, системы управления бизнесом и бухгалтерского учета, 

планирования перевозок, системы управления складом и эксплуатацией, 

системы оперативного планирования, управления данными, планирова-

ния распределения, системы управления проектами, качеством, MES, 

системы исполнения цепи поставок, системы контроля и др. [4]. 

Эти системы могут стыковаться с другими, например, CAD/CAM-

системами (системами автоматизированного проектирования ‒ САПР 

и автоматизированными системами управления технологическим 

процессом ‒ АСУТП), что дает возможность выработать комплексное 

решение, принимая в расчет разные бизнес-процессы.  

Интеграция информационных систем разного назначения на 

предприятии приводит к созданию корпоративных информацион-

ных систем.  

Любая информационная система имеет определенную структуру. 

 

1.2. Структура ИС и проблемы согласования ее подсистем 

Структуру информационной системы можно рассматривать как 

совокупность обеспечивающих подсистем. Подсистема – это часть 

системы, выделенная по какому-либо признаку.  

Различают такие обеспечивающие подсистемы, как информаци-

онная, техническая, математическая, программная, организационная и 

правовая (рис. 1.3). 

 
Рис. 1.3. Структура информационной системы по типу  

обеспечивающих подсистем 

Техническое 
обеспечение

Информационное 
обеспечение

Математическое 
обеспечение

Программное 
обеспечение

Организационное 
обеспечение

Правовое

обеспечение
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Подсистема информационного обеспечения включает все ин-

формационные массивы данных, систему классификации и кодирова-

ния информации, унифицированные системы документации и др. Она 

должна обеспечивать другие подсистемы необходимым объемом до-

стоверной информации. 

Подсистема технического обеспечения – это комплекс техни-

ческих средств (компьютеры, устройства сбора, накопления, обработ-

ки, передачи и вывода информации; линии связи; оргтехника и 

устройства автоматического съема информации; эксплуатационные 

материалы и др.), а также соответствующая документация на эти 

средства и технологические процессы.  

Различают две основные формы организации технического 

обеспечения: централизованную и частично или полностью децентра-

лизованную.  

Централизованное техническое обеспечение базируется на ис-

пользовании в ИС больших ЭВМ и вычислительных центров, что об-

легчает управление и внедрение стандартизации, но не стимулирует 

ответственность и инициативу персонала. 

Децентрализованная форма технического обеспечения реализу-

ется на персональных компьютерах непосредственно на рабочих ме-

стах. В этом случае от персонала требуется больше личной ответ-

ственности, руководству труднее внедрять стандартизацию. 

В настоящее время чаще используется частично децентрализо-

ванный подход – организация технического обеспечения на базе рас-

пределенных сетей и большой ЭВМ для хранения баз данных, общих 

для любых функциональных подсистем.  

Подсистема математического обеспечения представляет со-

бой совокупность математических методов, моделей, алгоритмов и 

программ для реализации целей и задач ИС.  

Подсистема программного обеспечения включает общеси-

стемные и специальные программные продукты и техническую доку-

ментацию.  

К общесистемному программному обеспечению относятся ком-

плексы программ, ориентированных на пользователей и предназна-

ченных для решения типовых задач обработки информации. Они 

служат для расширения функциональных возможностей компьюте-

ров, контроля и управления процессом обработки данных.  
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Специальное программное обеспечение представляет собой со-

вокупность программ, разработанных при создании конкретной ин-

формационной системы. Это пакеты прикладных программ, реализу-

ющие разработанные модели и отражающие функционирование ре-

ального объекта.  

Техническая документация на разработку программных средств 

содержит описание задач, задание на алгоритмизацию, экономико-

математическую модель задачи, контрольные примеры.  

Подсистема организационного обеспечения представляет со-

бой систему приемов и правил, определяющих взаимодействие ра-

ботников друг с другом и с техникой в процессе разработки, внедре-

ния и эксплуатации ИС.  

Она используется для анализа существующей системы управления 

организацией, выявления задач, подлежащих автоматизации; подготов-

ки решения технического задания на проектирование ИС и технико-

экономическое обоснование ее эффективности; разработки управленче-

ских решений по составу и структуре организации; определения 

направлений повышения эффективности системы управления. 

Подсистема правового обеспечения включает совокупность 

правовых норм, определяющих создание и функционирование ИС и 

регламентирующих порядок получения, преобразования и использо-

вания информации.  

Набор подсистем универсален для всех типов ИС, их особенно-

сти определяются типом ИС, сферой применения и др. Так, например, 

подсистема математического обеспечения имеет место в ИС ориги-

нальной разработки программного обеспечения (ПО), а в ИС с типо-

вым ПО она отсутствует.  

Информационная система – это структурное образование, 

внутри которого могут возникать проблемы, связанные прежде всего 

с особенностями согласования ее технических и программных со-

ставляющих. 

В последнее время ПО приобрело самоценность, в результате 

чего значимость программно-аппаратного комплекса (ПАК) стала 

недооцениваться, игнорируется тот факт, что программы создаются 

для определенного ПАК. Совместимость технических и программных 

средств должна постоянно подвергаться проверке, а этого часто не 

происходит.  
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Главное внимание сейчас уделяется созданию программной сре-

ды, а не вопросам развития всей ИС. Это особенно четко видно на 

крупных предприятиях. 

На малых и средних предприятиях программист может созда-

вать систему «под себя», без документирования проводить модифи-

кацию отдельных программ и комплексов программ. В случае ухода 

автора с предприятия при использовании таких ИС могут возникнуть 

проблемы.  

Чтобы преодолеть проблемы, возникающие при согласовании 

подсистем, необходимо учитывать следующие обстоятельства. Для 

создания эффективных ИС нужны не столько новшества в сфере ин-

формационных технологий, сколько интеграция средств ПАК, их ка-

чество и надежность.  

Информационная система будет неэффективной, если на пред-

приятии отсутствует регулярный менеджмент, высшее руководство 

не занимается вопросами создания эффективной управленческой ИС. 

Её эффективность будет зависеть от качества стратегического плани-

рования, выявления главных бизнес-процессов и структур, их обеспе-

чивающих.  

Процесс внедрения и развития информационной системы не 

должен быть стихийным, он должен проходить с учетом изменений в 

средствах информатизации, которые играют важную роль в составе 

системы. Только при соблюдении этих условий можно избежать рас-

согласования подсистем ИС, в этом случае она станет основой функ-

ционирования и развития предприятия, его основным ресурсом. 

Информационные системы влияют на структурные изменения 

на предприятии. 

 

1.3. Организационные изменения и развитие  

информационных систем 

Новые информационные технологии (ИТ) и реализованные на 

их основе ИС оказывают влияние на разные стороны деятельности 

предприятия. 

Так, развитие глобальных сетей ведет к возможности выхода на 

мировые рынки, а приобретение там более дешевых ресурсов позво-

ляет снизить затраты и повысить эффективность производства. 
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Технологии распространения сетей приводят к усилению сов-

местной деятельности и подчинению управления процессами едино-

му плану. 

Технологии распределенного управления изменяют полномочия и 

ответственность на предприятии, позволяют оптимально сочетать 

централизованное и децентрализованное управление. 

Технологии распределенного производства делают его частично 

виртуальным, что снижает капитальные затраты. 

Развитие графических интерфейсов пользователей обеспечивает 

доступ к необходимой информации и знаниям, управление процессами 

автоматизируется, контроль и многие другие процессы упрощаются. 

Степень влияния внедрения информационных технологий зави-

сит от многих факторов: стратегии предприятия, сферы деятельности, 

уровня развития бизнес-процессов, степени интегрированности ин-

формационных ресурсов и управленческих инициатив высшего руко-

водства и др. ИС – это мощный инструмент для организационных из-

менений, которые приводят к перепроектированию предприятий, 

смене сферы их деятельности, коммуникаций, ресурсов, диверсифи-

кации и т. д.  

Информационные технологии могут структурировать процессы 

и использовать их при автоматизации подготовки принятия решения. 

Автоматизация процессов приводит к 

высвобождению работников, выпол-

няющих стандартные операции. ИТ 

выстраивают процессы в определен-

ной последовательности с возможно-

стью параллельного выполнения од-

нотипных операций и одновременно-

го доступа к ним многих устройств и 

исполнителей. Они позволяют изба-

виться от посредников и промежу-

точных управленческих звеньев. Вли-

яние информационных технологий на 

структурные изменения на предприя-

тии показано на рис. 1.4.  

Формой организационных изменений с помощью информаци-

онных технологий на низшем уровне является автоматизация бизнес-

 

Рис. 1.4. Уровни структурных  

изменений в компании 
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процессов (Business Process Automation ‒ BPA). Здесь изменения в ос-

новном касаются финансовых операций и документооборота. Риск 

внедрения этих технологий минимален. 

На втором уровне информационные технологии ведут к органи-

зационным изменениям непосредственно в производстве, способствуя 

экономии процессного пространства и времени, к улучшению и раци-

онализации процессов (Business Process Improvement ‒ BPI). Риск 

внедрения этих технологий невысок, так как изменения начинаются с 

локальных процессов. 

На третьем этапе новые информационные технологии способ-

ствуют реинжинирингу бизнес-процессов (например, установление свя-

зи с удаленными пользователями сокращает загрузку офисных работ-

ников). Риск внедрения на этом уровне несколько выше, чем на втором.  

Новые информационные технологии могут изменять стратегию, 

цели и задачи предприятия (Paradigm Shift ‒ PS), например, в случае 

поглощения одной фирмы другой или при слиянии с ней и т. д. Такие 

изменения обладают наибольшим риском, но могут принести и высо-

кие доходы.  

Предприятия в зависимости от того, как они используют ин-

формационные технологии, отличаются друг от друга по многим при-

знакам (см. таблицу). 

Виды предприятий и характер использования ими ИТ 

Виды компаний Характер использования ИТ 

Предприятия в пред-

кризисном или пост-

кризисном состоянии 

Отсутствует планирование ИТ деятельности  

на предприятии 

Изменение внешней среды не сказывается  

на изменении затрат на ИТ  

ИТ отдел не выделен в самостоятельную структуру 

Вычислительное и сетевое оборудование  

приобретается стихийно 

Большая часть ИТ бюджета используется  

на поддержание системы в рабочем состоянии 

Новые разработки (если они есть) не приводят  

к повышению эффективности производства  

Средства на обучение сотрудников не выделяются 
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Окончание таблицы  

Виды компаний Характер использования ИТ 

Конкурентоспособные 

предприятия 

Деятельность по приобретению и внедрению ИТ  

планируется в соответствии с целями предприятия 

Вычислительная среда ИТ является распределенной, 

надежной и понятной в применении 

Используются современные международные стандарты 

и платформы для разработки приложений 

ИТ приложения поддерживают все процессы  

на предприятии 

При необходимости предприятие готово  

к осуществлению реинжиниринга бизнес-процессов 

Новые разработки повышают эффективность  

деятельности предприятия 

Руководство заботится о повышении квалификации 

персонала 

Предприятия-лидеры Высшее руководство принимает активное участие  

в разработке политики в сфере ИТ 

ИТ расходы направляются на самые передовые 

разработки 

Развитая, надежная и удобная инфраструктура, 

управляемая и легко настраиваемая конфигурация, 

удобные интерфейсы 

Могут использоваться готовые решения  

для реинжиниринга бизнес-процессов либо делаются 

специальные заказы на разработку приложений 

Компания сама проводит переподготовку персонала 

 

Основная тенденция развития информационных систем пред-

приятий в настоящее время заключается во все большей интеграции 

ИТ/ИС для получения максимальной отдачи и повышения эффектив-

ности их использования. 

 

1.4. Информационная технология как движущая сила изменений 

Экономика и повседневная жизнь человека все в большей сте-

пени зависят от новых технологий, в том числе информационных. 

Новые технологии влияют на конкуренцию между предприятиями, 

отраслями, рынками, приводя к изменению межотраслевой структу-

ры, вызывая сокращение, слияние или исчезновение рынков и появ-

ление новых. Благодаря информационным технологиям стала воз-
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можной всемирная глобализация экономики: люди, находясь на раз-

ных концах света, могут ежедневно общаться и получать свежую ин-

формацию отовсюду. 

Всеми признано, что развитие цивилизации происходит в 

направлении становления информационного общества, в котором 

объектами и результатами труда большинства занятого населения 

становятся не материальные ценности, а информация и научные зна-

ния. Именно они, а не природные богатства составляют современный 

стратегический ресурс [5]. 

Системы автоматизированного проектирования промышленных 

изделий, гибкие автоматизированные и роботизированные производ-

ства, автоматизированные системы управления технологическими 

процессами позволяют существенно экономить другие виды ресур-

сов, играют важную роль в интеллектуализации общества, обеспечи-

вают возможность прогнозирования кризисных ситуаций в регионах 

повышенной социальной и политической напряженности, в районах 

экологического бедствия, в местах природных катастроф и крупных 

техногенных аварий [6]. 

Для современного состояния информационного общества харак-

терны: 

1. Наличие множества промышленно функционирующих баз 

данных, содержащих информацию практически обо всех областях 

жизни общества. 

2. Создание технологий, обеспечивающих интерактивный до-

ступ массового пользователя к информационных ресурсам.  

3. Включение в ИС элементов интеллектуализации интерфейса 

пользователя, экспертных систем, систем машинного перевода, авто-

индексирования и других технологических средств. 

4. Проникновение информационных технологий во все сферы 

жизни людей (дистанционное управление микроклиматом дома, 

охранная автоматика, дистанционное обучение, обеспечение досуга и 

развлечений, электронная почта, Интернет, умные бытовые приборы 

со встроенными микропроцессорами и др.) [7].  

На основе информационных технологий появились Интернет 

вещей, Индустрия 4.0, умная фабрика, сети связи пятого поколения, 

инжиниринговые услуги и прочее [8]. 
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Информационные технологии усиливают цифровизацию эконо-

мической деятельности. Концепция цифровой экономики появилась в 

конце XX века. В 1995 году Николас Негропонте, используя метафору 

о переходе от обработки атомов к обработке битов, говорил о недо-

статках классических товаров и преимуществах новой, виртуальной 

экономики [9]. 

Однако следует помнить, что цифровая экономика сама по себе 

без реального сектора, без производства существовать не может. По-

этому пока можно говорить лишь о секторе – экономики, предостав-

ляющем электронные товары и услуги [10]. 

В июле 2017 года в России была представлена Программа 

«Цифровая экономика Российской Федерации», суть которой заклю-

чается в создании правовых, технических, организационных и фи-

нансовых условий для развития цифровой экономики в России и ин-

теграции ее с цифровыми экономиками членов Евразийского эконо-

мического союза.  

Согласно программе цифровая экономика ‒ это тотальная гло-

бализация, это высококонкурентная среда с квалифицированными 

кадрами и передовым образованием, это новое качество жизни, биз-

неса и государственных услуг. Основу ее составляет индустриальное 

развитие [11].  

В настоящее время вклад цифровой экономики в ВВП России 

составляет 2,8 %, в то время как 19 % от ВВП формируют интернет-

зависимые рынки. Кадровая индустрия Рунета насчитывает 2,5 млн 

сотрудников, инфраструктура и ПО оцениваются в 2000 млрд руб., 

маркетинг и реклама – 171 млрд руб., цифровой контент – 63 млрд руб., 

электронная коммерция – 1238 млрд руб. [11].  

В Программе цифровая экономика представлена тремя уровнями: 

рынки и отрасли экономики, платформы и технологии, базовые усло-

вия (среда, охватывающая нормативное регулирование, информацион-

ную инфраструктуру, кадры и информационную безопасность). Ос-

новное внимание в Программе уделено двум нижним уровням. 

В Программе выделены восемь направлений развития цифровой 

экономики: умный город, государственное управление, здравоохра-

нение, нормативное регулирование, цифровая инфраструктура, тех-

нологические заделы, кадры и образование, информационная без-

https://ru.wikipedia.org/wiki/%D0%9D%D0%B8%D0%BA%D0%BE%D0%BB%D0%B0%D1%81_%D0%9D%D0%B5%D0%B3%D1%80%D0%BE%D0%BF%D0%BE%D0%BD%D1%82%D0%B5
https://ru.wikipedia.org/wiki/%D0%90%D1%82%D0%BE%D0%BC
https://ru.wikipedia.org/wiki/%D0%91%D0%B8%D1%82
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опасность. В 2017 году эксперты определили семь направлений (ха-

бов) цифровой экономики, составляющих ее экосистему: государ-

ство и общество, образование и кадры, кибербезопасность, инфра-

структура и связь, маркетинг и реклама, финансы и торговля, медиа 

и развлечения. Основное внимание Программы направлено на разви-

тие российского компьютерного и телекоммуникационного оборудо-

вания и ПО. 

В результате реализации Программы Россия должна будет укре-

пить свое положение на мировом рынке услуг по обработке и хране-

нию данных; широкополосный доступ в Интернет должны будут 

иметь до 97 % российских домохозяйств, все города-миллионники 

будут покрыты мобильными сетями связи 5G; в стране будут функ-

ционировать минимум десять «национальных ИТ лидеров»; вузы 

должны будут выпускать по 120 тыс. ИТ специалистов в год [11].  

И это не фантазии. У России есть все возможности для достойно-

го цифрового будущего.  

 

Вопросы для обсуждения 

1. Что представляет собой информационная система? Объясни-

те, почему она становится важнейшим элементом структуры пред-

приятия и играет ведущую роль в его деятельности. 

2. С чем связано выделение четырех основных типа ИС? Рас-

кройте их назначение. 

3. Сделайте сравнительный анализ ИС разных уровней. 

4. Как вы думаете, почему набор подсистем ИС универсален для 

всех их видов? 

5. Какие проблемы возникают при взаимодействии подсистем и 

что необходимо для того, чтобы корпоративная ИС стала эффективной? 

6. Раскройте влияние информационных технологий на структур-

ные изменения на предприятии, приведите примеры. 

7. Как влияют ИТ на конкурентоспособность предприятий? 

8. Что представляет собой цифровая экономика? Существует ли 

она реально в странах мира? 

9. Какие задачи ставит Россия в плане развития цифровой эко-

номики? Приведите примеры, используя Программу «Цифровая эко-

номика Российской Федерации».  
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Тест для самоконтроля 

1. Информационная технология ‒ это 

а) набор технических средств 

б) программные средства 

в) процесс использования совокупности средств и методов сбо-

ра, обработки и передачи данных для получения информации 

нового качества о состоянии объекта, процесса или явления 

г) использование информационных ресурсов. 

2. По масштабу ИС подразделяются: 

а) на одиночные, групповые, корпоративные 

б) средние, большие  

в) системы уровня знания и простые 

г) объектно-ориентированные и сетевые. 

3. Транзакция ‒ это 

а) группа последовательных операций 

б) анализ данных 

в) передача данных 

г) сделка. 

4. Назовите главный принцип создания интегрированной 

информационной системы:  

а) диссипативность 

б) процессность 

в) определенность 

г) последовательность. 

5. Современные информационные системы на предприятии 

применяются для реализации:  

а) распределения и обмена 

б) премирования и штрафования работников 

в) актуализации информации 

г) планирования и анализа. 

6. Бизнес-процесс ‒ это  

а) совокупность работ программиста, множество управленче-

ских процедур и операций 

б) процесс принятия управленческого решения 

в) совокупность увязанных в единое целое действий, выполне-

ние которых позволяет получить конечный результат  

г) последовательность действий в бизнесе. 
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7. Реинжиниринг бизнеса ‒ это 

а) принятие радикального инженерного решения 

б) радикальный пересмотр методов ведения бизнеса 

в) радикальные изменения информационной сети 

г) радикальное перепроектирование существующих бизнес-

процессов. 

8. Укажите правильное определение ERP-системы: 

а) интегрированная система, обеспечивающая планирование и 

управление всеми ресурсами предприятия, его снабжением, 

сбытом, кадрами, производством, НИОКР 

б) информационная система управления персоналом 

в) информационная система управления складскими работами 

г) информационная система управления поставками. 

9. Корпоративная информационная система – это 

а) информационная технология управления предприятием 

б) информационная система, обеспечивающая работу предприятия 

в) информационная система виртуального предприятия 

г) информационная технология управления знаниями. 

10. Цифровая экономика – это 

а) виртуальная экономика 

б) сектор реальной экономики 

в) экономика индустриального общества 

г) экономическая политика. 
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Глава 2. ИНФОРМАЦИОННАЯ СИСТЕМА И ИЕРАРХИЯ  

УПРАВЛЕНИЯ В ОРГАНИЗАЦИИ 

План: 

1. Общие положения. 

2. Понятие информационной системы. Основные определения. 

3. Процессы, протекающие в информационных системах. 

4. Типы информационных систем. 

5. Иерархия управления в организации. Основные определения. 

6. Проблемы выбора информационной системы. 

 

2.1. Общие положения 

Современные возможности автоматизации многих процессов и 

функций кадрового менеджмента, а также новые информационные 

технологии и компьютерные средства, доступные для кадровых 

служб, дают возможность оптимизировать и рационализировать 

управленческую функцию за счет применения новейших средств сбо-

ра, передачи и преобразования информации. 

Потребность в разработке и применении эффективных и адек-

ватных реальной действительности компьютерных программ, инфор-

мационных систем и технологий сегодня возрастает, именно поэтому 

актуальность информатизации управления персоналом вполне оче-

видна. 

В современных условиях мирового социально-экономического 

развития особенно важной областью стало информационное обеспе-

чение процесса управления, которое состоит в сборе и переработке 

информации, необходимой для принятия обоснованных управленче-

ских решений. 

Перед управляющим органом обычно ставятся задачи получе-

ния информации, ее переработки, а также генерирования и передачи 

новой производной информации в виде управляющих воздействий. 

Такие воздействия осуществляются в оперативном и стратегическом 

аспектах и основываются на ранее полученных данных, от достовер-

ности и полноты которых во многом зависит успешное решение мно-

гих задач управления. 
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2.2. Понятие информационной системы. Основные определения 

 Рассмотрим ключевые понятия, связанные с информационными 

системами. 

Система (system – целое, составленное из частей; греч.) – это 

совокупность элементов, взаимодействующих друг с другом, образу-

ющих определенную целостность, единство. 

Элемент системы – часть системы, имеющая определенное 

функциональное назначение. Элементы, состоящие из простых взаи-

мосвязанных элементов, часто называют подсистемами. 

Архитектура системы – совокупность свойств системы, суще-

ственных для пользователя. 

Организация системы – внутренняя упорядоченность, согласо-

ванность взаимодействия элементов системы, проявляющаяся, в част-

ности, в ограничении разнообразия состояния элементов в рамках си-

стемы. 

Структура системы – состав, порядок и принципы взаимодей-

ствия элементов системы, определяющие основные свойства системы. 

Если отдельные элементы системы разнесены по разным уровням и 

характеризуются внутренними связями, то говорят об иерархической 

структуре системы.  

Добавление к понятию система слова информационная отража-

ет цель ее создания и функционирования. Информационные системы 

обеспечивают сбор, хранение, обработку, поиск, выдачу информации, 

необходимой в процессе принятия решений задач из любой области. 

Они помогают анализировать проблемы и создавать новые информа-

ционные продукты. 

Информационная система ‒ это взаимосвязанная совокуп-

ность средств, методов и персонала, используемая для хранения, об-

работки и выдачи информации в интересах достижения поставленной 

цели. 

Современное понимание информационной системы предполага-

ет использование в качестве основного технического средства пере-

работки информации компьютера. Кроме того, техническое воплоще-

ние информационной системы само по себе ничего не будет значить, 

если не учтена роль человека, для которого предназначена произво-

димая информация и без которого невозможны ее получение и пред-

ставление. 
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Необходимо понимать разницу между компьютерами и инфор-

мационными системами. Компьютеры, оснащенные специализиро-

ванными программными средствами, являются технической базой и 

инструментом для информационных систем. Информационная систе-

ма немыслима без персонала, взаимодействующего с компьютерами и 

телекоммуникациями. 

В нормативно-правовом смысле информационная система опре-

деляется как «организационно упорядоченная совокупность докумен-

тов (массив документов) и информационных технологий, в том числе и 

с использованием средств вычислительной техники и связи, реализу-

ющих информационные процессы» (Закон РФ «Об информации, ин-

форматизации и защите информации» от 20.02.95, № 24-ФЗ). 

Информационная система служит средством информационного 

обеспечения процесса управления. Единая информационная система 

управления предприятием ориентируется на удовлетворение потреб-

ностей в информации руководителей всех уровней и звеньев системы 

управления предприятием в установленные сроки для подготовки, 

принятия и реализации решений. 

Современная информационная система предприятия является 

автоматизированной, человеко-машинной системой, в которой твор-

ческие способности менеджера дополняются возможностями элек-

тронно-вычислительной техники, математического моделирования и 

прогнозирования. 

Функции информационных систем. Информационная система 

управления предприятием должна обеспечить: 

1. Полноту информации для каждого звена системы управления. 

Полнота определяется как отношение полученной информации к за-

прошенной или необходимой для управления. 

2. Полезность и ценность информации. Информационные потоки 

в системе управления должны направляться по конкретным адресам ру-

ководителям, специалистам и служащим управленческого аппарата. 

3. Точность и достоверность информации. Принятие решений на 

недостаточно точных или недостоверных данных увеличивает риск 

возникновения ошибок, принятия неверного решения. 

4. Своевременность поступления информации. Если информа-

ция не поступает вовремя, то орган управления будет бездействовать 

как раз в тот момент, когда объект управления особенно нуждается в 

управляющем действии. 
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5. Агрегируемость информации – рациональное распределение 

информации по уровням иерархии управления. На высшие уровни 

управления должна поступать обобщенная информация, на нижние – 

более детализированная. 

6. Актуальность информации. При принятии решений важно учи-

тывать актуальность информации для конкретных управленческих задач. 

7. Экономичность и эффективность обработки информации. 

Эффективность информационной подсистемы можно оценить, сопо-

ставив результаты управления с затратами на сбор, накопление, обра-

ботку, преобразование и передачу информации. 

Кроме того, автоматизированная информационная система 

должна удовлетворять ряду технических требований: 

‒ быстродействие – скорость при вводе, поиске и обработке ин-

формации; 

‒ надежная защита от несанкционированного доступа к данным; 

‒ регистрация действий персонала; 

‒ удобный пользовательский интерфейс рабочих мест; 

‒ возможность развития системы; 

‒ интеграция с модулями, используемыми в системе передачи 

данных; 

‒ возможность проведения конвертации данных из использо-

вавшихся ранее в новую систему; 

‒ высокая надежность работы. 

Информационная система управления включает субъекты ком-

муникации, каналы и носители информации, а также технические 

средства информационной работы. 

Принципы построения информационных систем 

Принцип интеграции предполагает, что обрабатываемые дан-

ные, однажды введенные в систему, многократно используются для 

решения большого числа задач. 

Принцип системности позволяет обрабатывать данные в раз-

личных аспектах, чтобы получить информацию, необходимую для 

принятия решений на всех уровнях управления. 

Принцип комплексности заключается в механизации и автома-

тизации процедур преобразования данных на всех этапах функциони-

рования информационной системы. 
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2.3. Процессы, протекающие в информационных системах 

Информационный процесс – процесс создания, сбора, обработ-

ки, накопления, хранения, поиска, распространения и потребления 

информации. 

Информационный ресурс – это отдельные документы и масси-

вы документов, документы и массивы документов в информационных 

системах (библиотеках, архивах, фондах, банках данных, других ви-

дах информационных систем).  

В нормативно-правовом аспекте документ определяется как за-

фиксированная на материальном носителе информация с реквизита-

ми, позволяющими ее идентифицировать. 

Процесс документирования превращает информацию в инфор-

мационные ресурсы. 

Процессы, обеспечивающие работу информационной системы 

любого назначения, условно можно представить состоящими из сле-

дующих блоков: 

 ввод информации из внешних или внутренних источников; 

 обработка входной информации и представление ее в удобном 

виде; 

 вывод информации для представления потребителям или пе-

редачи в другую систему; 

 обратная связь – это информация, переработанная людьми 

данной организации для коррекции входной информации. 

Информационные процедуры. Информационные процессы 

обеспечиваются с помощью информационных процедур, реализую-

щих тот или иной механизм переработки входной информации в кон-

кретный результат. 

Различают следующие типы информационных процедур: 

1. Полностью формализуемые, при выполнении которых алго-

ритм переработки информации остается неизменным и полностью 

определен (поиск, учет, хранение, передача информации, печать до-

кументов, расчет на моделях). 

2. Неформализуемые информационные процедуры, при выпол-

нении которых создается новая уникальная информация, причем ал-

горитм переработки исходной информации неизвестен (формирова-
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ние множества альтернатив выбора, выбор одного варианта из полу-

ченного множества). 

3. Плохо формализуемые информационные процедуры, при вы-

полнении которых алгоритм переработки информации может изме-

няться и полностью не определен (задача планирования, оценка эф-

фективности вариантов экономической политики). 

Функции информационных подразделений, создающих и под-

держивающих информационные системы (служба администратора): 

оповещение и обработка запросов; поддержание целостности и со-

хранности информации; периодическая ревизия информации; автома-

тизация индексирования информации. 

Свойства информационных систем. В целом информацион-

ные системы определяются следующими свойствами: 

 любая информационная система может быть подвергнута ана-

лизу, построена и управляема на основе общих принципов построе-

ния систем; 

 информационная система является динамичной и развиваю-

щейся; 

 при построении информационной системы необходимо ис-

пользовать системный подход; 

 выходной продукцией информационной системы будет ин-

формация, на основе которой принимаются решения; 

 информационную систему следует воспринимать как челове-

ко-машинную систему обработки информации. 

Внедрение информационных систем может способствовать: 

 получению более рациональных вариантов решения управ-

ленческих задач за счет внедрения математических методов; 

 освобождению работников от рутинной работы за счет ее ав-

томатизации; 

 обеспечению достоверности информации; 

 совершенствованию структуры информационных потоков 

(включая систему документооборота); 

 предоставлению потребителям уникальных услуг; 

 уменьшению затрат на производство продуктов и услуг 

(включая информационные). 
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2.4. Типы информационных систем 

Тип информационной системы зависит от того, чьи интересы 

она обслуживает и на каком уровне управления. По характеру пред-

ставления и логической организации хранимой информации инфор-

мационные системы подразделяются на фактографические, докумен-

тальные и геоинформационные. 

Фактографические информационные системы накапливают и 

хранят данные в виде множества экземпляров одного или нескольких 

типов структурных элементов (информационных объектов). Каждый 

из таких экземпляров или некоторая их совокупность отражают све-

дения по какому-либо факту или событию отдельно от всех прочих 

сведений и фактов. 

Структура каждого типа информационного объекта состоит из 

конечного набора реквизитов, отражающих основные аспекты и ха-

рактеристики объектов данной предметной области. Комплектование 

информационной базы в фактографических информационных систе-

мах включает, как правило, обязательный процесс структуризации 

входной информации. 

Фактографические информационные системы предполагают 

удовлетворение информационных потребностей непосредственно,      

т. е. путем предоставления потребителям самих сведений (данных, 

фактов, концепций). 

В документальных (документированных) информационных 

системах единичным элементом информации считается нерасчле-

ненный на более мелкие элементы документ, и информация при вводе 

(входной документ), как правило, не структурируется или структури-

руется в ограниченном виде. Для вводимого документа могут уста-

навливаться некоторые формализованные позиции (дата изготовле-

ния, исполнитель, тематика). 

Некоторые виды документальных информационных систем 

обеспечивают установление логической взаимосвязи вводимых доку-

ментов – соподчиненность по смысловому содержанию, взаимные от-

сылки по каким-либо критериям и т. д. 

Определение и установление такой взаимосвязи представляет 

собой сложную многокритериальную и многоаспектную аналитиче-

скую задачу, которая не может быть формализована в полной мере. 
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В геоинформационных системах данные организованы в виде 

отдельных информационных объектов (с определенным набором рек-

визитов), привязанных к общей электронной топографической основе 

(электронной карте). Геоинформационные системы применяются для 

информационного обеспечения в тех предметных областях, структура 

информационных объектов и процессов в которых имеет простран-

ственно-географический компонент (маршруты транспорта, комму-

нальное хозяйство). 

Классификация информационных систем по функциональ-

ному признаку 

Функциональный признак определяет назначение подсистемы, 

а также ее основные цели, задачи и функции. На рис. 2.1 представлена 

классификация информационных систем по характеристике их функ-

циональных подсистем. 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 
 

 

Рис. 2.1. Классификация информационных систем  

по функциональному признаку 
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циональный признак классификации информационных систем, явля-
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Классификация информационных систем по уровням 

управления 

Выделяют: 

 информационные системы оперативного (операционного) 

уровня – бухгалтерская, банковских депозитов, обработки заказов, ре-

гистрации билетов, выплаты зарплаты; 

 информационные системы специалистов – офисная автомати-

зация, обработка знаний (включая экспертные системы); 

 информационные системы тактического уровня (среднее зве-

но) – мониторинг, администрирование, контроль, принятие решений; 

 стратегические информационные системы – формулирование 

целей, стратегическое планирование. 

Информационные системы оперативного (операционного) 

уровня поддерживают специалистов-исполнителей, обрабатывая дан-

ные о сделках и событиях (счета, накладные, зарплата, кредиты, поток 

сырья и материалов). Назначение информационной системы на этом 

уровне ‒ отвечать на запросы о текущем состоянии и отслеживать по-

ток сделок в фирме, что соответствует оперативному управлению. 

Чтобы с этим справляться, информационная система должна быть 

легко доступной, непрерывно действующей и предоставлять точную 

информацию. 

Задачи, цели и источники информации на оперативном уровне 

заранее определены и в высокой степени структурированы. Решение 

запрограммировано в соответствии с заданным алгоритмом. 

Информационная система оперативного уровня является связу-

ющим звеном между фирмой и внешней средой. Если система рабо-

тает плохо, то организация либо не получает информацию извне, либо 

не выдает ее. Кроме того, система ‒ это основной поставщик инфор-

мации для остальных типов информационных систем в организации, 

так как содержит и оперативную, и архивную информацию. 

Информационные системы специалистов. Информационные 

системы этого уровня помогают специалистам, работающим с дан-

ными, повышают продуктивность и производительность работы ин-

женеров и проектировщиков. Задача подобных информационных си-

стем ‒ интеграция новых сведений в организацию и помощь в обра-

ботке бумажных документов. 
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По мере того как индустриальное общество трансформируется в 

информационное, производительность экономики все больше будет 

зависеть от уровня развития этих систем. Такие системы, особенно в 

виде рабочих станций и офисных систем, наиболее быстро раз-

виваются сегодня в бизнесе. 

Информационные системы офисной автоматизации вследствие 

своей простоты и многопрофильности активно используются работ-

никами любого организационного уровня. Наиболее часто их приме-

няют работники средней квалификации: бухгалтеры, секретари, клер-

ки. Основная цель ‒ обработка данных, повышение эффективности 

работы и упрощение канцелярского труда. Информационные системы 

офисной автоматизации связывают воедино работников информаци-

онной сферы в разных регионах и помогают поддерживать связь с по-

купателями, заказчиками и другими организациями. Их деятельность 

в основном охватывает управление документацией, коммуникации, 

составление расписаний и т. д. 

Эти системы выполняют следующие функции: 

 обработка текстов на компьютерах с помощью различных 

текстовых процессоров; 

 производство высококачественной печатной продукции; 

 архивация документов; 

 электронные календари и записные книжки для ведения дело-

вой информации; 

 электронная и аудиопочта; 

 видео- и телеконференции. 

Информационные системы обработки знаний, в том числе и 

экспертные системы, вбирают в себя знания, необходимые инжене-

рам, юристам, ученым при разработке или создании нового продукта. 

Их работа заключается в создании новой информации и нового зна-

ния. Так, например, существующие специализированные рабочие 

станции по инженерному и научному проектированию позволяют 

обеспечить высокий уровень технических разработок. 

Информационные системы тактического уровня (среднее звено) 

Основные функции этих информационных систем: 

 сравнение текущих показателей с прошлыми; 

 составление периодических отчетов за определенное время (а не 

выдача отчетов по текущим событиям, как на оперативном уровне); 

 обеспечение доступа к архивной информации и т. д. 
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Системы поддержки принятия решений обслуживают частично 

структурированные задачи, результаты которых трудно спрогнозиро-

вать заранее (имеют более мощный аналитический аппарат с несколь-

кими моделями). Информацию получают из управленческих и опера-

ционных информационных систем. Используют эти системы все, ко-

му необходимо принимать решение: менеджеры, специалисты, анали-

тики. Например, их рекомендации могут пригодиться при принятии 

решения покупать оборудование или взять его в аренду. 

Системы поддержки принятия решений: 

 обеспечивают решение проблем, развитие которых трудно 

прогнозировать; 

 оснащены сложными инструментальными средствами моде-

лирования и анализа; 

 позволяют легко менять постановки решаемых задач и вход-

ные данные; 

 отличаются гибкостью и легко адаптируются к изменению 

условий несколько раз в день; 

 имеют технологию, максимально ориентированную на поль-

зователя. 

Стратегические информационные системы. Развитие и успех 

любой организации (фирмы) во многом определяются принятой в ней 

стратегией. Под стратегией понимается набор методов и средств ре-

шения перспективных долгосрочных задач. В этом контексте можно 

воспринимать и понятия стратегический метод, стратегическое 

средство, стратегическая система. 

В настоящее время в связи с переходом к рыночным отношени-

ям вопросу стратегии развития и поведения фирмы стали уделять 

большое внимание, что способствовало коренному изменению во 

взглядах на информационные системы. Они стали расцениваться как 

стратегически важные системы, которые влияют на изменение выбора 

целей фирмы, ее задач, методов, продуктов, услуг, позволяя опере-

дить конкурентов, а также наладить более тесное взаимодействие по-

требителей с поставщиками. Появился новый тип информационных 

систем – стратегический. 

Стратегическая информационная система – компьютерная 

информационная система, обеспечивающая поддержку принятия ре-

шений по реализации перспективных стратегических целей развития 
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организации. Известны ситуации, когда новое качество информаци-

онных систем заставляло изменять не только структуру, но и про-

филь фирм, содействуя их процветанию. Однако при этом возможно 

возникновение нежелательной психологической обстановки, связан-

ной с автоматизацией некоторых функций и видов работ, так как это 

может поставить некоторую часть работающих в затруднительное 

положение. 

В соответствии с признаком классификации по уровню го-

сударственного управления автоматизированные информационные 

системы делятся на федеральные, территориальные (региональные) и 

муниципальные, которые являются информационными системами 

высокого уровня иерархии в управлении. 

Информационные системы федерального значения решают за-

дачи информационного обслуживания аппарата административного 

управления и функционируют во всех регионах страны. 

Территориальные (региональные) ИС предназначены для реше-

ния информационных задач управления административно-

территориальными объектами, расположенными на конкретной тер-

ритории. 

Муниципальные ИС функционируют в органах местного само-

управления для информационного обслуживания специалистов и 

обеспечения обработки экономических, социальных и хозяйственных 

прогнозов, местных бюджетов, контроля и регулирования деятельно-

сти всех звеньев социально-экономических областей города, админи-

стративного района и т. д. 

Прочие классификации информационных систем 

Классификация по степени автоматизации. В зависимости 

от степени автоматизации информационных процессов в системе 

управления фирмой информационные системы определяются как 

ручные, автоматические, автоматизированные. 

Ручные информационные системы характеризуются отсутстви-

ем современных технических средств переработки информации и вы-

полнением всех операций человеком. Например, о деятельности ме-

неджера в фирме, где отсутствуют компьютеры, можно говорить, что 

он работает с ручной информационной системой. 

Автоматические информационные системы выполняют все 

операции по переработке информации без участия человека. 
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Автоматизированные информационные системы предполагают 

участие в процессе обработки информации и человека, и технических 

средств, причем главная роль отводится компьютеру. В современном 

толковании в термин «информационная система» обязательно вкла-

дывается понятие автоматизированной системы. Автоматизирован-

ные информационные системы, учитывая их широкое использование 

в организации процессов управления, имеют различные модификации 

и могут быть классифицированы, например, по характеру использо-

вания информации и сфере применения. 

Пример 1. Роль бухгалтера в информационной системе по рас-

чету заработной платы заключается в задании исходных данных. Ин-

формационная система обрабатывает их по заранее известному алго-

ритму с выдачей результатной информации в виде ведомости, напеча-

танной на принтере. 

Классификация по характеру использования информации 

Информационно-поисковые системы производят ввод, система-

тизацию, хранение, выдачу информации по запросу пользователя без 

сложных преобразований данных (информационно-поисковая систе-

ма в библиотеке, в железнодорожных и авиакассах). 

Информационно-решающие системы осуществляют все опера-

ции переработки информации по определенному алгоритму. Среди 

них можно провести классификацию по степени воздействия вырабо-

танной результатной информации на процесс принятия решений и 

выделить два класса ‒ управляющие и советующие системы. 

Управляющие информационные системы вырабатывают инфор-

мацию, на основании которой человек принимает решение. Для этих 

систем характерен тип задач расчетного характера и обработка боль-

ших объемов данных. Примером могут служить система оперативно-

го планирования выпуска продукции и система бухгалтерского учета. 

Советующие информационные системы вырабатывают инфор-

мацию, которая принимается человеком к сведению и не превращает-

ся немедленно в серию конкретных действий. Эти системы обладают 

более высокой степенью интеллекта, так как для них характерна об-

работка знаний, а не данных. 

Пример 2. Существуют медицинские информационные системы 

для постановки диагноза больному и определения предполагаемой 

процедуры лечения. Врач может принять к сведению полученную 
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информацию, но и предложить иное решение по сравнению с реко-

мендуемым системой. 

Классификация по сфере применения 

Информационные системы организационного управления пред-

назначены для автоматизации функций управленческого персонала. 

Учитывая широкое применение и разнообразие этого класса систем, 

часто любые информационные системы понимают именно в данном 

толковании. К этому классу относятся информационные системы 

управления как промышленными фирмами, так и непромышленными 

объектами: гостиницами, банками, торговыми фирмами и др. 

Информационные системы управления технологическими про-

цессами служат для автоматизации функций производственного пер-

сонала. Они широко используются при организации поточных линий, 

изготовлении микросхем, на сборке, для поддержания технологиче-

ского процесса в металлургической и машиностроительной промыш-

ленности. 

Информационные системы автоматизированного проектиро-

вания предназначены для автоматизации функций инженеров-

проектировщиков, конструкторов, архитекторов, дизайнеров при со-

здании новой техники или технологии. Основные функции подобных 

систем – это инженерные расчеты, создание графической и проектной 

документации (чертежей, схем, планов), моделирование проектируе-

мых объектов. 

Интегрированные (корпоративные) информационные системы 

используются для автоматизации всех функций фирмы и охватывают 

весь цикл работ от проектирования до сбыта продукции. Создание та-

ких систем весьма затруднительно, поскольку требует системного 

подхода с позиций главной цели, например, получения прибыли, за-

воевания рынка сбыта и т. д. Такой подход может привести к суще-

ственным изменениям в самой структуре фирмы, на что может ре-

шиться не каждый управляющий. 

Классификация по способу организации 

По способу организации групповые и корпоративные информа-

ционные системы подразделяются как системы на основе: 

 архитектуры файл-сервер; 

 архитектуры клиент-сервер; 

 многоуровневой архитектуры; 

 интернет/интранет-технологий. 
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Информационные системы и технологии 

 Современные предприятия и фирмы представляют собой слож-

ные организационные системы, отдельные составляющие которых – 

основные и оборотные фонды, трудовые и материальные ресурсы и 

другие – постоянно изменяются и находятся в сложном взаимодей-

ствии друг с другом. Функционирование предприятий и организаций 

различного типа в условиях рыночной экономики поставило новые 

задачи по совершенствованию управленческой деятельности на осно-

ве комплексной автоматизации управления всеми производственными 

и технологическими процессами, а также трудовыми ресурсами. 

Рыночная экономика приводит к возрастанию объема и услож-

нению задач, решаемых в области организации производства, процес-

сов планирования и анализа, финансовой работы, связей с поставщи-

ками и потребителями продукции, оперативное управление которыми 

невозможно без организации современной автоматизированной ин-

формационной системы. 

Информационная система управления – совокупность информа-

ции, экономико-математических методов и моделей, технических, 

программных, других технологических средств и специалистов, пред-

назначенная для обработки информации и принятия управленческих 

решений. 

Информационная система управления должна решать текущие 

задачи стратегического и тактического планирования, бухгалтерского 

учета и оперативного управления фирмой. Многие учетные задачи 

(бухгалтерского и материального учета, налогового планирования, 

контроля и т. д.) решаются без дополнительных затрат путем вторич-

ной обработки данных оперативного управления. Учет – необходимое 

дополнительное средство контроля. Используя оперативную инфор-

мацию, полученную в ходе функционирования автоматизированной 

информационной системы, руководитель может спланировать и сба-

лансировать ресурсы фирмы (материальные, финансовые и кадро-

вые), просчитать и оценить результаты управленческих решений, 

наладить оперативное управление себестоимостью продукции (това-

ров, услуг), ходом выполнения плана, использованием ресурсов и т. д. 

Информационные системы управления позволяют: 

 повышать степень обоснованности принимаемых решений за 

счет оперативного сбора, передачи и обработки информации; 
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 обеспечивать своевременность принятия решений по управле-

нию организацией в условиях рыночной экономики; 

 добиваться роста эффективности управления за счет своевре-

менного предоставления необходимой информации руководителям 

всех уровней управления из единого информационного фонда; 

 согласовывать решения, принимаемые на различных уровнях 

управления и в разных структурных подразделениях; 

 обеспечивать рост производительности труда, сокращение не-

производственных потерь и так далее за счет информированности управ-

ленческого персонала о текущем состоянии экономического объекта. 

Основной составляющей частью автоматизированной информа-

ционной системы является информационная технология (ИТ), разви-

тие которой тесно связано с развитием и функционированием ИС. 

Информационная технология – процесс, использующий сово-

купность методов и средств реализации операций сбора, регистрации, 

передачи, накопления и обработки информации на базе программно-

аппаратного обеспечения для решения управленческих задач эконо-

мического объекта. 

Основная цель автоматизированной информационной техноло-

гии – получать посредством переработки первичных данных инфор-

мацию нового качества, на основе которой вырабатываются опти-

мальные управленческие решения. Это достигается за счет интегра-

ции информации, обеспечения ее актуальности и непротиворечиво-

сти, использования современных технических средств для внедрения 

и функционирования качественно новых форм информационной под-

держки деятельности аппарата управления. 

Информационная технология справляется с существенным уве-

личением объемов перерабатываемой информации и ведет к сокра-

щению сроков ее обработки. Информационная технология – наиболее 

важная составляющая процесса использования информационных ре-

сурсов в управлении. Автоматизированные информационные системы 

для информационной технологии – это основная среда, элементами 

которой служат средства и способы для преобразования данных. Ин-

формационная технология представляет собой процесс, состоящий из 

четко регламентированных правил выполнения операций над инфор-

мацией, циркулирующей в ИС, и зависит от многих факторов, кото-

рые систематизируются в таблице. 
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Классификация информационных технологий 

ИНФОРМАЦИ-

ОННЫЕ  

ТЕХНОЛОГИИ 

Степень централи-

зации технологи-

ческого процесса 

Централизованная технология 

Децентрализованная технология 

Комбинированная технология 

Тип предметной 

области 

Бухгалтерский учет 

Страховая деятельность 

Банковская деятельность 

Налоговая деятельность 

Аудит 

Степень охвата 

задач управления 

Автоматизированная обработка данных 

Автоматизация функций управления 

Поддержка принятия решений 

Электронный офис 

Экспертная поддержка 

Класс реализуе-

мых технологиче-

ских операций 

Работа с текстовыми редакторами 

Работа с табличными процессорами 

Работа с СУБД 

Работа с графическими объектами 

Мультимедийные системы 

Гипертекстовые системы 

Тип пользова-

тельского  

интерфейса 

Пакетные 

Диалоговые 

Сетевые 

Способ  

построения сети 

Локальные 

Многоуровневые (иерархические) 

Распределенные 

 

По степени централизации технологического процесса инфор-

мационные технологии в системах управления делят на централизо-

ванные, децентрализованные и комбинированные. 

Централизованные технологии характеризуются тем, что обра-

ботка информации и решение основных функциональных задач эко-

номического объекта производятся в центре обработки ИТ – цен-

тральном сервере организованной на предприятии вычислительной 

сети либо в отраслевом или территориальном информационно-

вычислительном центре. 

Децентрализованные технологии основываются на локальном 

применении средств вычислительной техники, установленных на ра-

бочих местах пользователей для решения конкретной задачи специа-
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листа. Децентрализованные технологии не имеют централизованного 

автоматизированного хранилища данных, но обеспечивают пользо-

вателей средствами коммуникации для обмена данными между уз-

лами сети. 

Комбинированные технологии характеризуются интеграцией 

процессов решения функциональных задач на местах с использова-

нием совместных баз данных и концентрацией всей информации си-

стемы в автоматизированном банке данных. 

Тип предметной области выделяет функциональные классы за-

дач соответствующих предприятий и организаций, решение которых 

производится с использованием современной автоматизированной 

информационной технологии. К ним относятся задачи бухгалтерско-

го учета и аудита, банковской сферы, страховой и налоговой дея-

тельности и др. 

По степени охвата автоматизированной информационной тех-

нологией задач управления выделяют автоматизированную обработ-

ку информации на базе использования средств вычислительной тех-

ники, автоматизацию функций управления, информационную техно-

логию поддержки принятия решений, которые предусматривают ис-

пользование экономико-математических методов, моделей и специа-

лизированных пакетов прикладных программ для аналитической ра-

боты и формирования прогнозов, составления бизнес-планов, обос-

нованных оценок и выводов по изучаемым процессам. К данной 

классификационной группе относятся также организация электрон-

ного офиса как программно-аппаратного комплекса для автоматиза-

ции и решения офисных задач, а также экспертная поддержка, осно-

ванная на использовании экспертных систем и баз знаний конкрет-

ной предметной области. 

По классам реализуемых технологических операций ИТ рас-

сматриваются в соответствии с решением задач прикладного харак-

тера и имеющимся прикладным программным обеспечением, таким 

как текстовые и графические редакторы, табличные процессоры, си-

стемы управления базами данных, мультимедийные и гипертек-

стовые системы и др. 

По типу пользовательского интерфейса автоматизированные 

информационные технологии подразделяются в зависимости от воз-

можностей доступа пользователя к информационным, вычислитель-
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ным и программным ресурсам, соответствующей используемой на 

экономическом объекте автоматизированной информационной техно-

логии. Пакетная информационная технология не предоставляет воз-

можности пользователю влиять на обработку данных, в то время как 

диалоговая технология позволяет ему взаимодействовать с вычисли-

тельными средствами в интерактивном режиме, оперативно получая 

информацию для принятия управленческих решений. 

Интерфейс сетевой автоматизированной информационной тех-

нологии предоставляет пользователю телекоммуникационные сред-

ства доступа к территориально удаленным информационным и вы-

числительным ресурсам. Способ построения сети зависит от требова-

ний управленческого аппарата к оперативности информационного 

обмена и управления всеми структурными подразделениями фирмы. 

Повышение запросов к оперативности информации в управлении 

экономическим объектом привело к созданию сетевых технологий, 

которые развиваются в соответствии с требованиями современных 

условий функционирования организации. Это влечет за собой органи-

зацию не только локальных вычислительных систем, но многоуров-

невых (иерархических) и распределенных информационных техноло-

гий в ИС организационного управления. Все они ориентированы на 

технологическое взаимодействие, которое организуется за счет 

средств передачи, обработки, накопления, хранения и защиты инфор-

мации. 

 

2.5. Иерархия управления в организации. Основные определения 

С ростом размера организации и как следствие вертикальной и 

горизонтальной специализации труда возникает необходимость отде-

ления работы по координации от непосредственного выполнения ра-

боты для успешной групповой деятельности. Преднамеренное верти-

кальное разделение труда в организации дает в результате иерархию 

управленческих уровней. Центральной характеристикой этой иерар-

хии является формальная подчиненность лиц на каждом уровне. Лицо 

более высокого уровня управления имеет в подчинении одного или 

несколько лиц более низкого уровня. Чем больше подчиненных имеет 

руководитель, тем больше его сфера контроля. 

К идее иерархии организационной структуры владельцы пред-

приятий пришли не сразу. Впервые изучением организационных 

структур занялся А. Файоль на рубеже XIX и XX вв. Как пишет        
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П. Друкер, «уже в то время необходимость в организационной струк-

туре стала очевидной». Впрочем, Ф. У. Тейлор сомневался в ее необ-

ходимости. Он все время писал и говорил о «владельцах и их помощ-

никах». П. Друкер сравнивает руководителя с капитаном на корабле, 

который принимает окончательное решение и которому беспреко-

словно подчиняются остальные сотрудники, а «в ситуации повышен-

ного риска ‒ а с такой ситуацией рано или поздно сталкивается любая 

организация ‒ от четкого руководства зависит само существование 

организации. Когда на корабле пожар, капитан не созывает собрание, 

а отдает приказы».  

Требования к управленческой иерархии и соответствующей ей 

организационной структуре постепенно изменялись. Основные фак-

торы, определяющие эти изменения: 

‒ изменение внешней среды: рост непредсказуемости событий, 

темпов изменений, усиления взаимовлияния элементов внешней среды; 

‒ развитие науки управления: появление различных подходов, 

их развитие, интеграция и т. п. 

‒ научно-технический прогресс: эволюция технологий, отсюда 

внедрение новых методов управления; освоение компьютерных тех-

нологий и как следствие – упрощение коммуникаций. 

Г. Минцберг так описывает эволюцию организации: «Основа 

любой организации ‒ операторы, т. е. индивиды, на плечи которых 

ложится основная деятельность по производству продукции и предо-

ставлению услуг. Именно они образуют операционное ядро организа-

ции. Во всех без исключения организациях (даже в самых простых) 

должен быть по крайней мере один специально выделенный мене-

джер, который занимает позицию, называемую стратегическим апек-

сом, т. е. такое положение, которое позволяет ему удерживать в поле 

зрения систему в целом. По мере роста организации число таких ме-

неджеров возрастает ‒ причем не только сотрудников, управляющих 

операторами, но и менеджеров, управляющих менеджерами. Возни-

кает некая срединная линия, или иерархия властных полномочий, от 

операционного ядра до стратегического апекса». 

                                                           
 Друкер П. Ф. Задачи менеджмента в XXI веке. Исследовательский центр «Socio 

Ego». Теория и практика менеджмента [Электронный ресурс]. URL: Sosioego.ru. (дата 

обращения: 28.03.18). 



43 

С внедрением в производство компьютеров у руководителей по-

явилась возможность непосредственно контролировать деятельность 

исполнителей, обмениваться с ними информацией, используя Интер-

нет и внутренние каналы электронной связи. В результате количество 

менеджеров среднего звена резко сократилось. Освоение Интернета 

привело к созданию нового типа структур ‒ сетевых структур, в кото-

рых вовсе отсутствует средний уровень управления и вся координа-

ция деятельности осуществляется одним или несколькими людьми. 

Постепенно исследователи пришли к выводу, что иерархия 

управления ‒ это инструмент для реализации целей фирмы и гарантия 

сохранения системы. Так, А. Чандлер в свое время сформулировал 

следующий принцип: «стратегия определяет структуру». 

Большинство авторов сходится на том, что в организации можно 

выделить три уровня управления: нижний, средний и высший (рис. 2.2). 

 
Рис. 2.2. Иерархия управления 

 

Чем выше иерархический уровень, тем больше объем и ком-

плексность выполняемых функций, ответственность, доля стратегиче-

ских решений и доступ к информации. Одновременно растут и требо-

вания к квалификации, и личная свобода в управлении. Чем ниже 

уровень, тем выше простота решений и доля оперативных видов дея-

тельности. 

Социолог Т. Парсонс предложил следующие названия уровней в 

соответствии с выполняемыми функциями: технический, управленче-
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ский и институциональный. Он обращает внимание, что технические 

управленцы занимаются операциями и действиями, необходимыми 

для эффективной непрерывной работы организации. Функции мене-

джеров управленческого уровня предполагают координирование, со-

гласование и организацию работ; институциональные менеджеры за-

нимаются стратегическим планированием, организационными изме-

нениями, выполняют представительскую функцию, адаптируют орга-

низацию к внешней среде.  

 

2.6. Проблемы выбора информационной системы 

Сталкиваясь с потребностями во внедрении на предприятии ин-

формационных систем, руководство оказывается перед проблемой вы-

бора: разрабатывать программный продукт самим или покупать его. 

Объективно оценивая вероятность самостоятельной разработки 

современной системы управления, можно смело сказать, что она рав-

на нулю. То, что разработано или разрабатывается сейчас на россий-

ских предприятиях, является отражением вчерашних взглядов управ-

ленческого персонала предприятия и требует постоянной переработ-

ки. И это не вина отделов АСУ, это объективный процесс. Но, не-

смотря на это, многие отечественные компании пользуются собствен-

ными программными продуктами, что обходится гораздо дешевле и в 

редких случаях при грамотной разработке системы намного эффек-

тивнее готовых программных продуктов. 

Если предприятие решило ориентироваться на готовые системы, 

то ему нужно решить, какую систему выбрать, с кем сотрудничать –   

с российскими разработчиками или с поставщиками готовых систем 

ведущих западных производителей. 

При всем уважении к нашим разработчикам можно сказать с 

уверенностью, что если они и смогут разработать систему управления 

предприятиями, то очень не скоро. История развития наиболее попу-

лярных современных систем управления насчитывает 20 ‒ 25 лет и 

многие тысячи работающих установок. А ведь каждая установка си-

стемы – это не только деньги на новые разработки, это в первую оче-

редь обратная связь с клиентом, учет его потребностей. 
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И следующий вопрос, на который необходимо дать ответ: какую 

западную систему выбрать? Для российского пользователя выбор та-

ких систем ограничен. Не так уж много западных фирм вышли на 

российский рынок, реально это SAP, Computer Associates, Baan и ISF. 

Попытки выйти делали ORACLE, JDEdvards, SSA, JBA и QAD. При-

чем реальные внедрения имеются только у продуктов SAP и Computer 

Associates. Кроме того, различные системы предназначены для раз-

ных предприятий. Одни, такие как SAP или CA-Masterpiece, ориен-

тированы на корпоративный рынок, другие, например, Baan или  

MK Enterprise (ранее MANMAN/X) – на рынок промышленных пред-

приятий или компаний. Предприятию нужно сделать правильный вы-

бор, чтобы в результате ошибки не оказаться обладателем не подхо-

дящей для него системы. 

Под риском обычно понимается некая вероятность того, что при 

внедрении информационной системы управления какие-то цели так и 

не будут достигнуты. Очевидно, что в этом случае организацию мо-

жет ожидать как единовременная потеря денег, что существенно вли-

яет на жизненный цикл системы, так и долгосрочная и постоянная 

утечка средств. 

Для снижения такой вероятности проводятся комплексный ана-

лиз факторов риска и поэтапное воплощение решения. Каждый этап 

предваряется новой оценкой действительности, и решение модифи-

цируется определенным образом. 

Для минимизации инвестиционных рисков выделяют следую-

щие объекты затрат: 

‒ процесс создания системы; 

‒ оборудование; 

‒ программное обеспечение; 

‒ персонал; 

‒ управление задачами. 

Для каждого объекта затрат выдвигается целый ряд характери-

стик, которому он должен удовлетворять с целью снижения рисков. 

Ретроспективно можно сделать вывод, что владение информа-

ционными технологиями является непременным условием существо-

вания и развития организации. В сложном процессе управления круп-
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ной организацией руководство обычно выделяет для себя основные 

стратегические направления: финансы, кадры, сбыт и др. Как прави-

ло, по каждому из них для облегчения сбора и сохранения учетной 

информации создаются отдельные информационные системы. 

Среди основных практических результатов, которые были полу-

чены при автоматизации службы персонала, – снижение общей тру-

доемкости цикла управления персоналом, уменьшение суммарных за-

трат на сопровождение и поддержку системы, сохранение кадрового 

состава, повышение качества информационной поддержки, уровня 

защищенности персонала, корпоративной безопасности с точки зре-

ния управления персоналом. 

Экономический эффект от внедрения интегрированной корпора-

тивной системы очевиден. Экономия достигается за счет ускорения 

информационного обмена, более эффективной обработки данных, 

снижения вероятности ошибок. 

 

 Вопросы для обсуждения 

1. Дайте определение информационной системе. Из каких струк-

турных элементов состоит любая ИС. 

2. Какие принципы построения информационных систем вы мо-

жете перечислить? Расшифруйте свойства информационных систем. 

3. По каким признакам классифицируются ИС? Свой ответ пояс-

ните на конкретных примерах. 

4. Каким образом происходит классификация информационных 

технологий? 

5. Какие основные проблемы возникают при выборе и внедрении 

информационных систем управления производственными компаниями? 

 

Тест для самоконтроля 

1. Верно ли утверждение, что информация обладает следую-

щими свойствами, отражающими ее природу и особенности ис-

пользования: кумулятивность, эмерджентность, неассоциатив-

ность и старение информации: 

а) верное утверждение 

б) неверное утверждение. 
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2. Под информационной системой понимается прикладная 

программная подсистема, ориентированная на сбор, хранение, 

поиск и … текстовой и/или фактографической информации (об-

работку). 

3. Деление информационных систем на одиночные, группо-

вые, корпоративные называются классификацией: 

а) по масштабу 

б) сфере применения 

в) способу организации. 

4. Системы обработки транзакций по оперативности обра-

ботки данных разделяют на пакетные информационные системы 

и … информационные системы. 

5. OLTP (Online Transaction Processing) – это 

а) режим оперативной обработки транзакций 

б) режим пакетной обработки транзакций 

в) время обработки запроса пользователя. 

6. Классификация информационных систем по способу ор-

ганизации не включает в себя один из перечисленных пунктов: 

а) системы на основе архитектуры файл – сервер 

б) системы на основе архитектуры клиент – сервер 

в) системы на основе многоуровневой архитектуры 

г) системы на основе интернет/интранет-технологий 

д) корпоративные информационные системы. 

7. Информационные системы, ориентированные на коллек-

тивное использование информации членами рабочей группы и 

чаще всего строящиеся на базе локальной вычислительной сети: 

а) одиночный 

б) групповые 

в) корпоративные. 

8. Информационные системы, основанные на гипертексто-

вых документах и мультимедиа: 

а) системы поддержки принятия решений 

б) информационно-справочные системы 

в) офисные информационные системы. 
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9. Как называется классификация, объединяющая в себе си-

стемы обработки транзакций; системы поддержки принятия ре-

шений; информационно-справочные системы; офисные инфор-

мационные системы: 

а) по сфере применения  

б) по масштабу 

в) по способу организации. 

10. Выделите требования, предъявляемые к информацион-

ным системам: 

а) гибкость 

б) надежность 

в) эффективность 

г) безопасность. 
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Глава 3. ОСНОВНЫЕ СТАНДАРТЫ ИНФОРМАЦИОННЫХ  

СИСТЕМ И ТЕХНОЛОГИЙ В УПРАВЛЕНИИ  

ПРОИЗВОДСТВЕННОЙ КОМПАНИЕЙ 

 

План: 

1. MRP-системы (Material Requirements Planning) 

2. MRP II-системы (Manufacturing Resource Planning) 

3. ERP-системы (Enterprise Resource Planning System) 

4. CRM-системы (Customer Relationship Management) 

 

3.1. MRP-системы (Material Requirements Planning) 

MRP-системы в настоящее время присутствуют практически во 

всех интегрированных информационных системах управления пред-

приятиями. 

В современных условиях хозяйствования на отечественных 

предприятиях находят широкое применение MRP-системы – системы 

функционального планирования материальных производственных ре-

сурсов. 

MRP-системы создавались с целью повышения эффективности 

планирования на производственных предприятиях. Если предприятие 

имеет дискретный тип производства (создание продукции на заказ, на 

склад и т. д.), т. е. когда для выпускаемой продукции имеются ведо-

мость материалов и состав изделия, в этом случае использование 

MRP-системы будет целесообразным и логичным. Если у предприя-

тия процессное производство, то применение MRP-системы оправда-

но в случае долгосрочного производственного цикла. 

MRP-системы редко применяются для планирования потребностей 

в материалах на предприятиях и организациях сферы услуг, хотя потен-

циально их идеи могут быть с определенными допущениями использо-

ваны и для непроизводственных предприятий, деятельность которых 

требует планирования материалов в долгосрочной перспективе [1]. 

Согласно определению американского исследователя Дж. Орлис-

ки MRP – это система «планирования потребности в материалах в узком 

смысле. Она состоит из ряда логически связанных процедур, решающих 

правил и требований, переводящих производственное расписание в 

“цепочку требований”, которые синхронизированы во времени, а также 
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запланированного покрытия этих требований для каждой единицы за-

паса компонентов, необходимых для выполнения расписания...» [2]. 

Основная идея MRP-систем состоит в том, что любая номенкла-

турная единица сырья, материалов или запчастей, необходимых для 

производства продукции, должна быть в наличии в нужное время и в 

достаточном объеме. 

Цели использования MPR: 

‒ улучшение качества планирования потребностей в ресурсах; 

‒ обоснование производственного процесса, графика поставок и 

закупок; 

‒ снижение уровня материально-производственных запасов, гото-

вой продукции и незавершенного производства; 

‒ повышение эффективности контроля за уровнем запасов; 

‒ снижение затрат на логистику; 

‒ удовлетворение потребности в материалах, комплектующих и 

продукции. 

В качестве основных преимуществ MRP-систем следует выделять:  

‒ повышение качества обслуживания покупателей – от 15 до 26 %,  

‒ сокращение нормы запасов – от 16 до 30 %; 

‒ повышение эффективности работы структурных подразделе-

ний – от 11 до 20 %; 

‒ сокращение затрат на приобретение материалов – от 7 до 13 % [3]. 

Применение MRP-систем обусловлено следующими достоин-

ствами: 

‒ MRP оперирует данными о будущих потребностях предприятий; 

‒ сокращение величины запасов, т. е. экономия ресурсов; 

‒ увеличение скорости оборачиваемости запасов; 

‒ снижение количества срочных заказов; 

‒ отсутствие простоев, вызванных недостатком ресурсов; 

‒ возможность использования данных MRP при планировании 

других видов деятельности как на самом предприятии, так и во всей си-

стеме снабжения. 

Наиболее привлекательными характеристиками для внедрения 

MRP, по мнению Н. Гайвера, являются следующие особенности произ-

водственных систем: 
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‒ точная информация о спецификациях материалов (BOM) и со-

стоянии запасов для готовой продукции и ее компонентов, а также сы-

рья и материалов; 

‒ эффективная компьютерная система; 

‒ направленность на производство продуктов, изготавливаемых из 

сырья, материалов и комплектующих, которые проходят в процессе со-

здания множество производственных операций; 

‒ продолжительность циклов обработки; 

‒ достоверность установленных продолжительностей закупочных 

и производственных циклов; 

‒ полноценность генерального плана, фиксируемого на период 

времени, для заказа обеспечения снабжения материальными ценностя-

ми без лишней суеты; 

‒ поддержка со стороны топ-менеджмента [4]. 

Схема определения потребности в материалах и ее основные эле-

менты приведены на рис. 3.1 [3]. 

 
Рис. 3.1. Планирование потребности в материалах 
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Основные элементы входа MRP-системы [5]: 

1. Программа производства (Master Production Schedule) ‒ мо-

дуль MPS, который является оптимизированным графиком распреде-

ления времени для создания определенной партии готовой продукции 

за планируемый период или несколько периодов. Предварительно 

необходимо создать пробную программу производства, протестиро-

вать ее путем дополнительного прогона через CRP-модуль, который 

позволит определить достаточность производственных мощностей 

для ее осуществления. Если производственная программа признается 

выполнимой, она автоматически формируется в основную и стано-

вится входным элементом MRP-системы. Однако из-за отсутствия ря-

да материальных ресурсов или невозможности выполнения заказов 

MRP-система укажет на необходимость ее корректировки. 

2. Список материалов (Bill of Materials File, BOM) – это но-

менклатура материальных ценностей с указанием их количества, не-

обходимых для производства конечного продукта. В этом списке 

также содержится описание состава конечного продукта, т. е. полная 

информация о процессе производства. 

3. Описание состояния запасов материалов (Inventory Status 

File) служит основным входным элементом MRP-программы. В нем 

содержится максимально полная информация о всех видах сырья, ма-

териалов комплектующих, необходимых для производства продук-

ции. Здесь также указан статус каждого материала: в наличии у ра-

ботников, на складе, в текущих заказах или заказ запланирован, а 

также описание его запасов, расположения, стоимости, причин сры-

вов или задержки поставок, реквизитов поставщиков. В настоящий 

момент MRP-системы созданы для всевозможных аппаратных плат-

форм и включены в качестве модулей в большинство автоматизиро-

ванных систем управления предприятий промышленности. 

На основании входных данных MRP-система выполняет следу-

ющие основные этапы: 

 на основании программы производства определяется количе-

ство конечной продукции для каждого периода планирования; 

 к составу конечной продукции добавляются запасные части, 

не включенные в программу производства; 

 для программы производства и запасных частей определяется 

общая потребность в материальных ресурсах в соответствии с ведо-
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мостью учета материалов и составом изделия с распределением по 

периодам времени планирования; 

 общая потребность в материалах правится с учетом состояния 

запасов для каждого периода времени планирования; 

 формируется перечень материалов на увеличение запасов с 

учетом графиков поставки. 

Основные результаты (выходы) MRP-системы: 

1. План заказов (Planned Order Schedule) определяет количе-

ство каждого ресурса, которое будет приобретено в каждый период 

времени на протяжении всего срока планирования. План заказов слу-

жит планом для дальнейшей работы с поставщиками и, в частности, 

определяет производственную программу для внутреннего производ-

ства комплектующих. 

2. Изменения к плану заказов (Changes in planned orders) мож-

но назвать модификациями к ранее сформированным заказам. Ряд за-

казов могут отменить, изменить или задержать, а также перенести на 

другой период. Также MRP-система позволяет получить менее суще-

ственные результаты, цель которых – уделение внимания «узким ме-

стам» в планируемом периоде, т. е. тем периодам времени, когда тре-

буется дополнительный контроль за текущими заказами, а также для 

того, чтобы вовремя оповестить о возможных системных ошибках. 

Такими дополнительными результатами являются: 

 отчет об «узких местах» планирования (Exception Report). Он 

составляется для своевременного информирования пользователя о тех 

промежутках времени, которые потребуют особого внимания, по-

скольку может возникнуть необходимость управленческого вмеша-

тельства. Примерами таких ситуаций могут быть непредвиденное 

опоздание заказа на материалы, избытки запасов на складах и т. п.; 

 исполнительный отчет (Performance Report) – основной пока-

затель правильности работы, MRP-системы оповещают пользователя 

о возникших в процессе планирования критических ситуациях, таких, 

как, например, полное расходование страховых запасов по отдельным 

комплектующим, а также обо всех системных ошибках, возникших в 

процессе работы MRP-программы; 

 отчет о прогнозах (Planning Report) предоставляет информа-

цию для составления прогнозов о возможном будущем изменении 

объемов и характеристик выпускаемой продукции, полученную в ре-
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зультате анализа текущего хода производственного процесса, и отче-

тов о продажах. Отчет о прогнозах может использоваться для долго-

срочного планирования потребностей в материалах. 

Одной из составляющих интегрированных информационных си-

стем управления предприятием класса MRP является система плани-

рования производственных мощностей (CRP). Основная задача си-

стемы CRP – проверка выполнимости плана производства с учетом 

загрузки оборудования по стадиям производственного процесса и 

времени устранения неисправностей оборудования, вынужденных 

простоев, наладки и т. д. Входной информацией для CRP является 

план-график производственных заказов и поставки материалов и ком-

плектующих, который преобразуется в соответствии со стадиями 

производственного процесса в загрузку оборудования и рабочих [6]. 

Типовая функциональность MRP-систем представлена в табл. 3.1. 

 

Таблица 3.1. Основные функции элементов системы MRP 

№ 

п/п 
Элемент системы Основные функции 

1 Программа/график 

производства 

(MРS) 

Описание плановых единиц и уровней планирования 

Описание специфики планирования 

Формирование основного производственного  

плана-графика 

2 Планирование  

потребности  

в материалах 

(MRP) 

Управление изделиями  

Управление запасами 

Управление составом изделия  

Ведение ведомости учета материалов 

Расчет потребности в сырье и материалах 

Формирование MRP заказов на приобретение 

Формирование MRP заказов на перемещение 

3 Планирование 

производственных 

мощностей (CRP) 

Рабочие центры (описание структуры производ-

ственных подразделений с определением мощности) 

Машины и механизмы (описание производственного 

оборудования с определением нормативной мощности) 

Производственные операции, выполняемые  

в привязке к рабочим центрам и оборудованию 

Технологические маршруты 

Расчет потребностей по мощностям для определения 

критической загрузки и принятия решения 
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Рекомендации – это итог функционирования системы, опреде-

ляющий характер действий, которые необходимы для предотвраще-

ния операционных или потенциальных проблем. В качестве примера 

в системе MRP могут быть «запуск заказа», «перепланировка заказа», 

«отмена заказа». Рекомендации придают MRP характер системы под-

держки принятия решений, хотя и в весьма усеченном виде, ввиду то-

го, то MRP не предлагает комплексных сценариев развития ситуации 

при тех или иных альтернативных решениях. 

Необходимо отметить, что MRP-система работает исходя из 

следующих посылок: 

 все процедуры осуществляются в пределах одной производ-

ственной площадки, т. е. территориальное распределение подразделе-

ний предприятий не поддерживается; 

 производственные ресурсы не ограничены, поэтому MRP не 

определяет уровень достатка для выполнения сгенерированного плана 

[6]. 

Таким образом, можно сделать вывод, что MRP не применяется 

и не может применяться в каждой системе производственных отно-

шений. Иногда она либо не нужна, либо экономически неэффективна. 

Однако статистика показывает рост случаев внедрения MRP-систем. 

Следует также напомнить, что в условиях дефицита компьютерного 

обеспечения, устаревшей нормативной информации, неэффективного 

стиля руководства MRP-система теряет свою привлекательность. Она 

просто будет создавать больше недостоверной и ненужной информа-

ции, чем было до ее внедрения. MRP-система наиболее эффективно 

функционирует при хорошо управляемой производственной системе, 

позволяя расширить возможности управления. 

 

3.2. MRP II-системы (Manufacturing Resource Planning) 

Системы MRP II являются продолжением систем MRP и ориен-

тированы на более эффективное планирование всех ресурсов произ-

водственного предприятия.  

Стандарт MRP II (Manufacturing Resource Planning) позволил 

развить технологию планирования, ориентированную на применение 

корпоративных информационных систем, очертив полный перечень 

задач управления промышленным предприятием на оперативном 

уровне.  
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Важнейшая функция MRP II состоит в обеспечении всей необ-

ходимой информацией тех, кто принимает решения в сфере управле-

ния финансами. MRP информирует о сроках выполнения заказов на 

закупку, помогая планировать осуществление расчетов с поставщи-

ками. Наконец, MRP сообщает об объемах и сроках поставки изделий 

покупателям, что позволяет прогнозировать поступление денежных 

средств.  

Бизнес-планирование по-прежнему не является составной ча-

стью стандарта, а предоставляет исходную информацию для приня-

тия плановых решений более низкого уровня, последовательно уточ-

няющих план путем углубленной детализации объектов планирова-

ния, приближения горизонта планирования, сокращения интервала 

планирования, а также перехода от стоимостных показателей к нату-

ральным.  

Характеризуя систему MRP II в целом, можно сказать, что ее 

механизм основывается на трех базовых принципах: иерархичность, 

интегрированность, интерактивность. 

Иерархичность означает разделение планирования на уровни, 

соответствующие зонам ответственности разных ступеней организа-

ционной структуры предприятия. На разных уровнях иерархии зоны 

ответственности отличаются друг от друга, поэтому планы предприя-

тия должны разрабатываться сверху вниз с одновременным обеспече-

нием надежного механизма обратной связи. 

Интегрированность обеспечивается сочетанием всех основных 

систем управления предприятием на оперативном уровне, связанных 

с материальным и финансовым обеспечением предприятия. MRP II 

охватывает такие функции предприятия, как планирование и снабже-

ние производства, управление спросом, реализация продукции, вы-

полнение плана производства, складской учет, учет затрат и т. д.  

Интерактивность систем на базе стандарта MRP II обеспечи-

вается включенным в него блоком моделирования. Существует воз-

можность «прогнозирования» вероятных сценариев с целью оценки 

их влияния на конечные результаты деятельности как структурных 

подразделений, так и предприятия в целом. Интерактивность поддер-

живается с помощью современных компьютерных технологий, кото-

рые обеспечивают удаленный доступ к базам данных рабочего места 

специалистов различных структурных подразделений. Таким обра-
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зом, вычислительная мощность находится в непосредственной близо-

сти со знаниями и опытом специалистов предприятия. 

Структура планового механизма в стандарте MRP II представ-

лена на рис. 3.2, приведенном Робином Гудфеллоу [3].  

 

Рис. 3.2. Планирование ресурсов производства 

Планирование ресурсов производства – это метод эффективного 

планирования всех ресурсов, необходимых предприятию для органи-

зации производства. Он позволяет осуществлять количественное про-

изводственное планирование в натуральных единицах, финансовое 

планирование в стоимостных единицах и предоставляет возможность 

моделирования предполагаемых последствий в случае выбора одного 

из вариантов осуществления производственной деятельности [5]. 
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Популярность MRP II заключается в ее готовности быть мето-

дологией управления производством и способности с помощью ком-

пьютерных программ обеспечить обработку и хранение больших баз 

данных и предоставления к ним доступа в целях повышения эффек-

тивности управления предприятием. Данная система способна коор-

динировать деятельность структурных подразделений предприятия по 

выполнению возложенных на них функций.  

Выделяют 16 основных элементов MRP II. Приведем их крат-

кую характеристику [7]. 

1. Планирование продаж и операций. План продаж и произ-

водства реализует две основные цели: 

– быть связующим звеном между процессом стратегического и 

бизнес-планирования и системой детального планирования и выпол-

нения плана предприятия, обеспечивает механизм согласования пла-

нов высокого уровня и доведения их до всех подразделений предпри-

ятия; 

– принятый план продаж и операций служит регулятором всех 

остальных планов и графиков. 

Однако полученный план может и не быть оптимальным с точки 

зрения отдельных руководителей подразделений, но он призван сба-

лансировать потребности сбыта и маркетинга с возможностями про-

изводства. И, наоборот, план производства может быть разработан 

для поддержки стратегического плана реализации продукции и целей 

предприятия в области управления запасами и задолженностью по 

поставкам перед покупателями.  

2. Управление спросом. Управление спросом – важная часть 

процесса планирования и разработки календарных планов.  

Данные о спросе – одна из баз исходных данных для различных 

ступеней планирования. Однако спрос на конкретные категории или 

группы товаров не является главным календарным планом производства. 

Продуктивная работа данного модуля позволяет, с одной сторо-

ны, избежать необоснованного исправления планов, а с другой – во-

время отреагировать на изменение рыночной ситуации и успеть при-

нять управленческое решение. 

3. Главный календарный план производства. Разрабатывается 

на основе плана производства, а также подробных планов продаж для 

каждой ассортиментной группы, включаемой в план производства. В 
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сумме такой план должен давать величину выручки, указанную в 

плане продаж и операций. Подробный план продаж определяет прио-

ритеты для главного календарного плана производства в привязке к 

порядку и срокам производства продукции в плановом периоде. 

4. Планирование потребности в материалах. Данный модуль 

представляет собой расчетный механизм, необходимый для опреде-

ления потребности в материалах, комплектующих, деталях и т. д. на 

изделия зависимого спроса, которые предприятие реализует контр-

агентам. Данный модуль считается ядром любой системы MRP II. 

5. Подсистема спецификаций. Модуль является поддержива-

ющим, содержащим нормативно-справочную информацию, необхо-

димую для корректной работы системы планирования. Подсистема 

спецификаций определяет отношения между номенклатурными пози-

циями в рамках структуры продукции и основана на описании специ-

фикаций (ВОМ).  

6. Подсистема операций с запасами. Она выполняет функцию 

актуализации информации о запасах номенклатурных позиций и ос-

новывается на комплексе операций с запасами, предварительно опи-

санных и влекущих за собой определенные последствия. Все типы 

операций с запасами делятся на три категории: принятие к учету, от-

пуск и внутреннее перемещение запасов. 

7. Подсистема запланированных поступлений по откры-

тым заказам. Данный элемент необходим при работе с заказами на 

производство и закупку. В качестве причин выделения этой подси-

стемы в отдельный элемент можно назвать отсутствие систем диспет-

чирования производства в отдельных программных продуктах, а так-

же освоение только обеспечивающих подсистем MRP II на ее внедре-

ние. Указанная подсистема используется для работы с заказами, изго-

товление и закупка которых начаты, но еще не доведены до заверша-

ющей стадии. Данный модуль изменяется в зависимости от корректи-

ровки потребности в материалах.  

8. Оперативное управление производством, или планирование 

и диспетчирование работы цеха. Модуль позволяет сопоставлять 

календарные планы работы с заказами с фактическим их выполнени-

ем. Это дает возможность повысить эффективность процесса выпол-

нения заказов. 



60 

9. Планирование потребности в мощностях позволяет вы-

явить загрузку производственных подразделений по производственной 

программе, включенной в главный план производства, определить от-

ветственность за выполнение программы и спрогнозировать потенци-

альные проблемы с мощностями и алгоритмы их ликвидации. Опреде-

ление потребности в мощностях калькулируется на основании как 

плановых, так и запущенных в производство заказов.  

10. Управление входным/выходным материальным потоком. 

Раздел нацелен на контроль за выполнением плана использования 

производственных мощностей. Он позволяет оценить степень выпол-

нения плана по загрузке производственных мощностей, а также про-

должительность ожидания исполнения заказа по времени. Контроль 

осуществляется путем сравнения плановых показателей с фактиче-

скими с последующим анализом причин отклонений. 

11. Управление снабжением. Данный элемент предназначен 

для контроля за выполнением плана закупок, планированием и ис-

полнением закупок. Отдел снабжения получает заявки на закупку, 

оформляет все документы по заявкам и действует как единый центр 

закупок, экономя при этом время и ресурсы предприятия. 

12. Планирование ресурсов распределения. Модуль функциона-

лен в случае, когда у предприятия несколько площадок, территори-

ально удаленных друг от друга. В связи с этим необходимо четко 

определить время доставки, календарь сети распределения, график и 

стоимость доставки и т. д. При этом в качестве базы могут выступать 

как производственные, так и сбытовые службы предприятия. Подси-

стема обеспечивает централизованное управление всеми материаль-

ными ресурсами, что повышает качество планирования процессов 

производства и распределения, эффективность работы транспортной 

системы компании. 

13. Инструментальное обеспечение. Для части предприятий 

календарное планирование инструментального обеспечения произ-

водственного процесса не менее важно, нежели планирование по-

требности в производственных мощностях и материалах. По структу-

ре подсистема инструментального обеспечения во многом схожа с си-

стемой MRP – CRP в совокупности с обеспечивающими их подсисте-

мами. В практике работы возможны два варианта: интеграция подси-
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стемы инструментального обеспечения с MRP – CRP на уровне фай-

лов базы данных либо отделение ее от MRP – CRP с обеспечением 

обмена данными между этими модулями.  

14. Интерфейс с финансовым планированием. MRP II предо-

ставляет подробную информацию для финансового планирования, в 

частности, стоимость и величину запасов, получение и расходование 

средств, распределение косвенных затрат. Интерфейс с финансовым 

планированием в MRP II преобразует план из производственной про-

граммы, выраженный в натуральных и трудовых единицах, в стои-

мостные показатели. Таким образом, финансовые прогнозы форми-

руются с учетом количества материальных ценностей и затрат на их 

приобретение, а также расчетов по кредитам, налогам, амортизацион-

ным отчислениям и прочим затратам. 

15. Моделирование. Данная подсистема предполагает создание 

модели производственного бизнеса и оценку влияния отдельных фак-

торов на результаты деятельности предприятия. Выделяют подробное 

и макромоделирование. Подробное моделирование позволяет осу-

ществлять сценарный подход при ежедневном планировании, уста-

навливать ответственность за результаты работы, что обеспечивает 

эффективность всей системы планирования. Макромоделирование 

предполагает формирование математической модели бизнеса в целом 

по предприятию. Однако это создает проблемы ее адаптивности к 

условиям функционирования бизнеса, а также препятствует выявле-

нию детальных причин невыполнения поставленных показателей. 

16. Оценка деятельности. Система MRP II должна содержать 

показатели эффективности деятельности предприятия, т. е. необходим 

набор показателей, по которым менеджеры будут судить об эффек-

тивности деятельности как в целом по предприятию, так и отдельных 

его подразделений. Подобная система оценки деятельности поможет: 

– установлению формальных, объективных критериев в проти-

вовес неформальным ощущениям и догадкам; 

– разработке стандартов для сравнения с другими компаниями; 

– формированию целей и определению степени их достижения; 

– выявлению проблем и установлению порядка их разрешения, а 

также проведению мониторинга совершенствования деятельности 

компании. 
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В результате применения систем MRP II должны быть реализо-

ваны: 

 оперативное получение информации о текущих результатах 

деятельности как в целом по предприятию, так и с полной детализа-

цией по отдельным заказам и ресурсам, выполнению планов предпри-

ятия; 

 долгосрочное, среднесрочное и текущее планирование дея-

тельности предприятия, предполагающее возможность корректировки 

плановых данных на основе предоставления оперативной информа-

ции; 

 сбалансированность материальных и производственных пото-

ков с существенным сокращением непроизводственных затрат и ре-

альным снижением материальных ресурсов на складах; 

 отражение финансовой деятельности предприятия в целом. 

 

3.3. ERP-системы (Enterprise Resource Planning System) 

Функциональные элементы ERP-системы 

Системы ERP (Enterprise Resource Planning, ERP ‒ «Планирова-

ние ресурсов предприятия») предназначены для управления финансо-

вой и хозяйственной деятельностью предприятий [8]. Они затрагива-

ют основные аспекты производственной и коммерческой деятельно-

сти предприятия: производство, планирование, финансы и бухгалтер-

ский учет, материально-техническое обеспечение и управление кад-

рами, сбыт, управление запасами, ведение и сопровождение заказов 

на изготовление или поставку продукции и предоставление услуг. Та-

кие системы создаются для предоставления высшему руководящему 

составу информации для принятия управленческих решений, а также 

для электронного обмена данными предприятия с внешними пользо-

вателями информацией. На современном этапе развития ERP-систем в 

их структуру добавляются механизмы управления международными 

корпорациями, в том числе поддержка нескольких часовых поясов, 

валют, языков, систем бухгалтерского учета и отчетности [9]. 

ERP-системы решают многие проблемы, выявленные в суще-

ствовавших ранее технологиях. Они в основном решают финансовые 

задачи больших корпораций, имеющих филиалы, удаленные друг от 

друга. В эту систему включается все, что необходимо для обеспече-
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ния ресурсами, производства продукции, логистики и расчетов с по-

ставщиками и покупателями. Кроме того, ERP-система дает новые 

возможности по применению графики, реляционных баз данных, 

CASE-технологий для их формирования и развития, вычислительных 

систем, аналогичных системе «клиент – сервер», и реализации их как 

самостоятельных программных продуктов [10]. 

ERP-системы имеют модульную структуру, каждый модуль мо-

жет приобретаться отдельно, а универсальный характер их использо-

вания позволяет встраивать модули ERP в различные функциональ-

ные области бизнеса. К таким модулям относятся модули планирова-

ния производства, финансового учета и контроллинга, управления 

персоналом, основными и оборотными фондами, проектами, опера-

тивного управления исполнением производственных заказов 

(Workflow), отраслевые решения (Industry Solutions) и другие воз-

можности [11]. 

Внедрение ERP-систем сопряжено со значительными финансо-

выми затратами, поскольку зачастую организационная структура 

предприятия не соответствует программному обеспечению системы, а 

ее реструктуризация может занять несколько лет. Вместе с тем ERP-

системы оснащены многообразными средствами конфигурирования и 

адаптации к условиям функционирования предприятий, среди кото-

рых динамически применяемые в процессе работы систем. 

Основные функциональные модули ERP-систем следующие: 

прогнозирование спроса, управление проектами, затратами, составом 

продукции, ведение технологической информации. В них непосред-

ственно или через системы обмена данными встраиваются и другие 

модули (например, управление кадрами, финансовой деятельностью 

и др.) [10]. 

Принципиальная структура управления в ERP-системах пред-

ставлена на рис. 3.3. 

В целях обеспечения информационной и экономической безопас-

ности предприятий в системах ERP разграничен доступ к информации 

для разных групп пользователей. Такие меры информационной защи-

ты направлены на противодействие как внутренним угрозам (напри-

мер, хищениям данных), так и внешним, таким как промышленный 

шпионаж. Системы ERP направлены на максимальное удовлетворе-

ние потребностей предприятий в инструментах управления бизнесом, 
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в связи с этим они предполагают внедрение систем контроля качества 

и поддержки отношений с клиентами [10]. 

 

 

Рис. 3.3. Структура ERP-системы 
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К основным функциональным блокам ERP-системы стандартно-

го вида относят следующие [10]: 

1. Управление спросом. Этот блок используется для прогнози-

рования спроса на продукцию, установления объема заказов, который 

предприятие может предложить покупателю в определенный момент 

времени, выявления спроса крупных посредников, спроса внутри 

предприятия и др. 

2. Планирование производства и продаж. В качестве результата 

работы блока может быть составление плана производства наиболее 

значимых видов продукции. 

3. Укрупненное планирование мощностей. Данный блок приме-

няется для детального составления планов производства и установле-

ния степени их выполнимости. 

4. План-график изготовления продукции. План предполагает 

определение объемов выпуска продукции в натуральных единицах с 

конкретными сроками производства и количеством. 

5. Планирование потребностей в материалах. Этот блок предна-

значен для установления видов материальных ресурсов и содержит 

план поставок сырья для бесперебойной работы предприятия. 

6. Спецификация изделий. Итогом работы блока являются уста-

новление состава конечного изделия, необходимые для его производ-

ства материальные ресурсы и др. С помощью спецификации устанав-

ливается взаимосвязь между планом-графиком изготовления продук-

ции и планом потребностей в материалах. 

7. Планирование потребностей в мощностях. В рамках данного 

блока ведутся более детальный план и анализ производственных 

мощностей, определяются их объем и качественные характеристики. 

8. Маршрутизация (рабочие центры). Использование блока поз-

воляет установить конкретные производственные мощности и марш-

руты, которые проходит продукция от начала ее производства до ста-

дии готового изделия. 

9. Проверка и корректировка цеховых планов по производствен-

ным мощностям. Блок выполняет контрольную функцию. На основа-

нии проведенного анализа плана производства и потребности в про-

изводственных мощностях проводится корректировка ранее состав-

ленных планов. 
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10. Управление закупками, запасами и продажами [12]. Приме-

нение этого элемента ERP-системы позволяет планировать, анализи-

ровать и контролировать процессы закупки сырья, материалов, ком-

плектующих, полуфабрикатов и других материальных ценностей, не-

обходимых для ведения основной деятельности, величину их запасов, 

а также реализацию готовой продукции и товаров. 

11. Управление финансами. С помощью блока осуществляется 

ведение Главной книги, планирование расчетов с дебиторами и кре-

диторами, учет внеоборотных и оборотных активов, составление фи-

нансового плана деятельности и др. 

12. Управление затратами. Результат применения этого элемента – 

составление сметы затрат и калькуляции себестоимости готовой про-

дукции или услуг. 

13. Управление проектами/программами. Если предприятие реа-

лизует несколько программ или проектов функционирования и разви-

тия, то встраивание данного блока необходимо. Он облегчает работу 

по взаимоувязке доходов и расходов на основную, инвестиционную и 

финансовую деятельность предприятий и организаций. 

14. Управление персоналом. Блок довольно успешно справляет-

ся с задачами подбора, продвижения, подготовки и переподготовки 

работников, а также оптимального распределения трудовых ресурсов. 

Кроме представленных блоков для ERP-систем, считаются обя-

зательными возможность обмена электронными данными с другими 

внешними и внутренними приложениями, а также моделирование 

определенных ситуаций, связанных, как правило, с планированием и 

прогнозированием деятельности предприятий и организаций. 

В соответствии с современными требованиями ERP-система по-

мимо ядра должна содержать и такие, например, модули: 

– управления логистическими цепочками – Distribution Resource 

Planning (DRP); 

– усовершенствованного планирования и составления производ-

ственных графиков – Advanced Planning and Scheduling (APS); 

– управления взаимоотношениями с клиентами – Customer 

Relation Management (CRM); 
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– электронной коммерции – Electronic Commerce (ЕС); 

– управления данными об изделии – Product Data Management 

(PDM); 

– надстройки на основе OLAP-технологий – On-Line Analytical 

Processing; 

– автономный модуль, позволяющий конфигурировать ERP-

системы – Standalone Configuration Engine (SCE); 

– модуль детализированного планирования ресурсов – Finite 

Resource Planning (FRP) [10]. 

 

Выбор ERP-систем 

Классические ERP-системы относятся к «тяжелым» программным 

продуктам, перед началом использования которых необходима про-

должительная настройка. Выбор, приобретение и внедрение корпо-

ративных информационных систем обычно требуют детального пла-

нирования с участием поставщика или консультанта по ERP-

системам [9]. 

Поскольку информационные системы крупных компаний по-

строены по модульному принципу, то на ранней стадии заказчик 

обычно приобретает не все модули одновременно, а их определенный 

набор. При внедрении подрядчик или ИТ специалисты компании ве-

дут настройку приобретенных модулей в течение нескольких месяцев 

[13]. 

Еще более сложной задачей является выбор готового про-

граммного решения. Его приобретение и внедрение зависят от мно-

жества факторов, таких как внутренняя готовность проведения реин-

жиниринга бизнес-процессов, цена приобретаемого программного 

обеспечения, время внедрения ERP-системы и др. 

В зависимости от целей и задач предприятий и организаций 

внедряемые программные продукты можно представить как локаль-

ные, средние и крупные системы [8]. Соотношение стоимостных оце-

нок внедрения информационных систем разного масштаба представ-

лено в табл. 3.2. 
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Таблица 3.2. Соотношение стоимостных оценок внедрения [14] 

Виды 

оценок 

Масштаб информационных систем 

Локальные 

системы 

Малые  

интегрирован-

ные системы 

Средние  

интегрирован-

ные системы 

Крупные  

интегрирован-

ные системы 

Внедрение 

Простое, 

«коробочный» 

вариант 

Поэтапное 

или коробоч-

ный вариант 

(более 

4 месяцев) 

Только 

поэтапное 

(более 6 ‒ 

9 месяцев) 

Поэтапное, 

сложное 

(более 9 ‒ 

12 месяцев) 

Функциональная 

полнота 

Учетные 

системы 

(по направ-

лениям) 

Комплексный 

учет 

и управление 

финансами 

Комплексное управление, учёт, 

управление, производство 

Соотношение 

затрат (лицен-

зия/внедрение/

оборудование) 

1/0,5/2 1/1/1 1/2/1 1/1 – 5/1 

Ориентировоч-

ная  

стоимость 

5 ‒ 50 тыс. 

дол. 

50 ‒ 300 тыс. 

дол. 

200 ‒ 500 тыс. 

дол. 

500 тыс. > 1 млн 

дол. 

Как правило, при приобретении локальной системы проблем, 

связанных с внедрением и использованием, не бывает. Использование 

средних и крупных информационных систем сопряжено с рядом 

трудностей. К внедрению крупной информационной ERP-системы 

предприятиям и организациям необходимо тщательно подготовиться.  

Главный критерий при выборе ERP-системы – определение но-

вых преимуществ, которые получит предприятие при ее внедрении. 

Среди них может быть возможность достижения целей бизнеса, сте-

пень влияния на доходы и расходы организации и др. При этом при-

обретение, внедрение и использование программного продукта не 

должны превышать стоимости всего бизнеса. 

Очевидно, что максимальный эффект может быть достигнут 

лишь при комплексном внедрении и использовании ERP-системы. 

Необходимо иметь в виду, что значительная стоимость системы или 

необходимость ее постоянного пополнения снижают эффективность 

ее использования [13]. 
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Вместе с тем немаловажной задачей будет выбор разработчика 

ERP-системы, который должен стать стратегическим партнером ком-

пании, обеспечивающим сопровождение и модернизацию информа-

ционной системы. Такой стратегический партнер должен своевремен-

но актуализировать программное обеспечение системы, а также ре-

шать все проблемы, связанные с ее гибкостью и масштабируемостью. 

Проблему поиска такого надежного партнера решает организа-

ция тендера. Торги дают возможность значительно уменьшить 

начальную цену программного обеспечения и лучше понять возмож-

ности предлагаемых систем и их разработчиков. Таким образом, по-

мимо набора программ с сопроводительной документацией приобрета-

ется еще и опыт работы компании-разработчика ERP-системы, которая 

несет различные виды ответственности за эффективность и качество 

работы программного обеспечения и информационных систем [15]. 

Некоторые виды работ по модернизации ERP-системы должны 

выполняться сторонним консультантом, а ее общее сопровождение 

может осуществляться ИТ отделом предприятия. 

Иногда предприятия разрабатывают информационные системы 

самостоятельно. Они являются наиболее подходящими для бизнеса 

компании, но жизненный цикл такой системы довольно короткий, и, 

как правило, она недостаточно надежна и плохо конфигурируется с 

отдельными модулями стандартных информационных систем.  

Выбор ERP-системы – сложная задача, поэтому существенную 

роль в данном случае играют следующие факторы: 

‒ репутация фирмы-разработчика и ее программных продуктов; 

‒ гибкость информационной системы и ее открытость; 

‒ терминология, качество русификации и доступность для по-

нимания; 

‒ географическая близость разработчика программного обеспе-

чения или компании, осуществляющей внедрение системы; 

‒ приемлемость стоимости устанавливаемой системы; 

‒ возможность приобретения и внедрения системы помодульно [8]. 

Общие технические требования к ERP-системе: 

 возможность конфигурирования системы с большим числом 

модулей других программных продуктов; 
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 обеспечение информационной и экономической безопасно-

сти с применением различных методов контроля и ограничения до-

ступности ресурсов системы; 

 возможность модернизации и развития системы под по-

требности бизнеса; 

 модульное построение системы из функциональных блоков 

с расширением за счет открытых стандартов; 

 реализация трехзвенной архитектуры системы: сервер базы 

данных → сервер приложений → клиент; 

 возможность изменения платформы, на базе которой функ-

ционирует система; 

 в набор систем управления базами данных должно входить 

программное обеспечение, распространенное в Российской Федерации; 

 поддержка технологий распределенной обработки инфор-

мации, технологий Internet/Intranet с возможностью работы через 

«тонкого клиента»; 

 возможность электронного архивирования на разных уров-

нях и различных носителях; 

 возможность самостоятельного наращивания функцио-

нальности используемой ERP-системы; 

 приемлемые эксплуатационные характеристики. 

 

Использование ЕRP-систем 

Эффективность внедрения корпоративной информационной си-

стемы оценивается отдачей от инвестиций (возвратом стоимости 

вложений).  

В состав стоимости владения ИС могут входить:  

– стоимость аппаратно-программных средств; 

– администрирование; 

– информационные системы конечных пользователей; 

– поддержка программного обеспечения; 

– затраты на простои; 

– стоимость разработок; 

– расходы на коммуникации. 
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Схематично состав совокупной стоимости владения ИС пред-

ставлен на рис. 3.4 [14]. 

 

 
 

Рис. 3.4. Примерный состав совокупной стоимости владения ИС 

 

Среди показателей использования ERP-системы можно выде-

лить общую стоимость владения, время внедрения, срок возврата ин-

вестиций и общую сумму затрат предприятия на внедрение информа-

ционной системы [13]. 

1. Совокупная стоимость владения – Total Cost of Ownership 

(TCO) включает стоимость программного обеспечения, аппаратных 

средств, обслуживания, величину расходов на эксплуатацию, сопро-

вождение и заработную плату ИТ специалистов и другого персонала.  

2. Время внедрения – Time to Implement (TTI). Кроме непосред-

ственно времени внедрения информационной системы, в состав этого 

показателя входит время на окупаемость внедряемого программного 

обеспечения. В этом случае речь идет об общем времени окупаемости – 

Time to Benefit (TTB). 

3. Возврат инвестиций – Return on Investment (ROI). По данным 

ряда исследований среднее значение данного показателя на зарубеж-

ном рынке после внедрения ERP-систем составляет 1,6 млн дол. в год. 

На российском рынке существует определенная специфика расчета 

показателя ROI, однако есть примеры довольно быстрого возврата 

расходов на программное обеспечение процессов управления закуп-

ками, производством, персоналом, сбытом и др.  
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4. Чистая стоимость затрат компании на внедрение ERP-

системы – Net Present Value (NPV). При расчете данного показателя 

принимаются во внимание стоимость программно-аппаратных 

средств, консалтинговых услуг, размер заработной платы персонала, 

расходы, возникшие в процессе эксплуатации информационной си-

стемы, и отдача от инвестиций. 

Внедрение и использование ERP-системы включает не просто 

установку приобретенного программного продукта, но еще и ком-

плекс трудоемких мероприятий, сопряженных с реинжинирингом 

бизнес-процессов компании, доработкой вводимых программных 

средств и обучением работников предприятия, занятых на новой ин-

формационной системе [11]. 

Не менее важным при использовании ERP-системы является 

представление примерной цены ее внедрения. Иногда приобретение 

полнофункциональной системы более выгодно, чем внедрение раз-

розненных блоков информационной системы, поскольку это влечет за 

собой дополнительные расходы на доработку и адаптацию программ-

ных продуктов. 

Вместе с тем экономия на консалтинговых услугах не всегда 

обоснована. Самостоятельное внедрение ERP-системы может потре-

бовать больше времени и других ресурсов. При этом команда, зани-

мающаяся внедрением программного продукта, должна провести сле-

дующие виды работ: 

‒ на основе данных клиента подготовить примеры работы внед-

ряемого программного продукта. Это мероприятие позволит автома-

тизировать ключевые бизнес-процессы компании и оценить объем 

необходимых дополнительных видов работ с программным обеспече-

нием; 

‒ предоставить подробную характеристику проекта внедрения; 

‒ провести подготовку среди специалистов организации к рабо-

те с внедряемой системой; 

‒ участвовать в составлении первого экземпляра отчетности, 

полученной с использованием внедряемой системы [16]. 

Необходимым этапом подготовки договора о внедрении ERP-

системы будет формулировка функциональных возможностей си-

стемы. Отдельным документом должно быть составлено техническое 

задание на проект внедрения программного продукта. 
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На всех этапах проекта внедрения должны принимать участие 

работники предприятия для приобретения опыта с целью последую-

щего сопровождения и обслуживания системы. При этом необходи-

мо иметь в виду, что способности сотрудников и уровень их квали-

фикации могут оказывать существенное влияние на результаты всего 

проекта внедрения. Соответствующие специалисты компании в обя-

зательном порядке должны пройти обучение или переподготовку по 

работе с внедряемой ERP-системой. 

Проект внедрения сложной ERP-системы требует четкого 

структурирования процессов и работ. В этой связи выделяются кон-

сультационное сопровождение внедрения программного пакета и 

собственно внедрение ERP-системы [8]. 

Консультационное сопровождение – это обучение и консульта-

ции работников компании по вопросам настройки модулей, особен-

ностей использования отдельных блоков для решения конкретных 

задач на разных этапах внедрения и использования системы и др. [9]. 

Оно проводится специалистами компании-разработчика или кон-

сультантами, осуществляющими внедрение и сопровождение ин-

формационной системы.  

Под непосредственным внедрением понимаются создание нор-

мативно-справочной базы, моделирование бизнес-процессов органи-

зации, осуществление опытной эксплуатации ERP-системы и ее ввод 

в промышленную эксплуатацию [9]. Этим видом работ должны быть 

озадачены работники предприятия, занимающиеся внедрением при-

обретенной системы. 

Итогом процесса внедрения ERP-системы можно считать, во-

первых, настроенное и функционирующее программное обеспече-

ние, во-вторых, профессионально подготовленные сотрудники, в 

компетенцию которых входит в том числе самостоятельное сопро-

вождение системы. 

Внедрение ERP-системы всегда сопровождается оптимизацией 

бизнес-процессов и организационной структуры компании. В данном 

случае основными критериями будут целесообразность реструктури-

зации и эффективность процесса управления компанией в целом. 

Высшее руководящее звено должно иметь полное представление о 

самих изменениях и их последствиях [11]. 

Несмотря на очевидные достоинства использования ERP-

систем, каждая организация сталкивается с определенными пробле-

мами в процессе ее эксплуатации [14]: 
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1. Неэффективность внедрения. Практически любая иннова-

ционная технология, внедряемая и используемая компаниями, может 

принести положительный эффект только в случае ее грамотного 

применения. Статистика эффективного применения современных 

информационных технологий на российских предприятиях свиде-

тельствует об их крайне низкой эффективности, в том числе в связи с 

некачественным исполнением проекта внедрения.  

2. Сложность эффективной интеграции ERP-систем с прило-

жениями других компаний. Это относится прежде всего к приложе-

ниям электронного бизнеса (e-Business). В настоящее время актуален 

вопрос интеграции внутренней информационной среды и внешней 

системы. ERP-системы не способны успешно взаимодействовать с 

приложениями электронной коммерции.  

3. Ограниченные аналитические возможности ERP-систем и 

недостаточная поддержка процессов принятия решений. ERP-

системы имеют хороший функционал – они успешно справляются с 

ведением баз данных, но задачи анализа и обработки информации 

решены слабо.  

Современные тенденции развития рынка программного обес-

печения в России свидетельствуют об обострении конкуренции меж-

ду производителями зарубежных и российских ERP-систем [13]. 

Ключевыми факторами успеха конкурентной борьбы являются: 

‒ скорость расширения функциональных возможностей ERP-

системы и их адаптация к потребностям потенциальных пользователей; 

‒ простота и скорость внедрения систем; 

‒ качество работ по расширению возможностей, адаптации и 

внедрению ERP-системы; 

‒ возможности производителей обеспечить интеграцию внут-

ренних и внешних систем. 

К основным производителям современных ERP-систем можно 

отнести: 

‒ My SAP (SAP AG); 

‒ Oracle Applications (Oracle); 

‒ Baan IV (Baan); 

‒ iRenaissance (ROSS Systems); 

‒ SyteLine (SYMIX); 

‒ MS Dynamics (ранее Axapta, Damgaard Data Int.); 

‒ MFG/PRO* (QAD); 
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‒ ПАРУС (Корпорация «Парус»); 

‒ Галактика (Корпорация «Галактика»); [17] 

‒ БОСС-Корпорация (Компания «АйТи»); 

‒ 1С: Предприятие (Компания 1С) [11]. 

Таким образом, ERP-системы являются основанием для встраи-

вания любых систем управления предприятием. Они касаются ключе-

вых аспектов производственно-хозяйственной и коммерческой дея-

тельности предприятий и организаций. В настоящее время построе-

ние информационных систем ведется по модульному принципу, что 

позволяет конфигурировать ее с учетом специфических особенностей 

и масштабов деятельности предприятия, а также в зависимости от 

возможностей и предпочтений высшего руководящего звена. 

Существующие проблемы внедрения и использования ERР-

систем осложняют их эффективное применение. Вместе с тем реше-

ние выявленных проблем позволяет российским производителям кор-

поративных информационных систем выйти на новые рынки и занять 

там устойчивые конкурентные позиции.  

 

3.4. CRM-системы (Customer Relationship Management) 

Понятие CRM-системы. Эволюция CRM-систем 

Современная производственная компания – это динамически 

развивающееся предприятие, использующее в своей деятельности со-

временные информационные системы и построенные на их основе 

программные комплексы, такие как системы планирования матери-

альных потребностей (MRP-системы, Material Requirement Planning) и 

производственных ресурсов (MRP II-системы, Manufacturing Resource 

Planning), системы управления ресурсами предприятия (ERP-системы, 

Enterprise Resource Planning System), системы управления цепочками 

поставок (SCM-системы, Supply Chain Management) и многие другие. 

Тем не менее для успешного управления компанией, функционирую-

щей в производственной сфере, требуется автоматизировать не только 

технологические, но в большей мере коммерческие процессы, вклю-

чая комплексное взаимодействие сотрудников между собой, с партне-

рами и работу с клиентской базой, в том числе путем наращивания 

последней.  

Внедрение и использование на предприятиях специализирован-

ного программного обеспечения предоставляют широкие возможно-
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сти по ведению эффективной управленческой деятельности, отслежи-

ванию и анализу всех этапов заключения сделок [21]. 

В настоящее время для работы с клиентской базой успешно 

внедряются и широко используются специализированные программы 

класса CRM (Customer Relationship Management). Их возможности та-

ковы, что с их помощью формируются информационные базы о кли-

ентах, подрядчиках, поставщиках и других сторонних контрагентах.  

Итак, система управления взаимоотношениями с клиентами 

(CRM, CRM-система, сокращение от англ. Customer Relationship 

Management) ‒ это прикладное программное обеспечение для органи-

заций, предназначенное для автоматизации стратегий взаимодействия 

с заказчиками (клиентами), в частности, для повышения уровня про-

даж, оптимизации маркетинга и улучшения обслуживания клиентов 

путем сохранения информации о клиентах и истории взаимоотноше-

ний с ними, установления и улучшения бизнес-процессов и последу-

ющего анализа результатов [20].  

Следует отметить, CRM-системы – это утилитарное программное 

обеспечение, которое устанавливается на персональный компьютер 

и обладает преимуществом в доступе. Сегодня CRM-системы 

успешно применяются не только на крупных производственных 

предприятиях, холдингах с развитой филиальной сетью, но и в ма-

лом бизнесе, позволяя небольшим компаниям оперативно решать те-

кущие задачи. Общая схема работы современной CRM-системы 

представлена на рис. 3.5. 

 

Рис. 3.5. Обобщенная схема работы современной CRM-системы 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BA%D0%BB%D0%B0%D0%B4%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D0%B0%D0%B7%D1%87%D0%B8%D0%BA
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D0%B0%D0%B7%D1%87%D0%B8%D0%BA
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D0%BA%D0%B5%D1%82%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%91%D0%B8%D0%B7%D0%BD%D0%B5%D1%81-%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81
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Прежде чем перейти к подробному описанию, особенностям 

внедрения, градациям по классификационным признакам и другим 

параметрам современных CRM-систем, необходимо обратиться к ис-

тории их возникновения и эволюции развития (табл. 3.3). 

Таблица 3.3. Эволюция CRM-систем 

Период Особенности периода развития 

1980 – 1995 гг. (эпоха 

«маркетинга баз дан-

ных») 

Появление первых прообразов CRM-систем, например, 

обычных блокнотов, записных и бумажных справочников 

1996 – 1998 гг. –

период подъема си-

стем планирования 

ресурсов предприя-

тия (ERP, Enterprise 

Resourсes Planning) 

CRM-системы – составная часть ERP-систем. Данный           

период характеризуется негативными тенденциями              

в использовании CRM-систем, так как они не удовлетво-

ряли потребности директората и сотрудников предприя-

тий. В бизнес-среде присутствовало всеобщее мнение,      

что CRM ‒ это чисто технологическое решение, полно-

стью отсутствовало понятие, как много человеческих ре-

сурсов необходимо для того, чтобы внедрить такую си-

стему в организацию 

Поздние 1990-е гг. 

(CRM без стратегии, 

неуспешные и все-

охватывающие  

системы) 

Развитие Интернета формировало спрос на CRM-системы 

для электронной коммерции, компании начали активно 

разрабатывать системы для поддержки различных кана-

лов, в которых испытывали потребность. CRM-проекты 

массово терпели неудачи. Тем не менее, основная труд-

ность состояла в непонимании пользователями потребно-

сти во внесении информации по клиентам в систему, от-

торжение нововведений сотрудниками было высоко,          

а введенные данные – ненадежными 

Ранние 2000-е гг. 

(начало стратегии 

CRM). Объединение 

клиентской части  

с внутренними  

интерфейсами 

 

Период характеризуется значительными положительными 

тенденциями в области разработки и внедрения CRM-

систем. Компании, которые начинали добиваться успеха в 

CRM, работали над развитием фронт- и бэк-систем. Важ-

ными задачами было объединение этих систем, а также их 

объединение с системами, которые использовали клиенты 

и бизнес-партнеры 

2008 – 2010 гг.  

Социальные медиа-  

и CRM-системы 

начинают  

объединять  

все департаменты 

Поставщики CRM-систем начали разрабатывать и прода-

вать решения, которые могли интегрироваться с соцсетя-

ми. Облачные технологии становятся интегрированными 

в CRM-системы, позволяя компаниям платить за исполь-

зование системы без покупки инфраструктуры. Это сдела-

ло CRM доступными для разных типов организаций 
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Окончание табл. 3.3 

Период Особенности периода развития 

2011 – 2012 гг.  

Рост социальной  

составляющей 

Социальный CRM активно использовался в B2C (но не            

в В2В) и широко интегрировался в системы и подходы 

управления взаимоотношениями с клиентами 

С 2013 г.  

и по настоящее  

время – мобильный 

CRM 

 

Характерно активное использование облачного CRM для 

уменьшения общей стоимости владения системой (ТСО ‒ 

Total Cost of Ownership). Появление мобильной CRM-

системы для доступа заказчиков к своему бизнесу            

из любой точки мира 

 

Следует отметить, что первые CRM-системы появились 35 –           

40 лет назад, но первое упоминание про CRM (управление взаимоот-

ношениями с клиентами) датировано 1995 годом [20], когда была ос-

нована компания SIEBEL, одноименный продукт которой и сейчас 

считается лидером среди промышленных CRM-систем (с 2006 года 

SIEBEL входит в состав продуктовых решений компании Oracle).  

Необходимо отметить, что современные CRM-системы облада-

ют следующими возможностями [22 ‒ 24]: 

1. Ведение учета входящих обращений, включая интеграцию с 

IP-телефонией.  

2. Составление списков для холодных звонков, а также набор 

номера клиента прямо из оболочки программы.  

3. Ведение картотеки клиентов (клиентской базы).  

4. Рассылка уведомлений, включая SMS-оповещения, о новых 

акциях. 

5. Интеграция со сторонними системами учета. 

6. Подготовка первичной документации (договора, счета, акты 

выполненных работ) и ведение документооборота.  

7. Формирование управленческой отчетности для руководителя 

и отдела продаж:  

 отчет по продажам;  

 по воронке продаж, включая показатели конверсии, маржи, 

точки безубыточности;  

 по эффективности работы каждого из сотрудников в отделе 

продаж;  

 специфические особенности в зависимости от конкретной 

CRM-системы.  
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Обобщая сказанное выше, следует заключить, что по факту в 

качестве CRM-системы может выступать любая программа для веде-

ния учета по работе с клиентами. Как отмечают бизнес-аналитики и 

специалисты IT-сферы, любой табличный редактор вполне может по-

дойти для контроля над всеми формами взаимодействия между поку-

пателем и продавцом. Тем не менее, такая программа не способна в 

полной мере обеспечить автоматизацию процесса. В свою очередь, 

отличие CRM-систем заключается именно в том, что они проектиру-

ются для каждой конкретной сферы бизнеса с учетом специфики и 

реализуемой продукции. 

 

Классификация CRM-систем 

Современный рынок систем по управлению взаимоотношения-

ми с клиентами весьма разнообразен и насчитывает десятки про-

граммных комплексов. Грамотно подобранная CRM-система гаранти-

рует увеличение объема продаж и улучшение предоставляемого сер-

виса для клиентов. Следует сказать, что большая часть предприятий 

использует далеко не полный функциональный набор CRM, а акцен-

тирует внимание на тот ряд возможностей, которые направлены на 

оптимизацию именно их бизнеса. По этой причине крайне необходи-

мо рассмотреть классификацию современных CRM-систем. 

В настоящее время существует довольно большое число клас-

сификационных признаков систем по управлению взаимоотношения-

ми с клиентами. Рассмотрим наиболее значимые из них. 

Итак, CRM-системы условно можно разделить на три категории: 

информационного, аналитического и коллаборативного видов [21]. 

Программные комплексы и составляющие их элементы и моду-

ли информационного типа представляют собой базу клиентов, в кото-

рой можно работать с информацией по проводимым сделкам и кон-

тролировать ход продаж. Кроме того, они позволяют систематизиро-

вать и каталогизировать данные, моментально получать сведения по 

всем заказчикам, историям операций и сотрудничеству с клиентами. 

CRM-системы аналитического типа представляют собой улуч-

шенный информационный вариант. За счет расширенного функцио-

нала в системах данного типа появляется возможность анализа полу-

чаемой информации. Инструменты подобных программных комплек-

сов позволяют контролировать все бизнес-процессы с помощью со-
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ставления отчетности по заданным критериям. Аналитические CRM-

системы используют специальные шаблоны и настройки, которые 

отображают статистику по проведенным сделкам, количеству про-

данных товаров и услуг, а также активности клиентской базы. 

Третья категория систем по управлению взаимоотношениями с 

клиентами, или коллаборативная CRM, является наиболее продвину-

тым программным обеспечением для ведения бизнеса, открывающим 

широкие возможности систематизации и анализа поступающей ин-

формации. Главная особенность CRM-систем данного типа заключа-

ется в наличии функционала для коррекции и модернизации бизнес-

процессов. Она необходима для производственных компаний, кото-

рые постоянно стараются улучшать сервис и качество предоставляе-

мой продукции и услуг. 

Следующим классификационным признаком CRM-систем мож-

но назвать признак трех «У», или деление по функциональным воз-

можностям:  

1. Управление продажами (SFA ‒ от англ. Sales Force Automation). 

2. Управление маркетингом (проведение маркетинговых кампа-

ний, анализ результатов проведенных кампаний). 

3. Управление клиентским обслуживанием и call-центрами (об-

работка обращений абонентов, фиксация и дальнейшая работа с об-

ращениями клиентов). 

По типу точек доступа CRM-системы подразделяются: 

– на desktop application – приложение запускается с машины ко-

нечного пользователя; 

– online application – приложение запускается через сеть Интер-

нет и доступно с любого устройства. 

Первый вариант, т. е. desktop application, характеризует установ-

ленная на машине клиента CRM-программа, т. е. специальное про-

граммное обеспечение, без которого CRM-система недоступна. 

Данное решение имеет преимущества и недостатки. Специали-

сты IT-служб считают, что установка приложения на стороне клиента 

обеспечивает высокий уровень сохранности данных. В случае необ-

ходимости высокого уровня защиты данных наиболее предпочти-

тельным считается вариант desktop application. 

Недостатком указанного варианта можно назвать установку са-

мой CRM-программы. Если необходим моментальный доступ к си-
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стеме с компьютера, на котором отсутствует соответствующий про-

граммный продукт, то осуществить его будет нереально. В этой связи 

желательно использовать комбинированные решения, когда предо-

ставляется возможность получения необходимой информации онлайн. 

В случае использования второго варианта, т. е. online application, 

приложение не устанавливается на клиентской машине, а находится 

на ресурсе сети Интернет. Вариант online удобно использовать, если 

имеется производственная необходимость в быстром доступе к CRM-

системам с различных машин. 

Выделяют два вида CRM-систем по способу распространения 

и размещения: 

1. Онлайн-сервисы (Saas CRM), служащие для создания задач и 

контроля за их выполнением.  

2. Программы, установленные на компьютере (StandAlone 

CRM).  

Первый способ распространения и размещения CRM-системы,   

т. е. Saas, означает работу с использованием облачных технологий. 

Таким образом, при использовании данного решения отпадает необ-

ходимость в собственном сервере, а нужен только качественный ка-

нал доступа в Интернет. 

Важным недостатком такого решения может служить то, что от-

сутствие доступа в Интернет означает лишение доступа в систему 

CRM. К плюсам работы через Saas можно отнести простоту исполь-

зования, гарантию быстрого вхождения и старта работ. Начать рабо-

тать с онлайн CRM можно после регистрации. Saas позволяет суще-

ственно сэкономить на ИТ инфраструктуре, так как отсутствует необ-

ходимость в тратах на оборудование и обслуживающий персонал, всю 

ответственность за стабильность работы берет на себя обслуживаю-

щая компания. Кроме того, провайдер гарантирует резервное копиро-

вание данных и полную сохранность материалов.  

                                                           
 Saas (англ. software as a service – программное обеспечение как услуга; также 

англ. software on demand – программное обеспечение по требованию) – одна из форм 

облачных вычислений, модель обслуживания, при которой подписчикам предоставля-

ется готовое прикладное программное обеспечение, полностью обслуживаемое провай-

дером. Поставщик в этой модели самостоятельно управляет приложением, предостав-

ляя заказчикам доступ к функциям с клиентских устройств, как правило, через мобиль-

ное приложение или веб-браузер. 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D0%BB%D0%B0%D1%87%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BA%D0%BB%D0%B0%D0%B4%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B1%D0%B8%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B1%D0%B8%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%91%D1%80%D0%B0%D1%83%D0%B7%D0%B5%D1%80
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Решения Standalone постепенно уходят в прошлое, однако зани-

мают до сих пор существенную часть рынка. Standalone означает 

необходимость наличия собственного сервера для установки CRM-

системы. С одной стороны, это влечет дополнительные затраты, с 

другой – работа системы будет зависеть от кадровых и технологиче-

ских ресурсов предприятия. Указанные выше аспекты можно назвать 

плюсами и минусами в зависимости от ситуации. 

Облачные технологии развиваются, но Saas предоставляет еди-

ный функционал для всех пользователей, т. е. на собственном сервере 

отсутствует возможность настроить функционал под свои нужды. Та-

ким образом, Standalone однозначно удобнее, хотя трудоемок в об-

служивании. 

Оба варианта имеют плюсы, для новичков предпочтительнее 

Saas, для продвинутых пользователей, предъявляющих высокие тре-

бования к функционалу системы, незаменим Standalone. Тем не менее, 

какой бы вариант ни использовался, необходимо отметить, что CRM-

система – это важный инструмент, без которого нереально качествен-

ное функционирование современной компании, работающей в произ-

водственной сфере. 

Помимо указанных выше классификаций системы управления 

клиентами сегодня имеются модификации для малого, среднего и 

крупного бизнеса. Их разница заключается как в функциональных 

возможностях, так и в цене.  
CRM-системы для крупного бизнеса характеризуются: 

 высокой степенью безопасности данных; 

 резервированием информации; 

 мультифункциональным и многопользовательским режимом.  

Вместе с тем на крупных предприятиях часты нарекания на 

CRM-системы за медленную работу, отсутствие гибкости в опреде-

ленный момент времени, из-за чего настройка по всей компании мо-

жет затянуться на месяцы. 

В CRM-системах, предназначенных для малого бизнеса, на пер-

вое место выступают простота применения, возможность выписки 

основных документов и выполнение основных операций.  

Указанные выше аспекты имеют первостепенное значение по 

причине того, что малый бизнес предъявляет меньшие требования к 

безопасности, так как он не ведет многомиллионные контракты. 
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Современные CRM-системы также классифицируются по от-

раслевой принадлежности, т. е. тех сфер деятельности, где они по-

лучили наибольшее распространение: 

 банки; 

 профессиональные услуги, реклама, маркетинг и СМИ; 

 оптовая торговля, дистрибуция, розничная и интернет-торговля; 

 поставщики оборудования; 

 телекоммуникация; 

 фармацевтика и медицинские учреждения; 

 риелторские агентства и др. 

По степени использования инноваций современные CRM-

системы подразделяются на следующие категории. 

1. Облачные CRM-системы. Приспособление модели Saas 

(Softwareas-a-Service) на рынке CRM-систем идет очень стремитель-

но. По данным Gartner в 2012 году около 55 % внедрения пришлось 

на Saas-системы [19]. 

2. Оптимизация интерфейсов. Упрощенный интерфейс – это 

важный критерий при подборе CRM-системы. В настоящий момент 

уже внедрены возможность мгновенного поиска и управление систе-

мой через командную строку. Более того, приложения на различных 

гаджетах и устройствах (iPad, смартфон, компьютер, планшет и др.) 

имеют одинаковую структуру интерфейса, что значительно облегчает 

работу с такой CRM-системой. 

3. Мобильность CRM-систем. Мобильные CRM-системы пред-

ставляют собой возможность собирать и обрабатывать информацию о 

клиентах с помощью современных гаджетов, а по ряду параметров 

превосходят «большие» CRM-системы. К числу оригинальных воз-

можностей мобильных систем можно отнести работу со специфиче-

скими мобильными данными: добавление фото, снятие камерой теле-

фона, голосовые записи и данные GPS.  

4. Обработка больших объемов информации. Современное про-

граммное обеспечение не позволяет работать с большим объемом ин-

формации о клиенте в сжатые сроки. Тенденции нашего времени та-

ковы, что в крупных производственных компаниях объем информа-

ции увеличивается очень быстро. Концепция «больших данных» 
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представляет собой целостную обработку массива информации, что 

при исследовании дает более точный результат. «Большие данные» 

объединяют техники и технологии, которые извлекают информацию 

из данных на экстремальном пределе практичности. В этом отноше-

нии современные CRM-системы не являются исключением. 

5. Краудсорсинг. Для любой производственной компании очень 

важно мнение потребителей. Она должна понимать, как клиенты от-

носятся к созданию новых инновационных решений на рынке CRM-

систем. В связи с этим проводятся опросы, анкетирование, сбор мне-

ния потребителей, на основе которых делаются заключения о влиянии 

на клиента введения каких-либо новых функций. По этой причине 

краудсорсинговый функционал, плотно связанный с социальным ин-

струментарием, в настоящее время динамичнее проникает в ведущие 

CRM-платформы. 

6. Социальные CRM-системы. Такие системы имеют много-

пользовательский интерфейс и включают в себя блоги, теги, закладки, 

поиск, фильтры, доски сообщений и снижение стоимости сервиса. 

Достоинством социальных CRM-систем для клиентов можно назвать 

получение более точной информации о продуктах и сервисах компа-

ний, повышение расположения к бренду. 

Подводя итог сказанному выше, необходимо заключить, что со-

временные системы управления взаимоотношениями с клиентами 

весьма разнообразны по классификационным признакам. Учет этих 

особенностей стал ключевым аспектом при принятии решения внед-

рения и использования CRM-системы в деятельности конкретного 

предприятия. 

 

Обзор программных продуктов CRM-систем 

Современный рынок CRM-систем весьма разнообразен. Он пред-

лагает множество решений, начиная от индивидуальных предпринима-

телей и малого бизнеса до крупных производственных компаний.  

Существует множество CRM-систем, например, bpm'online, 

Microsoft Dynamics CRM, Supasoft CRM, Terrasoft. На российском 

рынке пользуются популярностью программы Мегаплан, Битрикс 24, 

StorVerk CRM (рис. 3.6). 
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Рис. 3.6. CRM-системы-лидеры, использующие  

в своих программных продуктах инновации [22] 

 

Рассмотрим ряд систем управления взаимоотношениями с кли-

ентами, которые зарекомендовали себя с положительной стороны. 

1. StorVerk CRM. Первое место рейтинга лучших CRM 2017 года 

занимает отечественный программный продукт, разработанный на 

платформе 1С – StorVerk CRM. Он отвечает сразу нескольким трен-

дам рынка CRM-систем: учет всех типов обращений клиентов, начи-

ная от звонков и заявок с сайта до сообщений в чат-консультант и 

skype; автоматизированные бизнес-процессы; инструменты для уве-

личения прибыли и снижения издержек, функционал коллтрекинга 

(call-traking) и e-mail-рассылок; сквозная аналитика эффективности 

маркетинга и продаж. Немаловажным считается и фактор стоимости 

владения программным продуктом, а также возможность доработок и 

адаптации системы под свой бизнес. Данный программный продукт 

рекомендован для производственных предприятий и торговых компа-

ний B2B, так как полностью интегрирован с самыми популярными си-

стемами на базе 1С:Предприятие, такими как 1С:Управление произ-

водственным предприятием, 1С:Комплексная автоматизация, 1С:ERP, 

1С:Управление торговлей и 1С:Управление небольшой фирмой. 

Microsoft 
Dynamics CRM

33%

bpm’online
35%

Terrasoft
16%

Supasoft CRM
11%

Мегаплан
5%
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2. Terrasoft bpm’online. Terrasoft предлагает свою CRM-

систему, которая называется bpm’online. Для среднего бизнеса 

bpm’online признана лидером в отчете «The Forrester Wave™: CRM 

Suites for Midsize Organizations, Q4 2016*» благодаря инновационным 

технологиям BPM+CRM. Решения от Terrasoft подходят для компа-

ний, которые готовы серьезно вложиться в свою IT-инфраструктуру. 

3. Dynamics 365. Microsoft Dynamics CRM – это пакет про-

граммного обеспечения для управления взаимоотношениями с клиен-

тами, разработанный компанией Microsoft и ориентированный на ор-

ганизацию продаж, маркетинга и предоставления услуг (службы под-

держки). Для оптимизации затрат на внедрение и пользование про-

граммным продуктом можно подключить ограниченный набор функ-

ций, соответствующий уровню развития вашего бизнеса. 

4. Битрикс 24 – это полноценный корпоративный портал, кото-

рый наряду с внутренней социальной сетью включает в себя функции 

CRM. Благодаря мобильному приложению вы получаете доступ к си-

стеме из любой точки мира. Программный продукт представлен в 

Saas и Stand Alone версиях. В Битрикс 24 можно выгружать данные 

некоторых отчетов 1С.  

5. Линейка решений 1С: CRM. Она предназначена для автома-

тизации процессов взаимоотношений с клиентами на предприятиях 

различного уровня. Решения помогают организовать эффективную 

работу отделов продаж, маркетинга, сервисного обслуживания на 

всех этапах взаимодействия с клиентами. Внедрение программы бу-

дет полезно организациям сферы торговли и услуг, отделам продаж 

производственных компаний.  

6. SAP CRM – программный продукт, разработанный не только 

для решения краткосрочных задач (сокращение издержек, оптимиза-

ция процессов принятия управленческих решений), но и для выстраи-

вания стратегии деятельности компании и укрепления ее конкуренто-

способности в долгосрочной перспективе. SAP CRM – единое реше-

ние для ведения электронного бизнеса и поддержки клиентов, позво-

ляющее связывать персонал, бизнес-процессы и все взаимодействия с 

клиентами посредством целостной информационной среды.  
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7. ELMA. ELMA BPM представляет собой платформу, которая 

содержит набор базовых функций. На основе платформы строится 

линейка продуктов ELMA: управление бизнес-процессами, управле-

ние показателями, документооборотом, управление работой с клиен-

тами, управление проектами. Модуль «Интеграция с 1С» позволяет 

обеспечить интеграцию платформы ELMA BPM с версиями системы 

«1С: Предприятие» 8.0, 8.1, 8.2, 8.3. 

8. ASoft CRM – автоматизированная система управления взаи-

моотношениями с контрагентами, затрагивающая три основных 

направления деятельности: маркетинг, продажи и сервис. Для различ-

ных задач клиентов были разработаны соответствующие CRM реше-

ния. Имеются отраслевые версии CRM от компании ASoft для банков, 

риелторов, логистических и транспортных компаний, при этом каж-

дая версия ASoft CRM доступна в режиме Saas.  

9. amoCRM – это CRM-система, предназначенная для малого и 

среднего бизнеса. С помощью amoCRM возможно полноценно управ-

лять взаимоотношениями с действующими и потенциальными клиен-

тами на всех этапах продаж. Руководители отмечают amoCRM как 

наиболее привлекательную CRM-систему по соотношению цены и 

качества. Разработчики предлагают воспользоваться CRM-системой 

бесплатно в течение 14 дней. 

10. Мегаплан – система совместного управления проектами для 

малого и среднего бизнеса. Она позволяет хранить полную информа-

цию по клиентам в структурированной базе данных, а также следить 

за событиями и задачами, связанными с ними. CRM-система доступна 

в облаке и коробочном решении. Для ознакомления с возможностями 

программного обеспечения компания предлагает бесплатную demo-

версию в течение 14 дней. 

В табл. 3.4. представлен рейтинг ведущих CRM-систем, состоя-

щий из семи пунктов, по которым происходила экспертная оценка. 

Необходимо отметить, что весь спектр CRM-систем настолько широк, 

что разместить информацию о всех продуктах, представленных на рын-

ке, не представляется возможным в рамках одного рейтинга. Порядок 

ранжирования указан исходя из функциональных возможностей и экс-

пертной оценки удобства и качества их реализации в системе. Значения 

баллов в табл. 3.4 следует расшифровывать следующим образом: 0 – 

самый низкий показатель (балл), 3 – наивысшее значение. 
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Таблица 3.4. Рейтинг ведущих CRM-систем за 2017 год 
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В заключение необходимо отметить, что современные CRM-

системы являются многопрофильными и мультифункциональными 

информационными системами, состоящими из множества компонен-

тов и модулей. Их внедрение и использование в деятельности произ-

водственной компании является крайней необходимостью, как и при-

менение систем планирования ресурсов. 

 

Вопросы для обсуждения 

1. Что представляет собой система MRP, каковы ее основные за-

дачи? 

2. Охарактеризуйте входные элементы системы MRP и результаты. 

3. Что необходимо для успешного внедрения систем MRP? 

4. Какие функции выполняют основные элементы системы 

MRP? 
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5. Дайте характеристику основных элементов MRP II. Каковы 

возможности ее применения в рамках конкретного предприятия? 

6. Какие базовые принципы системы MRP II вы можете назвать? 

7. Чем обусловлена эффективность внедрения в практику рабо-

ты предприятия систем MRP II? 

8. Какие недостатки в системах MRP вы можете выявить?  

9. Какими бизнес-процессами управляет ЕRР-система? 

10. Какие преимущества имеют компании, использующие ЕRР? 

11. Какова основная цель использования ЕRР? 

12. Кто отвечает за реализацию предложений от ЕRР? 

13. Каковы основные недостатки внедрения и использования 

ERP-систем? Укажите возможные пути их преодоления. 

14. Как можно охарактеризовать отраслевую структуру россий-

ского рынка корпоративных информационных систем? 

15. Расскажите об отдельных представителях российского рынка 

ERP, опишите их особенности и принципы построения. 

16. Приведите примеры успешного и неэффективного внедрения 

российских систем класса ERP. 

17. Дайте определение CRM-системе. Каковы ее главные отличия 

от систем класса ЕRР? 

18. Охарактеризуйте основные этапы эволюции CRM-систем. Ка-

кие из них, по вашему мнению, являются ключевыми? 

19. Каковы основные возможности современных CRM-систем? 

Ответ поясните конкретными примерами. 

20. Дайте краткую характеристику CRM-системам информацион-

ного, аналитического и коллабораторного видов. 

21. В чем основные достоинства и недостатки точек доступа 

CRM: desktop application и online application? 

22. Расскажите об особенностях классификации систем управле-

ния взаимоотношениями с клиентами по способу распространения и 

размещения, указав их сильные и слабые стороны. 

23. Каким образом современные CRM-системы классифицируют-

ся по степени использования инноваций? 

24. Какие вам известны отдельные представители российского и 

зарубежного рынка CRM? Опишите их особенности и принципы по-

строения. 
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25. Выполните сравнение наиболее известных и часто используе-

мых CRM-систем по ряду показателей: интеграция с IP-телефонией, 

интеграция с сайтом, бизнес-процессы, уровень сложности системы, 

стоимость владения. Приведенный ответ аргументируйте при помощи 

конкретных примеров и статистических данных. 

 

Тест для самоконтроля 

1. В чем заключается основная идея MRP-систем: 

а) в планировании потребности в материалах 

б) чтобы необходимый материал был в нужное время в нужном 

количестве 

в) в планировании производственного процесса 

г) в определении финансового результата. 

2. В каком случае реализация MRP-систем является целесо-

образной и эффективной: 

а) при любой организации системы производства и продажи 

продукции 

б) дифференцированном ценообразовании 

в) дискретном и процессном производстве 

г) во всех приведенных случаях. 

3. Система MRP – это система 

а) планирования потребности в материалах 

б) планирования трудовых ресурсов 

в) электронного документооборота при нормировании произ-

водственных запасов 

г) финансового контроля. 

4. Какие элементы включает система MRP? 

а) MPS, MRP, CNN 

б) MPS, MRP, CRP 

в) MPМ, MRP, ВОМ 

г) MPS, ВОМ, CRP. 

5. Сколько обязательных модулей в системе MRP II? 

а) 3 

б) 10 

в) 16 

г) 7. 
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6. Является ли бизнес-планирование основным элементом 

MRP-систем? 

а) да 

б) нет 

в) только для MPS 

г) только для MRP II. 

7. MRP II – это метод 

а) эффективного планирования всех ресурсов производственно-

го предприятия 

б) планирования предприятия торговли 

в) реализации стратегических планов развития компании 

г) финансового оздоровления предприятия. 

8. Какие существуют основные принципы системы MRP II: 

а) иерархичность, стабильность, интерактивность 

б) иерархичность, интерактивность, интегрированность 

в) стабильность, интегрированность, независимость 

г) срочность, целесообразность, эффективность. 
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Глава 4. ИТ ДЕЯТЕЛЬНОСТЬ В ПРОИЗВОДСТВЕННОЙ  

КОМПАНИИ 

План: 

1. Уровень зрелости компании и соответствующие ему инфор-

мационные системы. 

2. Централизация и децентрализация ИТ деятельности: достоин-

ства и недостатки. 

 

4.1. Уровень зрелости компании и соответствующие  

ему информационные системы 

Традиционным считается представление, что информационные 

технологии – это сфера влияния ИТ службы. Восприятие ИТ через ка-

талог услуг только усиливает этот тезис, услуги предоставляются ИТ 

службой. В то же время не понятно, кто должен иметь больше влия-

ния на бухгалтерскую программу: бухгалтер или программист, полу-

чатель услуги или подразделение, ее предоставляющее. Попробуем 

разобраться в данном вопросе с помощью системного подхода и по-

нятий связности и зацепления, взятых из структурного программиро-

вания [5, 6].  

С точки зрения системного подхода предприятие представляет 

собой ряд функциональных подсистем, таких как финансирование, 

кадровое обеспечение, снабжение, производство, ИТ и т. д. Разбиение 

предприятия на подсистемы носит весьма абстрактный характер, не 

существует единых правил и подходов. Подсистемы отражают опре-

деленную сторону деятельности организации (некоторую проекцию) 

и по сути формируются для выделения в подсистему объектов или 

элементов, похожих по функциональному, информационному, техни-

ческому и другим признакам. Подсистема строится для демонстрации 

движения информации и ресурсов, документирования, инвентариза-

ции активов, построения некоторой иерархии влияний сотрудников 

на элементы подсистемы. Влияние может быть методологическое, ре-

сурсное и директивное.  

За работу подсистемы, как правило, отвечает отдельное подраз-

деление, которое обеспечивает инфраструктуру подсистемы и мето-

дологическое сопровождение. В редких случаях обеспечивающее 
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подразделение осуществляет директивное управление объектами или 

элементами подсистемы. 

В подсистеме финансов финансово-экономическая служба 

(ФЭС) отвечает за финансовую инфраструктуру (бухгалтерский учет, 

бюджетирование, платежи и т. д.), определяет правила финансового 

учета (методология). Элементами подсистемы служат центры финан-

совой ответственности (ЦФО), которые образуют иерархическую фи-

нансовую структуру (ФЭС также является ЦФО, но не главным). 

Другим примером подсистемы можно назвать внутренний до-

кументооборот предприятия. Каждое подразделение участвует в этой 

подсистеме, но функции подразделений в части документооборота не 

объединены в иерархическую структуру, а взаимодействуют через 

информационные связи (сеть). Служба документоведения обеспечи-

вает инфраструктуру и вырабатывает единые правила ведения доку-

ментооборота. 

Наиболее важной подсистемой считается функциональная, или 

организационная. Ее непосредственным атрибутом является иерархи-

ческая организационная структура, а элементами – сотрудники и под-

разделения, которые могут участвовать в других подсистемах как ис-

полнители, получатели ресурсов и результатов. 

Важно понимать, почему организационная подсистема имеет 

наибольшее значение. Для объяснения применим термины связности 

и зацепления, взятые из структурного программирования. Связность 

показывает силу взаимодействия между элементами одной подсисте-

мы, а зацепление ‒ между подсистемами. При этом сотрудник как ос-

новной двигатель всех процессов в организации связан с подразделе-

ниями и другими сотрудниками и зацеплен с элементами других под-

систем. 

Далее возможны два варианта: 

1. Связность сотрудника внутри организационной структуры 

выше, чем степень его зацепления за другие элементы и связность 

этих элементов в других подсистемах. Проще говоря, при принятии 

решений сотрудник будет больше ориентироваться на должность, чем 

на его роль в иерархиях других подсистем. 

2. Степень зацепления сотрудника с элементом другой подси-

стемы выше и степень влияния (связность) в другой подсистеме вы-

ше, чем в организационной структуре. Классическим примером такой 
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ситуации выступают системные администраторы, для которых рабо-

тоспособность технической системы важнее поручений и заданий ру-

ководства. 

Чаще всего наблюдается первый вариант, и организационная 

структура имеет более существенный вес. Необходимо стремиться, 

чтобы при возникновении второго варианта иерархические структуры 

разных подсистем одинаково распределяли сферы влияния, т. е. руко-

водитель во всех аспектах (функциональных, информационных, кад-

ровых и прочих) должен управлять своим подразделением, хотя в ре-

альности добиться такого результата, конечно, сложно. 

Архитектурное представление предприятия выделяет три архи-

тектурных слоя (подсистемы): архитектуру информации, архитектуру 

приложений и ИТ инфраструктуру [7]. При этом наблюдается инте-

ресная картина вложенности подсистем. Подразделения предприятия, 

бизнес-процессы потребляют информацию, которая, в свою очередь, 

образует подсистему, или слой, архитектуры информации. Обеспечи-

вающую функцию для подсистемы информации выполняет про-

граммное обеспечение, которое имеет собственную подсистему, или 

слой, архитектуры приложений. И, наконец, обеспечивающую функ-

цию для подсистемы приложений выполняет ИТ инфраструктура, ко-

торая также представлена в виде слоя и обеспечивается ИТ службой. 

Для предложенной модели ИТ подсистем сформулируем важ-

ные замечания [8, 9]: 

1. Подсистема информации, как правило, представляет собой 

сеть элементов – баз данных, информационных массивов, слабосвя-

занных между собой. Для каждого подразделения возможна своя ин-

формационная база, тогда зацепление между подразделением и базой 

больше, чем связность между базами подсистемы информации. 

2. Подсистема приложений также может быть слабосвязанной 

для случая лоскутной автоматизации или сильносвязанной для случая 

монолитной корпоративной ИС и при наличии интеграционной ши-

ны. В первом случае подсистемы информации и приложений слива-

ются в одну подсистему. 

3. Подсистема ИТ инфраструктуры имеет иерархическую струк-

туру по техническим и организационным аспектам. Обеспечивается 

ИТ службой фактически директивно, т. е. является сильносвязанной 

подсистемой. 
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Кому в большей степени принадлежит ИТ услуга: бизнесу или 

ИТ службе? Каждая ИТ услуга – это комплекс информационных, про-

граммных, технических средств, объединяющих элементы разных 

подсистем. Если услуга с учетом всех зацеплений и связностей боль-

ше тяготеет к бизнес-подразделению, тогда она попадает в его сферу 

влияния. Если услуга состоит в иерархической структуре какой-либо 

технологической подсистемы (например, подсистемы безопасности), 

во главе которой стоит ИТ служба, то владеет этой услугой однознач-

но ИТ служба. 

Таким образом, не все информационные технологии принадле-

жат ИТ специалистам, а подсистема ИТ услуг больше похожа на сла-

босвязанную сеть. В редких случаях при наличии единой корпоратив-

ной ИС или специальной технологии ИТ служба становится во главе 

всей иерархии ИТ. 

 

4.2. Централизация и децентрализация ИТ деятельности:  

достоинства и недостатки 

Очевидно, что управление ИТ на основе децентрализации будет 

осуществляться более эффективно с точки зрения экономики. Децен-

трализация каталога услуг и передача владения «облегчила» ответ-

ственность ИТ, сделала его работу более эффективной. Можно ли 

дальше двинуться по пути децентрализации? Возможны два направ-

ления дальнейшей децентрализации: 

1. Децентрализация общесистемных сервисов. В ряде случаев, 

когда, например, подразделения распределены географически, делать 

единую ИТ инфраструктуру и процессы эксплуатации нерационально. 

При этом для вышестоящего руководства правильней сделать отдель-

ную службу технической поддержки. 

2. Передача ЦФО подразделениям-владельцам. Если технологи-

ческие, информационные связи в рамках соответствующих подсистем 

не удерживают услугу в сфере влияния ИТ службы, то такую службу 

нужно передать бизнес-подразделению, являющемуся владельцем 

услуги. 

Фактически все услуги разобраны по бизнес-подразделениям, 

чем же тогда занимается ИТ служба, если она потеряла все услуги? 

Вопрос неоднозначный и должен рассматриваться в конкретном кон-

тексте. Конечно, за ИТ службой остается методологическое сопро-
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вождение подсистем информации, приложений и инфраструктуры. 

Но, очевидно, этого достаточно для поддерживания эффективной 

технической политики в сфере ИТ. Целесообразно сохранять за ИТ 

службой управление ИТ инфраструктурой или ее наиболее значимой 

частью, общесистемными сервисами и интеграцией. 

Для больших структурированных компаний с дивизионной ор-

ганизационной структурой вероятность децентрализации каталога 

услуг и службы ИТ повышается (выделенная область на представлен-

ном рисунке). При децентрализации службы падают затраты на 

управление ИТ, растет экономическая эффективность, но в то же вре-

мя падает техническая эффективность. 

В соответствии с треугольником крайностей (см. рисунок) де-

централизация каталога услуг и ИТ службы приводит к повышению 

экономической эффективности и ценности, но это происходит за счет 

ухудшения технической эффективности. Вполне очевидно, что если 

использовать несколько независимых сегментов сети, отдельные базы 

для каждого подразделения, осуществлять закупки без регламентиро-

ванной централизованной политики, – все эти подходы управления 

ИТ не относятся к лучшим практикам. 

 

 

Влияние децентрализации на эффективность и затраты на управление 
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Существенные трудности при децентрализации возникают при 

внедрении корпоративных ИС и интеграционных решений. Если 

услуги разобраны по ЦФО, то выстроить сильносвязанную подсисте-

му информации и приложений сложно. Нужна большая воля руковод-

ства, чтобы отобрать эти услуги у бизнес-подразделений, централизо-

вать их в рамках единой ИТ службы и далее приступить к модерниза-

ции лоскутной автоматизации. 

 

Вопросы для обсуждения 

1. Какие достоинства и недостатки концентрации всех видов де-

ятельности в одном отделе вы можете назвать? 

2. Охарактеризуйте принципы централизации и децентрализа-

ции ИТ деятельности. В чем особенности децентрализации ИТ дея-

тельности? 

3. Дайте сравнительную характеристику федеративной или дис-

трибьюторской модели организации ИТ деятельности.  

3. По каким критериям осуществляется выбор способа органи-

зации работы ИТ отдела?  

4. В чем сходство и различие следующих видов ИТ отделов: 

сервисный центр, гибридный центр, прибыльный центр или расход-

ный центр? 

 

Задания для самостоятельной работы 

Вы работаете в крупной территориально распределенной ИТ 

компании. Вам необходимо разработать инструмент общения сотруд-

ников – специалистов по основным компетенциям компании на базе 

портала.  

1. Опишите возможные разделы такого сообщества, нарисуйте 

блок-схему работы сообщества практиков, которая включает в себя 

регистрацию сотрудников, публикацию ими материалов на портале, 

участие в обсуждениях.  

2. Объясните, как мотивировать сотрудников к участию в таких 

сообществах. Опишите инструменты поиска нужной информации в 

такой системе в привязке к специалистам, ее создавшим. 
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Глава 5. БЕЗОПАСНОСТЬ СИСТЕМ УПРАВЛЕНИЯ  

ПРОИЗВОДСТВЕННОЙ КОМПАНИЕЙ 

План: 

1. Сущность безопасности систем управления производствен-

ной компанией. 

2. Стандарты и спецификации в области безопасности систем 

управления производственной компанией. 

3. Обеспечение безопасности систем управления производ-

ственной компанией. 

 

5.1. Сущность безопасности систем управления  

производственной компанией 

Информация, которая генерируется, хранится, обрабатывается и 

передается в системах управления производственной компанией и ис-

пользуется в интересах достижения целей деятельности предприятия, 

а также сетевая инфраструктура и поддерживающие системы являют-

ся существенными активами организации.  

Доступ к информации только пользователям, имеющим право на 

работу с ней (конфиденциальность), достоверность и полнота инфор-

мации и методов ее обработки (целостность), доступ пользователей к 

информации и связанным с ней активам по мере необходимости (до-

ступность) способствуют обеспечению конкурентоспособности, рен-

табельности и деловой репутации организации.  

Любая информационная система имеет слабые места или недо-

статки (уязвимости), которыми может случайно или преднамеренно 

воспользоваться физическое лицо (нарушитель), нарушив ее состоя-

ние, при котором обеспечиваются конфиденциальность, доступность 

и целостность информации. Такое нарушение будет возможным толь-

ко в том случае, если существует совокупность определенных усло-

вий и факторов (угроза). 

Если уязвимость соответствует угрозе, то существует риск 

нарушения безопасности информации, т. е. вероятность наступления 

события, при котором компрометируются один или несколько аспек-

тов безопасности информации (доступность, конфиденциальность, 

целостность), нарушение которых может привести к серьезным эко-

номическим потерям, вплоть до прекращения предприятием своей де-

ятельности. При этом ущерб предприятию может быть как прямым, 

так и косвенным.  
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К прямому ущербу можно отнести затраты на восстановление 

аппаратных средств (ремонт или замена оборудования), программных 

средств (переустановка и настройка программного обеспечения), за-

траты на восстановление качества информации (проверка, повторный 

ввод информации), причинение вреда интересам третьей стороны 

(штрафы, судебные издержки) и др. 

К косвенному ущербу относят потери в результате снижения 

эффективности функционирования объекта информатизации (про-

стои, срыв планов), ухудшение психологического климата в рабочем 

коллективе, подрыв репутации (снижение рейтинга, доверия) и др. 

С ростом зависимости предприятий и их критических бизнес-

процессов от информационных систем, тенденции совместного ис-

пользования информационных ресурсов несколькими предприятиями, 

а также применения распределенной обработки данных возрастает 

вероятность нарушения конфиденциальности, целостности и доступ-

ности информации.  

Поэтому создание для систем управления производственной 

компанией механизма защиты, обеспечивающего конфиденциаль-

ность, целостность и доступность информации, может оказаться эф-

фективным с экономической точки зрения мероприятием.  

Защищенность информационных ресурсов, а также области дея-

тельности по обеспечению их безопасности обозначают обобщенным 

термином «информационная безопасность». 

В широком смысле информационная безопасность включает 

самые разнообразные аспекты: защиту информации, компьютер-

ную и сетевую безопасность, безопасность информационно-

телекоммуникационных и информационных систем, технологий, ин-

формационно-психологическую безопасность и др. 

Под безопасностью системы управления производственной 

компанией понимают состояние защищенности автоматизированной 

системы, при котором обеспечиваются конфиденциальность, доступ-

ность, целостность, подотчетность и подлинность ее ресурсов. 

Таким образом, для информационных ресурсов систем управле-

ния производственной компанией характерен ряд уязвимостей, через 

которые на эти ресурсы могут воздействовать угрозы. Задачей 

средств защиты информации является закрытие в той или иной мере 

данных уязвимостей с целью уменьшения вероятности воздействия 

угрозы на информационные ресурсы и в конечном итоге снижения 

риска нарушения безопасности и экономических потерь. 
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5.2. Стандарты и спецификации в области безопасности систем 

управления производственной компанией 

Стандарты и спецификации информационной безопасности – это 

обязательные или рекомендуемые к выполнению документы, в которых 

определены основные аспекты информационной безопасности. 

Областями стандартизации информационной безопасности яв-

ляются модели информационной безопасности, аудит информаци-

онной безопасности, криптография, методы и механизмы обеспече-

ния информационной безопасности, управление информационной 

безопасностью и др. 

Стандарты и спецификации – одна из форм накопления знаний, 

в которых зафиксированы апробированные, высококачественные ре-

шения и методологии, разработанные наиболее квалифицированными 

специалистами отрасли. 

По области регламентации различают оценочные стандарты 

(предназначены для оценки и классификации информационных си-

стем и средств защиты по требованиям безопасности) и специфика-

ции (регламентируют различные аспекты реализации и использования 

средств и методов защиты).  

По территории распространения различают международные 

стандарты (ISO. IEC, Common Criteria for IT Security) и национальные 

стандарты (BSI, NIST, BS, ГОСТ Р ИСО/МЭК и др.).  

Российским законодательством декларируется принцип приме-

нения международного стандарта как основы разработки националь-

ного стандарта, за исключением случаев, если такое применение при-

знано невозможным по тем или иным причинам. 

Основными российскими стандартами и рекомендациями в об-

ласти безопасности систем управления производственной компанией 

можно назвать ГОСТ Р 50922-2006 «Защита информации. Основные 

термины и определения», ГОСТ Р 51275-2006 «Защита информации. 

Объект информатизации. Факторы, воздействующие на информацию. 

Общие положения», ГОСТ Р ИСО/МЭК 15408-1-2008 «Информаци-

онная технология. Методы и средства обеспечения безопасности. Кри-

терии оценки безопасности информационных технологий. Часть 1. Вве-

дение и общая модель», ГОСТ Р ИСО/МЭК 15408-2-2008 «Инфор-

мационная технология. Методы и средства обеспечения безопасно-

сти. Критерии оценки безопасности информационных технологий. 

Часть 2. Функциональные требования безопасности», ГОСТ Р 

ИСО/МЭК 15408-3-2008 «Информационная технология. Методы и 
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средства обеспечения безопасности. Критерии оценки безопасно-

сти информационных технологий. Часть 3. Требования доверия      

к безопасности», ГОСТ Р ИСО/МЭК 15408 «Общие критерии оценки 

безопасности информационных технологий», ГОСТ Р ИСО/МЭК 

17799 «Информационные технологии. Практические правила управ-

ления информационной безопасностью», ГОСТ Р ИСО/МЭК 27001 

«Информационные технологии. Методы безопасности. Система 

управления безопасностью информации. Требования» и др. 

 

5.3. Обеспечение безопасности систем управления  

производственной компанией 

Для обеспечения безопасности системы управления производ-

ственной компанией необходимо решение следующих задач:  

– определение перечня информационных ресурсов, нуждаю-

щихся в защите;  

– выделение круга потенциальных нарушителей и их возможно-

стей применительно к защищаемым ресурсам;  

– составление списка угроз для системы управления производ-

ственной компанией;  

– определение существующих уязвимых мест в системе управ-

ления производственной компанией применительно к существующим 

угрозам;  

– расчет уровня риска реализации угроз нарушителями в отно-

шении защищаемых ресурсов с использованием уязвимых мест в си-

стеме управления производственной компанией;  

– разработка комплекса защитных мер, соразмерных уровню 

риска и оправданных с экономической точки зрения. 

Определение перечня информационных ресурсов, нуждающихся 

в защите, основано на их надлежащем учете. Важные информацион-

ные активы должны быть четко идентифицированы и должным обра-

зом оценены, а также структурированы, категорированы и классифи-

цированы по уровню конфиденциальности, критичности и другим 

признакам. Списки таких активов должны быть описаны в терминах 

характеристик бизнеса организации и поддерживаться в актуальном 

состоянии.  

В первую очередь каждый актив необходимо идентифициро-

вать, т. е. описать и указать для него месторасположение в терминах 

зданий, помещений и оборудования, указать использующие его сер-
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висы и приложения системы управления производственной компани-

ей, форматы, в которых он представлен, а также его пользователей и 

владельца. Также для каждого информационного актива должна быть 

определена его ценность, выражающаяся величиной максимально 

возможного ущерба, который понесет организация в случае наруше-

ния безопасности актива. Для каждого информационного актива рас-

сматривается наихудший сценарий развития событий. 

Идентификацию информационных активов следует начинать 

сверху вниз, т. е. сначала определить цели организации и ключевые 

процессы, реализуемые для достижения этих целей, затем на основе 

ключевых процессов идентифицировать и описать бизнес-процессы, а 

только затем определить информационные ресурсы, необходимые для 

выполнения бизнес-процессов. 

После идентификации активов для них должны быть разработа-

ны требования безопасности, выраженные в терминах конфиденци-

альности, целостности и доступности. 

Источником указанных требований могут выступать как требо-

вания законодательства, нормативной базы и контрактных обяза-

тельств, так и уникальные для данной организации требования бизне-

са (стремление организации соответствовать высоким стандартам об-

служивания клиентов, оперативность реагирования на их запросы, 

предоставление максимально точной и полной информации и т. д.). 

На заключительном этапе составления перечня информацион-

ных ресурсов, нуждающихся в защите, определяется суммарная цен-

ность каждого отдельно взятого актива. Для этих целей используется 

матрица ценности актива, в которой по вертикали указываются тре-

бования безопасности, по горизонтали – категория (источник) требо-

ваний, а на пересечении – качественное либо количественное значе-

ние ценности актива. Для заполнения данной матрицы необходимо 

определить качественную шкалу ценности активов и критерии оценки 

ущерба. 

Определение круга потенциальных нарушителей и их возмож-

ностей применительно к защищаемым ресурсам необходимо для 

формирования перечня источников угроз в системе управления про-

изводственной компанией. 

Нарушитель информационной безопасности – это физическое 

лицо, случайно или преднамеренно совершающее действия, следстви-

ем которых является нарушение безопасности информации при ее об-

работке техническими средствами в информационных системах. 
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Результаты идентификации нарушителей и оценки их возмож-

ностей включаются в модель нарушителя, которая содержит:  

– типы, виды и потенциал нарушителей;  

– цели, которые могут преследовать нарушители каждого вида;  

– возможные способы реализации угроз безопасности информации. 

Типы нарушителей определяются исходя из особенностей 

функционирования системы управления производственной компани-

ей, ее функциональных и структурных характеристик, а также дей-

ствующих на предприятии механизмов контроля прав доступа субъ-

ектов к информации и компонентам системы. 

В зависимости от имеющихся прав доступа нарушители могут 

иметь легитимный физический (непосредственный) и (или) логиче-

ский доступ к компонентам информационной системы и (или) содер-

жащейся в них информации или не иметь такого доступа. 

Анализ прав доступа проводится как минимум в отношении 

следующих компонент информационной системы: устройств вво-

да/вывода (отображения) информации; беспроводных устройств; про-

граммных, программно-технических и технических средств обработ-

ки информации; съемных машинных носителей информации; машин-

ных носителей информации, выведенных из эксплуатации; активного 

(коммутационного) и пассивного оборудования каналов связи; кана-

лов связи, выходящих за пределы контролируемой зоны. 

С учетом наличия прав доступа и возможностей доступа к ин-

формации и (или) компонентам информационной системы нарушите-

ли подразделяются на два типа:  

– внешние нарушители – лица, не имеющие права доступа к ин-

формационной системе, ее отдельным компонентам;  

– внутренние нарушители – лица, имеющие право постоянного 

или разового доступа к информационной системе, ее отдельным ком-

понентам.  

Наибольшими возможностями по реализации угроз безопасно-

сти обладают внутренние нарушители. 

Выделяют следующие виды нарушителей безопасности в систе-

мах управления производственной компанией:  

– криминальные структуры;  

– внешние субъекты (физические лица);  

– конкурирующие организации;  

– разработчики, производители, поставщики программных, тех-

нических и программно-технических средств;  
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– работники предприятия (администрация, охрана, уборщики, ад-

министраторы информационной системы, администраторы безопасно-

сти, рядовые пользователи и др.);  

– бывшие работники (пользователи);  

– другие типы нарушителей. 

Предположения о целях нарушителей делаются с учетом целей 

и задач информационной системы, вида обрабатываемой информа-

ции, а также с учетом результатов оценки степени возможных по-

следствий (ущерба) от нарушения конфиденциальности, целостности 

или доступности информации. 

В качестве возможных целей (мотивации) реализации наруши-

телями угроз безопасности информации в информационной системе 

могут быть:  

– любопытство или желание самореализации;  

– реализация угроз безопасности информации непреднамеренно 

из-за неосторожности или неквалифицированных действий;  

– причинение имущественного ущерба путем мошенничества 

или иным преступным путем;  

– реализация угроз безопасности информации из мести;  

– внедрение дополнительных функциональных возможностей в 

программное обеспечение или программно-технические средства на 

этапе разработки;  

– получение конкурентных преимуществ;  

– выявление уязвимостей с целью их дальнейшей продажи и по-

лучения финансовой выгоды;  

– другие цели. 

В зависимости от своего потенциала нарушители подразделяют-

ся на нарушителей, обладающих базовым (низким), повышенным 

(средним) и высоким потенциалом нападения. 

Определение угроз в системе управления производственной 

компанией предполагает установление для каждого информационно-

го актива или группы активов списка угроз в отношении конфиденци-

альности, целостности и доступности, которые позволяют реализо-

вать нарушителем свой потенциал и достичь цели. 

Угроза безопасности информации – это совокупность условий и 

факторов, создающих потенциальную или реальную опасность, свя-

занную с утечкой информации и/или несанкционированными и/или 

непреднамеренными воздействиями на нее. 
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В качестве примеров типичных угроз в системе управления про-

изводственной компанией можно привести следующие:  

– компрометация информации (вмешательство в программные и 

аппаратные средства, восстановление информации на носителях, от-

правленных на переработку или бракованных, воровство носителей или 

документов, перехват и отправка компрометированного сигнала и т. д.);  

– несанкционированные действия (несанкционированное ис-

пользование оборудования, мошенническое копирование программ-

ного обеспечения, использование контрафактного или скопированно-

го программного обеспечения, искажение данных и т. д.);  

– компрометация функций (ошибка при использовании, злоупо-

требление правами, фальсификация прав и др.);  

– утрата важных вспомогательных сервисов (авария системы 

кондиционирования воздуха или водоснабжения, нарушение энерго-

снабжения, отказ телекоммуникационного оборудования и др.) и т. д. 

Оценка угроз безопасности информации проводится экспертным 

методом и заключается в определении меры воздействия ущерба на 

непрерывность бизнеса компании, ее финансовое состояние, репута-

цию и т. д.  

Для оценки вероятности осуществления угроз безопасности мо-

жет использоваться качественная шкала, содержащая три уровня: низ-

кая вероятность (не существует инцидентов, статистики, мотивов и 

тому подобного, которые указывали бы на то, что это может произой-

ти); средняя вероятность (в прошлом происходили инциденты или су-

ществует статистика или другая информация, подтверждающая, что 

такие или подобные угрозы иногда осуществлялись прежде) и высокая 

вероятность (существуют инциденты, статистика или другая информа-

ция, указывающие на то, что угроза скорее всего осуществится). 

Результаты идентификации и оценки угроз включаются в мо-

дель угроз, которая содержит список выявленных угроз с указанием 

для каждой из них:  

– возможности (тип, вид, потенциал) нарушителей, необходи-

мые им для реализации угроз безопасности информации;  

– уязвимости, которые могут использоваться при реализации 

угроз безопасности информации;  

– способов (методов) реализации угроз безопасности информации;  

– объектов воздействия;  

– результатов и последствий от реализации угроз безопасности 

информации. 
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Для каждой идентифицированной угрозы определяется список 

уязвимостей системы управления производственной компанией, ко-

торые приводят к ее реализации.  

Уязвимость информационной системы – свойство информацион-

ной системы, в силу которого существует возможность реализации 

нарушителями угроз безопасности обрабатываемой в ней информации. 

В качестве примеров типичных уязвимостей в системе управле-

ния производственной компанией можно привести уязвимости:  

– аппаратных средств (незащищенное хранение, недостаточное 

техническое обслуживание, неправильная установка носителей дан-

ных и др.);  

– программных средств (отсутствующее или недостаточное те-

стирование программных средств, известные дефекты программных 

средств, неверное распределение прав доступа, сложный пользова-

тельский интерфейс, отсутствие документации и др.);  

– сетей (незащищенные линии связи, ненадежная сетевая архитек-

тура, передача паролей в незашифрованном виде и др.);  

– связанные с персоналом (неадекватные процедуры набора персо-

нала, отсутствие осведомленности о безопасности, ненадлежащее ис-

пользование программных и аппаратных средств и др.);  

– связанные с организацией обеспечения безопасности (отсут-

ствие формальной процедуры для регистрации и снятия с регистра-

ции пользователей, отсутствие регулярных аудитов, оговоренного 

дисциплинарного процесса в случае инцидента угрозы безопасности, 
отсутствие процедур сообщения о слабых местах безопасности) и др. 

Выявление уязвимостей должно осуществляться на регулярной 

основе посредством проведения аудитов безопасности и контроля за-

щищенности системы управления производственной компанией. Так-

же должны оцениваться влияние человеческого фактора и факты от-

сутствия или слабости уже реализованных механизмов безопасности. 

Оценка уязвимостей проводится экспертным методом и заключа-

ется в определении возможности их использования для реализации 

нарушителями угроз при сложившемся уровне защищенности активов. 

Для оценки вероятности использования уязвимостей безопасно-

сти информационной системы может использоваться качественная 

шкала, содержащая три уровня: вероятный (уязвимость легко исполь-

зовать, существует слабая защита или защита вообще отсутствует); 

возможный (уязвимость может быть использована, но существует 
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определенная защита); маловероятный (уязвимость сложно использо-

вать и существует хорошая защита). 

Определение уровня риска реализации угроз нарушителями в 

отношении защищаемых ресурсов с использованием уязвимых мест в 

системе управления производственной компанией становится воз-

можным только после разработки моделей нарушителя и угроз, иден-

тификации уязвимостей и определения ценности активов. Целью 

определения уровня риска является расстановка необходимых прио-

ритетов для создания механизмов защиты, т. е. выявление и обосно-

вание тех рисков и механизмов контроля, которые имеют наибольшее 

значение. 

При определении уровня риска ценность активов, вероятности 

угроз и уровни уязвимостей анализируются совместно. По результа-

там такого анализа формируется конфиденциальный отчет об оценке 

рисков, который включает в себя введение, краткое описание исполь-

зуемой методологии оценки рисков со ссылкой на соответствующие 

приложения и резюме рисков. 

Резюме рисков представляет собой описание самых высоких 

рисков организации, на которые нужно обратить внимание в первую 

очередь при разработке новых или усовершенствовании существую-

щих мер защиты. Для таких рисков приводится также информация о 

предполагаемом среднегодовом ущербе и перечисляются уязвимости, 

способствующие их реализации.  

Разработке комплекса защитных мер предшествует экономиче-

ски обоснованный выбор одного из следующих способов реакции на 

риск: принятие (сохранение) риска, его уменьшение, передача риска, 

избежание риска. Основными факторами, влияющими на окончатель-

ное решение, считаются возможные последствия осуществления рис-

ка и ожидаемая частота подобных ситуаций. 

Избежание риска предполагает реорганизацию бизнес-

процессов таким образом, чтобы избежать его осуществление. 

Например, исключить из обработки бизнес-процессом конфиденци-

альную информацию, если не может быть установлен адекватный 

уровень ее защиты. Также в качестве примера может быть приведен 

отказ от использования тех или иных информационных технологий 

(электронная почта, wi-fi и т. д.) в пользу других. 

Передача риска предполагает возложение ущерба за осуществ-

ление риска на партнеров по бизнесу. Традиционными механизмами 

передачи риска являются страхование и аутсорсинг. 
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Принятие риска предполагает его сохранение в неизменном ви-

де. Обычно такие риски незначительны и приемлемы для бизнеса. В 

качестве критериев отнесения риска к приемлемому относят невысо-

кую стоимость информационного актива и низкую вероятность реа-

лизации угроз. На принятие решения могут также оказывать влияние 

субъективные факторы: склонность к риску, деловые и технологиче-

ские приоритеты, доступные финансовые, кадровые и информацион-

ные ресурсы.  

Уменьшение риска предполагает применение тех или иных ме-

ханизмов контроля с целью снижения его величины до приемлемого 

для бизнеса уровня. 

Механизмами контроля называют любые меры, направленные 

на уменьшение риска. Существует несколько способов уменьшения 

риска: уменьшение возможного ущерба в случае осуществления рис-

ка путем обнаружения нежелательных событий, реагирования и вос-

становления после них; уменьшение вероятности воздействия угрозы 

на активы; ликвидация имеющихся уязвимостей или уменьшение ве-

роятности их использования. Выбор одного из описанных способов 

или их комбинации для обеспечения безопасности систем производ-

ственных предприятий зависит от возможностей предприятия и со-

стояния внешней среды, но обязательно должен быть экономически 

целесообразным.  

В качестве примеров типичных механизмов контроля в системе 

управления производственной компанией можно привести:  

– обеспечение безопасности оборудования (оборудование долж-

но быть размещено и защищено так, чтобы уменьшить риски от воз-

можности несанкционированного доступа, его необходимо защищать 

от перебоев в подаче электроэнергии и других сбоев, связанных с от-

казами в обеспечении вспомогательных услуг и т. д.);  

– резервирование информации (резервные копии информации и 

программного обеспечения должны создаваться, проверяться и тести-

роваться на регулярной основе в соответствии с принятыми требова-

ниями резервирования);  

– обеспечение безопасности сети (сети должны быть адекватно 

управляемыми и контролируемыми в целях защиты от угроз и под-

держания безопасности систем и приложений, использующих сеть, 

включая информацию, передаваемую по сетям);  

– постоянный контроль доступа (необходимо установить фор-

мализованную процедуру регистрации и снятия с регистрации поль-
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зователей для предоставления и отмены доступа ко всем информаци-

онным системам и услугам. Предоставление и использование приви-

легий должно быть ограниченным и контролируемым, а предоставле-

ние паролей – контролируемым посредством формализованного про-

цесса управления. Руководству необходимо периодически пересмат-

ривать права доступа пользователей, используя формализованный 

процесс) и др. 

 

Вопросы для обсуждения 

1. Каким образом информация, которая генерируется, хранится, 

обрабатывается и передается в системах управления производствен-

ной компанией, используется в интересах достижения целей деятель-

ности предприятия? 

2. Каким образом конфиденциальность, целостность и доступ-

ность информации способствуют обеспечению конкурентоспособно-

сти, рентабельности и деловой репутации организации?  

3. Как взаимосвязаны уязвимости и угрозы безопасности? 

4. Перечислите виды ущерба, к которым может привести нару-

шение конфиденциальности, целостности и доступности информации 

в системах управления производственной компанией. 

5. Какие признаки классификации стандартов и спецификаций 

информационной безопасности вам известны? 

6. Какие задачи необходимо решить для эффективного обеспе-

чения безопасности систем управления производственной компани-

ей? Дайте краткую характеристику каждой из них. 

7. Используя открытые источники, приведите примеры успеш-

ной реализации угроз в сфере обеспечения безопасности в системах 

управления производственной компанией. Охарактеризуйте исполь-

зуемые для этого уязвимости, сценарии атак, мотивы и цели наруши-

телей, а также характер нанесенного ущерба. Какие механизмы защи-

ты, по вашему мнению, нужно было предпринять для предотвраще-

ния реализации угрозы? 

 

Тест для самоконтроля 

1. Программная система защиты информации отвечает:  

а) за сохранность всей введенной в информационную систему  

информации 

б) реализацию заданной политики безопасности 

в) корректное поведение пользователей. 
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2. Аутентификация – это  

а) подтверждение заявленного идентификатора 

б) процесс ввода текста без отображения на экране 

в) ввод сведений личного характера. 

3. Политика безопасности – это  

а) правила определения разрешенных и запрещенных операций 

в информационной системе 

б) правила поведения пользователей 

в) инструкция действий администратора по обеспечению ин-

формационной безопасности. 

4. Монитор безопасности – это  

а) личный терминал системного администратора 

б) совокупность резидентных программ, реализующих политику 

безопасности 

в) программа контроля данных аудита. 

5. Дискреционная политика доступа:  

а) определяет права доступа идентифицированных субъектов к 

объектам на основе заданных внешних правил (матрицы до-

ступа) 

б) определяет права доступа субъектов к объектам или разреша-

ет информационные потоки между объектами на основе изме-

няемых меток прав доступа или конфиденциальности 

в) является алгоритмом формирования матрицы доступа 

г) содержит инструкцию для системного администратора по 

предоставлению прав доступа различным пользователям. 

6. Мандатная политика доступа:  

а) определяет права доступа идентифицированных субъектов к 

объектам на основе заданных внешних правил (матрицы до-

ступа) 

б) определяет права доступа субъектов к объектам или разреша-

ет информационные потоки между объектами на основе изме-

няемых меток прав доступа субъектов и меток конфиденци-

альности объектов 

в) является алгоритмом формирования матрицы доступа 

г) содержит инструкцию для системного администратора по 

предоставлению прав доступа различным пользователям. 
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7. Компьютерным вирусом называется:  

а) программа, способная внедряться в другие программы, с воз-

можностью самовоспроизводства 

б) вид бактерий, разрушающий микросхемы 

в) процесс разрушения информации на неисправном жестком 

диске. 

8. Что здесь не относится к антивирусным программам:  

а) Dr. Web 

б) AVP 

в) Norton DiskDoktor. 

9. В системе стандартов «Общие критерии» требования не 

объединяются:  

а) в классы 

б) семейства 

в) группы. 

10. В документах Гостехкомиссии под показателями защи-

щенности понимается:  

а) экспертная оценка системы защиты информации по пяти-

балльной шкале 

б) перечень группы требований, необходимых для выполнения в 

информационных системах заданного класса защищенности 

в) временные характеристики реакции системы безопасности на 

обнаружение несанкционированного доступа. 
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ЗАКЛЮЧЕНИЕ 

 

Любая производственная компания на современном этапе рабо-

тает в жесткой конкурентной среде, что заставляет руководство и 

службу ИТ внедрять и использовать стратегические информационные 

системы управления эффективным развитием предприятия, образую-

щие вертикаль управления современной организацией и способству-

ющие развитию высоких интеллектуальных технологий в этой обла-

сти, ориентированных на решение сложных управленческих задач 

стратегического уровня. 

В учебном пособии рассмотрены практико-ориентированные 

стратегические информационные системы, являющиеся мощными 

инструментами бизнес-аналитики, высокотехнологичными решения-

ми цифрового производства и имитационного моделирования. Ис-

пользование подобных систем предоставляет широкие возможности 

для совершенствования управления производственными и логистиче-

скими системами предприятия. 

В книге представлен систематизированный обзор современных 

концепций и систем автоматизации управления масштаба промыш-

ленного предприятия, таких как системы планирования материальных 

потребностей и производственных ресурсов MRP, MRP II-системы, 

системы планирования ресурсов предприятия (ERP-системы), а также 

системы управления взаимоотношениями с клиентами (CRM-

системы). Кроме того, рассмотрены современные тренды указанных 

систем и решения по цифровому производству, которые должны 

знать и осваивать современные специалисты по бизнес-информатике, 

инжинирингу и аналитике, совершенствованию производственных и 

логистических систем. Помимо указанных выше аспектов в книге вы-

полнен обзор информационных систем, образующих ландшафт 

управления промышленной организацией, замыкающих различные 

контуры управления, выстроенные сегодня на принципах интеграции 

и образующие горизонталь интегрированной информационной систе-

мы предприятия. 
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