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Предисловие 

 

Основная проблема, которой посвящена данная работа, – суще-

ственное снижение производительности и качества функционирования 

современных распределенных телекоммуникационных систем (РТКС) 

из-за воздействия вредоносного программного обеспечения. Вредонос-

ные программы – это, прежде всего, компьютерные вирусы, ,,сетевые 

черви’’ и ,,троянские кони’’. Компьютерные вирусы и ,,сетевые черви’’ 

характеризуются в первую очередь способностью к саморазмножению 

(саморепродукции). Распространением на другие компьютеры вирус сам 

не занимается, предоставляя делать это человеку, копирующему про-

граммы с одной машины на другую. Для сетевого червя саморазмноже-

ние – это именно процесс распространения с одного компьютера на дру-

гой по сети, а на одной машине иметь более одной копии ему не только 

не нужно, но и вредно, так как каждая копия отнимает дополнительные 

ресурсы. 

,,Троянские кони’’ характеризуются, прежде всего, функцией 

нанесения ущерба.  

В данной работе мы будем рассматривать компьютерные вирусы, 

,,черви’’, и ,,трояны’’, называя их обобщенно вредоносными програм-

мами (ВП). 

Эпидемии выделенных ВП в настоящее время наносят существен-

ный ущерб различным организациям. За последние 10 – 15 лет распро-

странение вредоносного кода, носившее локальный характер, преврати-

лось в глобальные эпидемии вредоносных программ. Работа и функцио-

нирование многих структур и организаций тесно связаны с глобальными 

сетями или полностью зависят от них. Сетевые ВП, размножающиеся в 

неограниченном количестве, забивают каналы передачи информации, 

тем самым нанося огромные убытки, не говоря уже о том, что код вре-

доносной программы может содержать деструктивные функции, что 

может привести к потере или утечке конфиденциальной информации. 

Современная ВП может инфицировать большую часть вычисли-

тельных машин всего за несколько часов ввиду масштабов Интернета и 

огромных пропускных способностей каналов передачи данных. Многие 

исследователи вирусных компьютерных эпидемий отмечают, что со-
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временные ВП используют далеко не самые оптимальные стратегии по-

иска новых компьютеров для заражения. В будущем возможно появле-

ние вредоносного кода, способного распространяться за считанные се-

кунды, благодаря использованию усовершенствованных стратегий рас-

пространения. Моделирование эпидемий ВП показывает, что большую 

часть времени, за которое доля инфицированных компьютеров достига-

ет своего максимального значения, вредоносная программа тратит на 

заражение небольшого в масштабах эпидемии числа компьютеров. Та-

ким образом, в будущем возможно ускоренное развитие эпидемий ВП в 

результате внедрения механизма предварительного анализа состояния 

сети передачи данных, т.е. составления списка уязвимых компьютеров, 

который будет использоваться для того, чтобы захватить некоторое 

«критическое» число уязвимых компьютеров. Если это «критическое» 

число компьютеров будет захвачено, дальнейшее распространение бу-

дет происходить лавинообразно. 

Современное программное обеспечение также не способствует 

снижению числа новых эпидемий ВП. Новые уязвимости в различных 

программах находят практически каждый день, производители про-

граммного обеспечения не всегда оперативно их устраняют, а готовые 

,,заплатки”  устанавливаются очень медленно.  

Таким образом, в настоящее время существует множество факто-

ров, способствующих появлению массовых эпидемий ВП.  

Задача противодействия распространению ВП крайне актуальна. 

Все организации, работа которых так или иначе связана с использовани-

ем сетей передачи данных, терпят убытки от постоянных вспышек эпи-

демий сетевых червей, новые модификации которых появляются каж-

дый день. 

Противодействие распространению и созданию вредоносных про-

грамм – очень сложная задача, которая имеет множество аспектов, в том 

числе моделирование и методы предсказания распространения вредо-

носных программ. С помощью математических моделей можно оценить 

масштабы возможной эпидемии, изучить динамику изменения числа за-

раженных компьютеров и т. д. Моделирование также может быть ис-

пользовано для того, чтобы оценить эффективность тех или иных мер 

противодействия распространению.  

Анализ производительности распределенной телекоммуникацион-

ной системы в условиях вредоносного информационного воздействия, 

приводящего, возможно, к ее непредсказуемому функционированию, 

является задачей весьма непростой. Причина тому – усложнение струк-

туры и режимов функционирования распределенных систем, что за-
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трудняет применение классических методов теории систем массового 

обслуживания ввиду возрастающей размерности решаемых задач.  

Монография отражает результаты теоретической и эксперимен-

тальной работы авторов по данной проблеме. В многочисленных экспе-

риментах по моделированию атак вредоносных программ, методов про-

тиводействия и структурных решениях РТКС принимали участие аспи-

ранты и студенты кафедры «Информатика и защита информации» Вла-

димирского государственного университета.  

В первой главе на основе нелинейной модели трофического взаи-

модействия популяций Лотки – Вольтерра предложена модель захвата 

ресурса распределенной телекоммуникационной системы. Формализа-

ция модели позволила систематизировать подход к определению необ-

ходимости и достаточности мер защиты распределенной системы от 

внешних угроз. Приводятся результаты экспериментального исследова-

ния, показавшие возможность предсказания с определенной степенью 

точности конечного состояния РТКС при известных начальных пара-

метрах системы и атаки. 

Во второй главе рассмотрены модели построения решающих пра-

вил обнаружения вредоносных программ в РТКС. Предложен алгоритм 

обнаружения вредоносных программ, основанный на понятии критиче-

ской области угроз, реализация которого позволяет улучшить времен-

ные и вероятностные характеристики колец защиты. Приводятся резуль-

таты экспериментального исследования вероятностных характеристик 

антивирусных программ, по результатам которого построена критиче-

ская область угроз. 

В третьей главе рассмотрены модели противодействия атакам вре-

доносных программ в распределенной телекоммуникационной системе, 

основанные на результатах теории нелинейных динамических систем. 

Модели учитывают системные параметры, характеристики вредоносных 

программ и программ информационной защиты. Приводятся результаты 

теоретического исследования разработанных моделей. Анализируются 

возможности прогнозирования всплесков деструктивной активности в 

распределенной системе. 

В четвертой главе предложены аналитические и имитационные 

модели оценки производительности РТКС в условиях воздействия вре-

доносных и антивирусных программ. Приведены методики и алгоритмы 

расчета локальных временных и безразмерных характеристик произво-

дительности. Приводятся результаты экспериментального и модельного 

исследования влияния вредоносных программ на характеристики рас-

пределенной системы.  



6 
 

Глава 1 

 

Модель атаки захвата  

ресурса распределенной 

телекоммуникационной системы  

 

 

 
 Классическая модель трофического взаимодей-

ствия биологических популяций – прообраз модели за-

хвата ресурсов РТКС 

 Модель атаки и противодействия в распределен-

ной телекоммуникационной системе 

 Исследование модели  

  Модель с многоуровневой системой информаци-

онной защиты 

 

 

 

На основе нелинейной модели трофического 

взаимодействия популяций Лотки – Вольтерра 

предложена модель захвата ресурса распределен-

ной телекоммуникационной системы. Формализа-

ция модели позволяет систематизировать подход 

к определению необходимости и достаточности 

мер защиты распределенной системы от внешних 

угроз. Экспериментальное исследование показало 

возможность предсказания с определенной степе-

нью точности конечного состояния РТКС при из-

вестных начальных параметрах системы и атаки 
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Введение 

 

Возросшая сложность архитектуры распределенных телекомму-

никационных систем (РТКС) и, как следствие, увеличение количества 

уязвимостей и потенциальных ошибок в их функционировании, а 

также возросшие возможности по реализации атак обусловливают 

необходимость разработки мощных автоматизированных интеллекту-

альных систем противодействия информационным угрозам.  

Обеспечение работоспособности РТКС и функционирующих в 

ней прикладных информационных систем, гарантированно устойчи-

вых к вредоносным воздействиям и компьютерным атакам, сопряже-

но с существенными затратами как времени, так и материальных ре-

сурсов. Кроме того, существует известная обратная зависимость меж-

ду удобством пользования системой и её защищённостью: чем со-

вершеннее системы защиты, тем сложнее пользоваться основным 

функционалом информационной системы.  

К настоящему времени опубликован ряд работ, раскрывающих 

различные подходы к моделированию информационных атак и анали-

зу защищенности, из них выделим метод анализа изменения состоя-

ний [91], причинно-следственную модель атак [92], описательные мо-

дели сети и злоумышленников [117], структурированное описание на 

базе деревьев [94], использование и создание графов атак для анализа 

уязвимостей [102], объектно-ориентированное дискретное событий-

ное моделирование [90] и др. Тем не менее методы обнаружения атак 

и защиты от них в современных РТКС недостаточно проработаны в 

части формальной модели атаки, для которой достаточно сложно 

строго оценить такие параметры, как вычислительная сложность, 

корректность, завершимость и т.д.   

Поэтому возрастает необходимость разработки адекватных мо-

делей информационных атак, исследования  их влияния на РТКС с 

целью совершенствования системы обеспечения информационной 

безопасности. 

Целью настоящей работы является разработка и исследование 

модели информационной атаки захвата ресурса распределенной теле-

коммуникационной системы, модели функционирования (поведения) 

РТКС, находящейся под воздействием информационной атаки.  
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Функционирование механизма, положенного в основу разрабо-

танных моделей, происходит исходя из следующих предположений 

[34 – 36, 53, 58 – 61]:  

а) рассматривается атака на РТКС, заключающаяся в «захвате» 

вычислительных ресурсов (памяти, процессорного времени) компью-

теров распределенной телекоммуникационной системы. Захват вы-

числительных ресурсов пораженного компьютера преследует цель 

инициирования еще одной (аналогичной) информационной атаки на 

другие компьютеры РТКС; 

б) компьютеры распределенной телекоммуникационной систе-

мы пытаются отражать вышеназванную угрозу. Успешность отраже-

ния зависит как от параметров атакующего процесса, так и от систем-

ных характеристик РТКС, включая среду передачи данных, компью-

теры, систему информационной защиты;  

в) характер противоборства атакующих и защищающихся ком-

пьютеров описывается по аналогии с известными динамическими мо-

делями размножения – гибели биологических существ (трофическое 

взаимодействие популяций). 

 

1.1. Классическая модель трофического взаимодействия 

 биологических популяций – прообраз модели захвата  

ресурсов РТКС 

 

Нелинейные динамические системы даже небольшой размерно-

сти могут демонстрировать весьма сложное поведение [43]. В частно-

сти, в них возможны хаотические режимы различных типов. Динами-

ка процесса в одной области фазового пространства может суще-

ственно отличаться от динамики в другой области этого простран-

ства. Рассмотрим пример такой системы малой размерности, имея в 

виду, что методы её анализа могут быть применены и к более слож-

ным задачам.  

В частности, ряд методов решения задач большой размерности 

основан на том, что фазовое пространство динамических систем зача-

стую неоднородно: состояние системы в определённых его областях 

может быть с приемлемой точностью охарактеризовано небольшим 

количеством переменных, составляющих проекцию малой размерно-

сти. Прочие переменные могут быть подчинены переменным проек-

ции (называемым параметрами порядка) и/или несущественны с точ-
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ки зрения описания системы в рамках решаемой задачи. Типичность 

этой ситуации показывает теория самоорганизации, или синергетика, 

где такое поведение часто связывают с принципом подчинения ко-

роткоживущих мод долгоживущим [30, 40, 83, 103]. 

Проекция малой размерности может иметь смысл на всём фазо-

вом пространстве и в широком классе задач, как это имеет место, 

например, во многих физических системах. Также возможны более 

сложные случаи, когда проекции малой размерности могут использо-

ваться в ограниченных областях фазового пространства, причём в 

разных областях проекции необязательно одинаковы. Примером по-

следнего являются автономные системы с чередующейся медленно-

быстрой динамикой: лазеры, сложные пищевые цепи в биологии, ко-

лебательные химические реакции, и др. Фазовые переменные таких 

систем могут делиться на медленно меняющиеся и быстро меняющи-

еся. Тогда в фазовом пространстве выделяются зоны медленного 

движения, где медленно меняющиеся переменные являются парамет-

рами порядка, и зоны быстрого движения, где медленно меняющиеся 

переменные играют роль параметров.  

К системам, демонстрирующим медленно-быструю динамику, 

относятся многие сингулярно возмущённые системы обыкновенных 

дифференциальных уравнений, иерархизированные по характерным 

временам изменения переменных в силу наличия малых параметров 

при производных. Как известно, решение такой системы в соответ-

ствии с теоремой Тихонова [10, 75, 76] стремится к решению вырож-

денной системы, в которой соответствующие параметры взяты рав-

ными нулю.  

Модели пищевых цепей в биологии – класс систем, весьма лю-

бопытный с точки зрения изучения сложной динамики. Будучи срав-

нительно просто устроенными, они в то же время могут демонстриро-

вать довольно разнообразное, сложное и интересное поведение [98]. 

В качестве элементарного объекта рассматривается популяция 

(сообщество) – совокупность особей одного вида. Главной характери-

стикой популяции будем считать её численность x, а основной функ-

цией – размножение (ауторепродукцию). Свойства популяций:  

– непрерывность. Предполагается, что численность популяций 

можно считать величиной непрерывной, что позволяет использовать 

дифференциальные уравнения для моделирования ее поведения (в 
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случае моделирования с помощью отображений (модели с дискрет-

ным временем), это свойство не является необходимым);  

–   однородность – абсолютная идентичность особей;  

– локальность (сосредоточенность, полное перемешивание). 

Предполагается отсутствие каких-либо пространственных эффектов, 

т.е. исследуется зависимость численности популяции исключительно 

от времени: x = x(t). Пространственные переменные в модель не вхо-

дят; 

– автономность. Данный термин употребляется в том же смысле, 

что и в теории дифференциальных уравнений. Будем считать, что 

условия обитания, а также характер взаимодействия сообщества с 

другими сообществами и со средой обитания не зависят от времени. В 

частности, имеется в виду отсутствие зависимости от времени спо-

собности особей к размножению. Также сделаем предположение об 

отсутствии внешних воздействий на популяцию, таких как изменения 

климата, мутагенные воздействия, сезонный промысел и т.п. Будем 

учитывать только воздействия других сообществ, а также изменения 

среды обитания в результате жизнедеятельности самой популяции [3, 

98, 110].  

Представления о ряде свойств сообщества и среды обитания 

можно получить, рассматривая простейший случай – изолированную 

популяцию, то есть популяцию, не взаимодействующую ни с какими 

другими. В данном случае для описания динамики численности попу-

ляции (в условиях сделанных предположений) достаточно единствен-

ного уравнения вида  

)x(xf)x(F
dt

dx
 ,                                       (1.1) 

называемого моделью роста популяции, или уравнением популяцион-

ного баланса. Функция F(x)  называется абсолютной скоростью раз-

множения особей, а будучи отнесённой к численности популяции, – 

удельной скоростью размножения f{x) [7, 85, 86, 104]. 

 

Усложняя модель, предполагают, что процессы рождения и ги-

бели особей описываются разными функциями: 

                           )]x(d)x(b[x
dt

dx
 .                                     (1.2) 

Здесь, помимо функции скорости размножения b(x), в модель 

вводится функция скорости смертности d(x).  
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Вид функций размножения и смертности определяется исходя 

из учитываемых элементарных факторов. В простейшем случае счи-

тается, что скорости размножения и смертности постоянны: f{x) = 

=const. Отсюда следует классическое уравнение размножения, или 

удельная скорость роста (per-capita growth rate), – уравнение Мальтуса 

[7, 71, 77, 95]  

                       ax)]x(d)x(b[x
dt

dx
 .                                (1.3) 

При положительных значениях a имеет место неограниченный 

экспоненциальный рост популяции, а при отрицательных – экспонен-

циальное вымирание.  

В рассмотренных выше простейших моделях, если популяция 

растёт, а не вымирает, то она растёт неограниченно. На практике, как 

известно, подобного не наблюдается в силу наличия ряда факторов, 

ограничивающих рост изолированной популяции. Самым простым 

распространённым и важным из таких ограничивающих факторов яв-

ляется ограничение на ресурсы – пищу, воду, энергию, жизненное 

пространство, удаление отходов. Данное ограничение приводит к 

внутривидовой конкуренции за ресурсы, результатом является 

уменьшение скорости размножения и/или увеличение скорости 

смертности с ростом популяции. Проще всего было бы предположить, 

что ограничивающее влияние численности популяции на размноже-

ние и смертность линейно:  









.xe)x(d)x(d

,xe)x(b)x(b

d

b

0

0
                                       (1.4) 

 

Подстановка в (1.2) с учётом (1.3) даёт уравнение Ферхюльста – 

Пирла, или логистическое уравнение  [77, 95] 

                         









K

x
axexax

dt

dx
12 ,                                 (1.5) 

где e называется коэффициентом внутривидовой конкуренции.  

Параметр 
e

a
K   именуется ёмкостью экологической ниши попу-

ляции, так как в пределе при t → 0  численность сообщества стабили-

зируется на уровне K = x.  

Усложняем модель путем учета нескольких взаимодействующих 

популяций. Из всех типов межвидовых отношений [69] нас прежде 

всего интересуют трофические отношения – паразитизм, хищниче-
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ство, поедание растений: увеличение биомассы популяции 2 за счёт 

уменьшения биомассы популяции 1 (различные термины используют-

ся в зависимости от деталей процесса перераспределения биомассы). 

Вид, увеличивающий биомассу в результате взаимодействия, будем 

называть хищником, а вид, уменьшающий биомассу, – жертвой. В от-

личие от случая изолированной популяции для описания совокупно-

сти взаимодействующих популяций требуется система дифференци-

альных уравнений вида 

                   

















),x,...,x(fx)x,...,x(F
dt

dx

...

),x,...,x(fx)x,...,x(F
dt

dx

NNNNN
N

NN

11

11111
1

                       (1.6) 

где N – количество взаимодействующих популяций; xi – их численно-

сти; Fi – абсолютные скорости размножения особей вида i ; fi – удель-

ные скорости размножения.  

Уравнения системы должны включать члены, отвечающие за 

межпопуляционное взаимодействие; их вид определяется на основе 

перечня учитываемых элементарных факторов.  

Пусть дана простейшая экосистема, состоящая из двух взаимо-

действующих видов, один из которых играет роль хищника, а другой – 

жертвы. Для построения её математической модели необходим учёт, 

как минимум, следующих элементарных факторов:  

а) размножение жертв. Как и в случае изолированной системы, 

уравнение для жертвы должно включать член, отвечающий за раз-

множение (жертва является источником биомассы). Также говорят, 

что популяция жертв обладает свойством автотрофности, т.е., будучи 

изолированной, способна размножаться;  

б) вымирание хищников. В отсутствие пищи (жертв) уравнение 

для хищника выглядит как  )x(d
dt

dx
 , где d(x) – функция смертности. 

Также говорят, что популяция хищников обладает свойством гетеро-

трофности, т.е., будучи изолированной, вымирает. Для простоты бу-

дем считать, что у хищника нет альтернативных источников питания; 

в) переработка биомассы. Как было отмечено выше, в результа-

те взаимодействия биомасса жертв уменьшается, а биомасса хищни-

ков увеличивается. Данный фактор, таким образом, играет двоякую 

роль: с одной стороны, он отвечает за ограничение размножения 
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жертв, а с другой стороны, – за поддержание численности популяции 

хищников (предотвращение вымирания). В условиях сделанных 

предположений члены, отвечающие за переработку биомассы, долж-

ны зависеть от численности обеих популяций и входить в уравнения 

системы с разным знаком.  

Таким образом, уравнения популяционного баланса (1.6) примут 

вид 

                    














),t(y))t(dyc(
dt

)t(dy

),t(y))t(bya(
dt

)t(dy

21
2

12
1

                               (1.7) 

где t ∈ [t0, t1] – текущее время, изменяющееся на указанном интерва-

ле решения задачи; y1(t), y2(t) – текущие численности популяций 

жертв и хищников соответственно. 

Параметры a, b, c, d предполагаются известными постоянными. 

Смысл их следующий. Параметр a выражает скорость естественного 

прироста популяции жертв в единицу времени в расчете на одну 

жертву в отсутствие хищников. Параметр c – скорость естественной 

гибели (от голода) популяции хищников в единицу времени в расчете 

на одного хищника в отсутствие жертв. Коэффициенты b – относи-

тельная скорость гибели популяции жертв хищников, d – относитель-

ная скорость прироста популяции. 

Простейшая математическая модель трофического взаимодей-

ствия двух популяций известна под названием модели Лотки – Воль-

терра [13, 107]. 

 

1.2. Модель атаки и противодействия 

в распределенной телекоммуникационной системе 

 

Модифицируем вышеприведенную модель применительно к 

РТКС. Пусть жертвы – уязвимые компьютеры – узлы РТКС, их коли-

чество y1(t),  хищники – пораженные компьютеры (узлы), они осу-

ществляют информационные преднамеренные воздействия – атаки, 

количество таких компьютеров y2(t). С течением времени в отсут-

ствии атак поврежденная система восстанавливается, следовательно, 

коэффициент а (1.7) будет выражать скорость прироста уязвимых 

компьютеров. В дальнейшем эту скорость будем обозначать f. В слу-

чае отсутствия уязвимых компьютеров (т.е. РТКС неуязвима для ата-
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ки)  число атакующих компьютеров уменьшается, параметр с  выра-

жает скорость такого уменьшения. Параметр d будет отражать влия-

ние на скорость прироста атакующих компьютеров числа уязвимых 

компьютеров (назовем данный параметр «коэффициентом уязвимо-

сти»). Выражение ( )t(by2 ) количественно отражает текущие потери 

от атак, т.е. количество захваченных компьютеров. 

Пусть РТКС содержит N (потенциально уязвимых к атакам) 

компьютеров (узлов). Параметр К содержит начальное значение сред-

него количества атакуемых компьютеров за выбранную единицу вре-

мени. В дальнейших рассуждениях будем считать, что К является 

константой на протяжении всего противостояния, несмотря на разли-

чия в мощностях и типах атакуемых компьютеров и пропускной спо-

собности каналов связи. Кроме того, модель упрощается за счет того, 

что один и тот же компьютер не может быть атакован дважды.  

Пусть µ(t) – доля уязвимых компьютеров, которые были успеш-

но атакованы за время t, тогда (N ∙ µ (t))  представляет собой общее 

количество успешно атакованных компьютеров, каждый из которых 

будет использован для проведения последующих атак со средним их 

количеством К. Поскольку часть компьютеров уже была успешно 

атакована, каждым новым захваченным компьютером будет произве-

дено (К(1– µ(t)) новых успешных атак. Таким образом, прирост коли-

чества успешно атакованных компьютеров за период времени dt  бу-

дет определяться из уравнения 

                  )).t((K)t(
dt

dNусп
  1                                  (1.8) 

С другой стороны, N усп = N ∙ µ (t) , что ведет к дифференциаль-

ному уравнению вида 

                                   )t()t(K
dt

)t(d



 1

 
.                                 (1.9) 

Еще усложним модель. Учтем тот факт, что РТКС состоит из 

нескольких автономных подсетей. Каждый компьютер РИВС может 

взаимодействовать в любой момент времени с любым другим (и про-

извольным количеством компьютеров вне РТКС, например в Интер-

нете). 

Введем параметр pj  –  вероятность того, что захваченный ком-

пьютер в подсети, состоящей из Nj компьютеров, будет атаковать 

компьютеры в этой же подсети, тогда (1– pj ) – вероятность того, что 
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атакуемый компьютер будет находиться вне этой подсети. Тогда для 

автономной системы – подсети j – будет верно 

     1
1
















 
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K)t(N)p(Kp)t(N
N

)t(

dt

)t(d
i

ji
ijjjj

jj




        
(1.10) 

 

Будем считать постоянной долю уязвимых компьютеров, кото-

рые были успешно атакованы за время t в любой подсети РТКС:   

)t(j = )t(ш =   

Подставим уравнение (10) в исходную систему (7). Получим 







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
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(1.11) 

 

Поскольку система информационной защиты «срабатывает» не 

сразу, т.е. с момента начала атаки проходит некоторое время, введем 

дополнительный параметр   (коэффициент осцилляции), который 

будет выражать задержку в срабатывании системы безопасности. 

Тогда  конечная система уравнений будет иметь вид 

 


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







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(1.12)                                                                     

 

Здесь 
N

N
s

j
j  . 

 

1.3. Исследование модели 

 

Будем анализировать динамику атак в РТКС и зависимость ин-

тенсивности атак от различных параметров. Для построения графиков 

функций необходимо решить систему дифференциальных уравнений 

(1.12). Используем классический метод  Рунге – Кутта 4-го порядка, 
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который описывается системой следующих пяти соотношений:           
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                   (1.13) 

 

Пример 1. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3, 

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1. 

На рис. 1.1  и 1.2  приведены результаты решения системы диф-

ференциальных уравнений. Данная система находится в состоянии 

равновесия и образует на фазовом пространстве асимптотически 

устойчивый аттрактор. 

 

Рис. 1.1. Фазовая траектория (начальное состояние РИВС: Y1 = 3;  

Y2 =1;  a = 3; c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 



17 
 

 

Рис. 1.2. Интегральные кривые решения (начальное состояние  

РИВС: a = 3; c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 

Пример 2. Начальные значения параметров: Y1 = 3; Y2 =1;           

a = 0,03,  c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1. 

На рис. 1.3 и 1.4  приведены графические результаты решения 

системы дифференциальных уравнений. В случае когда скорость вос-

становления системы после атаки невысока (a < 0), число уязвимых 

компьютеров начинает уменьшаться вследствие успешных атак. Со-

ответственно начинает снижаться и число атак,  но поскольку коэф-

фициент уязвимости мал (d<0), т.е. система имеет защиту перед ата-

ками, то количество атак уменьшается до нуля, и быстрее, чем будут 

поражены все компьютеры РТКС. 

 

Рис. 1.3. Фазовая траектория (начальное состояние РТКС:  

a = 0,03;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6;  pj = 0,1) 
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Рис. 1.4. Интегральные кривые решения (начальное состояние РТКС: 

a = 0,03;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 

 

Пример 3. Начальные значения параметров: Y1 = 3; Y2 = 1;            

a = 0,03,  c = 1,8, d = 5; µ  = 0,095, s = 0,6, pj  = 0,1. На рис. 1.5  и 1.6  

приведены графические результаты. В случае когда коэффициент уяз-

вимости высок (d>0), т.е. система фактически не имеет никакой защи-

ты перед атаками, число уязвимых компьютеров в сети уменьшается 

гораздо быстрее числа атак (очень быстро наступает полный захват 

системы). 

 

Рис. 1.5. Фазовая траектория (начальное состояние РТКС:  

a = 0,03;  c = 1,8; d = 5; µ  = 0,095; s = 0,6; pj = 0,1) 
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Рис. 1.6. Интегральные кривые решения (состояние РТКС: a = 0,03;   

c = 1,8; d = 5; µ  = 0,095; s = 0,6; pj = 0,1) 

Пример 4. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3, 

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1. На рис. 1.7  и 1.8  приведены 

графические результаты решения системы дифференциальных урав-

нений. В случае когда вероятность успешной атаки высока (a → 1), 

т.е. скорость захвата компьютеров будет достаточно высокой, ситуа-

ция будет аналогичной случаю с высоким коэффициентом уязвимости. 

 

Рис. 1.7. Фазовая траектория (начальное состояние РТКС: a = 3,  

c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 
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Рис. 1.8. Интегральные кривые решения (состояние РТКС:  

a = 3; c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 

Пример 5. Начальные значения параметров: Y1 = 3; Y2 = 1;  a = 3,  

c = 0,018, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1. На рис. 1.9  и 1.10  приве-

дены графические результаты. В случае когда коэффициент, выража-

ющий скорость уменьшения числа атак, слишком мал (c < 0), т.е. си-

стема информационной защиты никак не может воспрепятствовать 

атакам и замедлить их рост, с течением времени все компьютеры в 

системе будут захвачены. 

 

Рис. 1.9. Фазовая траектория (начальное состояние РТКС: 

a = 3;  c = 0,018; d = 0,8; µ = 0,095; s = 0,6; pj = 0,1) 
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Рис. 1.10. Интегральные кривые решения  (начальное состояние РТКС: a = 3,   

c = 0,018; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1) 

Пример 6. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3,  

c = 0,018, d = 0,008; µ  = 0,095, s = 0,6, pj = 0,1. На рис. 1.11  и 1.12  

приведены графические результаты.  

 

 
 

Рис. 1.11. Фазовая траектория (начальное состояние РТКС: a = 3;  c = 0,018;  

d = 0,008; µ  = 0,095; s = 0,6; pj = 0,1) 
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Рис. 1.12. Интегральные кривые решения (начальное состояние  

РТКС: a = 3;  c = 0,018; d = 0,008; µ  = 0,095; s = 0,6; pj = 0,1) 

В аналогичном случае с очень низким коэффициентом уязвимо-

сти перед атаками (d→0) система сначала развивается стабильно, но 

постепенно, со временем атаки адаптируясь к системе, вредоносные 

программы быстро поражают все компьютеры РТКС. Колебания чис-

ла зараженных компьютеров и числа атак на самом деле наблюдаются 

не всегда. Нередко наблюдается стабильное количество и тех и дру-

гих, хотя процесс захвата компьютеров идет постоянно. Такой случай 

требует введения некоторой поправки – коэффициента осцилляции λ.  

Пример 7. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3,  

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1; λ = 0,08. 

На рис. 1.13 и 1.14 приведены графические результаты.  

 

Рис. 1.13. Фазовая траектория (начальное состояние РИВС: Y1 = 3;  

Y2 =1;  a = 3;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1; λ = 0,08) 
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Рис. 1.14. Интегральные кривые решения (начальное состояние РТКС:  

Y1 = 3; Y2 =1;  a = 3;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1; λ = 0,08) 

На графиках видно, как численности уязвимых компьютеров и 

атак приближаются со временем к равновесным значениям. Фазовый 

портрет системы имеет аттрактор, являющийся точкой (так называе-

мый фазовый фокус). В то же время интегральные кривые числа атак 

и уязвимых компьютеров принимают форму затухающих колебаний. 

Пример 8. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3,  

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1; λ = 0,08. 

На рис. 1.15  и 1.16  приведены графические результаты.  

В случае когда коэффициент уязвимости слишком низок (d→0), 

т.е. система невосприимчива к атакам,  равновесное состояние в си-

стеме наступает очень быстро. 

 

Рис. 1.15. Фазовая траектория (начальное состояние РТКС:  

a = 3;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6;  pj = 0,1; λ = 0,08) 
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Рис.1.16. Интегральные кривые решения (начальное состояние РТКС:  

Y1 = 3; Y2 =1;   a = 3;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1; λ = 0,08) 

 

Пример 9. Начальные значения параметров: Y1 = 3; Y2 =1;  a = 3,  

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1; λ = 0,08. На рис. 1.17  и 1.18  

приведены графические результаты решения системы дифференци-

альных уравнений. Аналогичная ситуация наблюдается в случае с 

низкой вероятностью успеха атаки. Поскольку скорость захвата ком-

пьютеров так же низка, равновесное состояние наступает быстро. 

 

 

Рис. 1.17. Фазовая траектория (начальное состояние РТКС: Y1 = 3;  

Y2 = 1;  a = 3; c = 1,8; d = 0,8; µ  = 0,095; s = 0,6; pj = 0,1; λ = 0,08) 
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Рис. 1.18. Интегральные кривые решения (начальное состояние РТКС: Y1 = 3;  

Y2 =1;  a = 3;  c = 1,8; d = 0,8; µ  = 0,095; s = 0,6;  pj = 0,1; λ = 0,08) 

 

1.4. Модель с многоуровневой системой  

информационной защиты 

 

Доработаем созданную модель. Для этого будем считать, что си-

стема информационной защиты РТКС имеет несколько уровней за-

щиты, каждый из которых срабатывает в случае, если число атак (по-

раженных компьютеров) достигает критического уровня.  При пере-

ходе на новый уровень система информационной защиты повышает 

свои характеристики, т.е. осуществляется прирост коэффициентов а, c 

и d на некоторую величину. Данный прирост обозначим как Δа, Δc и 

Δd соответственно. 

 

Пример 10. Начальные значения параметров: Y1 = 3; Y2 =1; a = 3,  

c = 1,8, d = 0,8; µ  = 0,095, s = 0,6, pj = 0,1; λ = 0,08. На рис. 1.19 пока-

зан фазовый портрет системы без учета многоуровневой системы ин-

формационной защиты. Введем новые параметры: Δc = 1, Δа = 0,5,   

Δd = 0; количество уровней безопасности 4; интервал между ними 1; 

начало первого уровня 2. 
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Рис. 1.19. Фазовая траектория (РТКС без учета многоуровневой  

системы информационной защиты Y1 = 3; Y2 =1;  a = 3; c = 1,8;  

d = 0,8; µ = 0,095; s = 0,6; pj = 0,1; λ = 0,08) 

 

В результате серии тестов была выявлена закономерность: неза-

висимо от  поведения фазовой траектории, график системы с некото-

рой вероятностью (вероятность тем выше, чем меньше скорость сра-

батывания системы информационной защиты) стремится к един-

ственному аттрактору, находящемуся в одной и той же точке. Следо-

вательно, можно предсказать конечный результат поведения системы, 

зная лишь начальные данные. 

 

Пример 11. Начальные значения параметров: Y1 = 3; Y2 =1; a = 5;  

c = 1,8; d = 0,8; µ  = 0,9; s = 0,6; pj = 0,1; λ = 0,08; Δc = 10; Δа = 0,5; Δd = 0; 

количество уровней безопасности 4, интервал между уровнями 1, 

начало первого уровня 2.  

Если же прирост скорости уменьшения числа атак при переходе 

на новый уровень безопасности выше в несколько раз, то происходит 

резкая редукция фазовой траектории и число атак постепенно стре-

мится к нулю (рис. 1.20). 
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Рис. 1.20. Фазовая траектория (состояние РТКС: a = 5;  c = 1,8;  

d = 0,8; µ  = 0,9; s = 0,6; pj = 0,1; λ = 0,08; Δc = 10; Δа = 0,5;  

Δd = 0; уровней безопасности 4; интервал 1; начало первого  

уровня 2) 

Пример 12. Начальные значения параметров: Y1 = 3; Y2 =1; a = 5;     

c = 1,8; d = 0,8; µ  = 0,9; s = 0,6; pj = 0,1; λ = 0,08; Δc = 0; Δа = 0; Δd = 0,5; 

количество уровней безопасности 4, интервал между уровнями 1, 

начало первого уровня 2.  

В случае перехода на новый уровень безопасности, понижения 

коэффициента уязвимости (вследствие ужесточения политики без-

опасности) на графике фазовой траектории происходит резкий обрыв 

и постепенное уменьшение числа атак (рис. 1.21). Причем чем больше 

снижение коэффициента уязвимости, тем более крутым становится 

график (иными словами, снижение уровня атак происходит гораздо 

быстрее). 

 

Рис. 1.21. Фазовая траектория (Y1 = 3;  Y2 =1;  a = 5; c = 1,8; d = 0,8; 

µ = 0,9; s = 0,6; pj = 0,1; λ = 0,08; Δc = 0; Δа = 0; Δd = 0,5; количество 

уровней безопасности 4; интервал между уровнями 1; начало 

первого уровня 2) 
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Однако если коэффициент  слишком мал (Δd→0), то редукция 

может не произойти, и система устремится к равновесному состоя-

нию, т.е. на фазовом пространстве появится аттрактор в одной точке 

(рис. 1.22). 

 

Рис. 1.22. Фазовая траектория (Y1 = 3;  Y2 =1;  a = 5; c = 1,8; d = 0,8;  

µ = 0,9; s = 0,6; pj = 0,1; λ = 0,08; Δc = 0; Δа = 0; Δd→0; количество  

уровней безопасности 4; интервал 1; начало первого уровня 2) 

 

 

Выводы 

 

На основе биологических моделей, идеально подходящих для 

моделирования поведения динамических систем, разработаны модели 

атаки захвата ресурса распределенной информационно-вычислительной 

системы и ее функционирования под действием атаки.  

Формализация предложенных моделей позволяет систематизи-

ровать подход к определению необходимости и достаточности мер 

защиты РТКС от внешних угроз. 

Экспериментальное исследование показало возможность пред-

сказания с определенной степенью точности конечного состояния 

РТКС при известных начальных параметрах системы и атаки. 



29 
 

  Глава 2 

 

Модели и алгоритмы  

достоверного обнаружения  

вредоносных программ  

в распределенной  

телекоммуникационной системе 
 

 

 

 Постановка задачи обнаружения вредоносной 

программы в РТКС 

 Модели построения решающих правил обна-

ружения вредоносной программы 

 Алгоритмы обнаружения ВП 

 

 

 

Рассмотрены модели построения решающих 

правил обнаружения вредоносных программ в рас-

пределенной телекоммуникационной системе. 

Предложен алгоритм обнаружения вредоносных 

программ, основанный на понятии критической об-

ласти угроз, реализация которого позволяет 

улучшить временные и вероятностные характе-

ристики колец защиты. Приводятся результаты 

экспериментального исследования вероятностных 

характеристик антивирусных программ, по ре-

зультатам которого построена критическая об-

ласть угроз 
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Введение 

 

Противодействие атакам вредоносных программ предполагает 

комплекс разнообразных мер и использование разнообразных средств 

защиты. Цели принимаемых мер – это снижение вероятности тоталь-

ного инфицирования распределенной телекоммуникационной системы, 

уменьшение последствий таких воздействий [25, 27, 31]. 

Под оптимальной защитой в данной связи будем понимать та-

кую совокупность методов и средств защиты для заданного числа 

объектов, которая обеспечивает минимальное время обнаружения 

атакующей программы при одновременно максимальном уменьшении 

последствий от ее действия. 

При разработке системы защиты обычно необходимо выбрать 

такую совокупность методов и средств, которая обеспечивает: 

 или минимальную вероятность вредоносного воздействия при 

ограничении на стоимостные, временные и другие показатели; 

 или минимальные суммарные потери от взлома защиты и за-

трат на разработку и эксплуатацию системы защиты; 

 или минимальные затраты на разработку и эксплуатацию си-

стемы защиты при ограничениях на вероятность взлома защиты. 

Цель данной работы – проанализировать возможности опера-

тивного построения адекватных защитных механизмов, разработать 

комплекс моделей и алгоритмов достоверного обнаружения вредо-

носных программ (ВП) в РТКС за ограниченное время. 

 

2.1. Постановка задачи обнаружения вредоносной 

 программы в РТКС 

 

Рассмотрим формальную постановку задачи построения систе-

мы защиты РТКС, обеспечивающей максимальную вероятность обна-

ружения вредоносных программ [45] за ограниченное время. Введем 

необходимые обозначения. 

Пусть система имеет множество объектов информационной за-

щиты  So,...,o,oO 21  и N множество модулей защиты (МЗ). Модуль 

защиты включает в состав средство обнаружения (СрО) и средство 

противодействия (СП) ВП. 

Пусть )o(p j  – вероятность обнаружения ВП для j-го СрО, за-
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крепленного за объектом РИВС; ОБT  – время обнаружения ВП систе-

мой защиты; )o(cП
j

, )o(cЭ
j

– затраты на разработку и эксплуатацию j-го 

МЗ для объекта РТКС; )o(П
j

 , )o(Э
j

  – временные затраты на разработ-

ку и эксплуатацию соответствующего МЗ; )o(d j  – потери в системе, 

вызванные неадекватной работой рассматриваемого МЗ. Тогда задача 

имеет вид 
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(2.1) 

где ДT  – допустимые временные затраты на обнаружения ВП систе-

мой защиты; ПC  – выделяемые ресурсы на разработку системы защи-

ты; ЭC – выделяемые ресурсы на эксплуатацию системы защиты;     
ПT  – допустимые временные затраты на разработку системы защиты; 
ЭT  – допустимые временные затраты на эксплуатацию системы защи-

ты; D  – допустимые суммарные потери от взлома системы защиты; 

 


 


случае.    противном  в0

РИ, Р  объектомза  закрепленМЗйj  если1,
)(ox j  

Аналогичные  задачи решались в работах [37, 41, 44, 57, 79]. 

Рассмотренная задача сводится к задаче линейного программирова-

ния, но данная формальная постановка не учитывает тот факт, что на 

каждом объекте системы  S,ioi 1  может функционировать несколь-

ко МЗ, и то, что каждое СрО, входящее в состав МЗ, характеризуется 

не только вероятностью обнаружения ВП  N,jp j 1 , но и вероятно-

стью возникновения «ложной тревоги»  N,jp j 1 .  

Наиболее существенным условием в задаче (2.1) является огра-

ничение на время обнаружения ВП, так как только раннее обнаруже-

ние ВП позволит минимизировать ущерб РТКС.  
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Учитывая данные обстоятельства, получим новую формулиров-

ку задачи (2.1): 











 
  

.

;min)(,max)(
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11

Д

Oo

N

j

Z

j
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N

j

Z

j

TT

opop
               (2.2) 

где степень 



 


случае. противном в0

РИВС,объектомзазакреплен МЗйjесли1,
z  

В дальнейшем будем рассматривать задачу (2.2) в качестве кон-

цептуальной в данной работе. 

 

2.2. Модели построения решающих правил обнаружения  

вредоносных программ 

 
Модель I. Один модуль защиты 
 

Рассмотрим простейшую модель организации защитных меха-

низмов от ВП одного объекта РТКС (рис. 2.1).  Модель включает два 

основных элемента   объект защиты (ОЗ) и модуль защиты. Объек-

том защиты может быть любой информационный ресурс или какой-

либо информационный процесс РТКС. Модуль защиты включает в 

состав средство обнаружения (СрО) и средство противодействия (СП) 

ВП. Решающий модуль (РМ) по сигналам от СрО вырабатывает 

управляющее воздействие для СП модуля защиты.  

ОЗ

МЗ РМ

ВП

ВП

ВП

ВП

 
Рис. 2.1. Модель организации защитных механизмов 

в РТКС с одним модулем защиты 
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В модуле каждое СрО предназначено для обнаружения конкрет-

ных видов ВП, характеризуется вероятностью выработки сигнала о 

наличии вредоносной программы p , вероятностью «ложной тревоги» 

p  и временем генерации сигнала тревоги ОБT . Целью модели является 

выработка решающего правила формирования сигнала о наличии и 

отсутствии ВП в системе. 

Будем полагать, что на выходе МЗ формируется бинарный сиг-

нал u , принимающий либо 1 (ВП обнаружена на ОЗ), либо 0 (ВП не 

обнаружена). Сигнал u  характеризуется плотностями распределения 

вероятностей его появления –  ufy  (ВП есть) и  ufn  (ВП нет). 

                       









,01

,1
)(

uприp

uприp
uf y                                   (2.3) 

где p  – вероятность обнаружения ВП. 
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где p  – вероятность возникновения «ложной тревоги». 

По критерию Неймана – Пирсона [93] решающее привило может 

быть записано в виде 

                               c
)u(f

)u(f
lg

n

y
 ,                                          (2. 5) 

где c – постоянная, определяемая необходимой (минимально доста-

точной) вероятностью защиты (пороговое значение). 

При выполнении (2.5) принимается решение о наличии ВП в си-

стеме и, если возможно, проводятся меры по ее уничтожению. Время 
ОБT  в общем плане зависит от характеристик СрО, условий его экс-

плуатации и внешних факторов. 

Достоинство данной модели – простота алгоритма работы РМ. 

Недостатком является то, что один МЗ не может обеспечить надеж-

ную (эффективную) защиту от многих вредоносных программ. Это 

связано с тем, что, как правило, МЗ предназначен для решения задачи 

противодействия только определенному множеству вредоносных про-

грамм. 

Для ликвидации указанного недостатка модели можно произвести: 

1. Дублирование МЗ. 

2. Добавление МЗ с разными принципами действия и областями 

контроля. 
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Модель II. Кольцо защиты 

 

Пусть «вокруг» объекта защиты расположены N  модулей защи-

ты. По их бинарным сигналам принимается общее решение о наличии 

или отсутствии ВП (рис. 2.2). 

Кольцом защиты (КЗ) будем называть совокупность модулей 

защиты  Nm...,,m,m 21 , количество и состав которых зависят от харак-

теристик объекта защиты. Для эффективной работы системы кольцо 

защиты с течением времени должно претерпевать модернизацию в 

связи с изменением характеристик самих объектов РТКС. 

В процессе формирования колец защиты должны выполняться 

следующие условия: 

1. Возможность совместной работы объединяемых средств об-

наружения. 

2. Время работы кольца защиты по обнаружению и противодей-

ствию ВП не выше требуемого. 

3. Обеспечение заданной вероятности обнаружения вредонос-

ных программ за счет использования нескольких СрО, построенных 

на различных принципах, имеющих общую зону обнаружения и сов-

падающие характеристики объекта обнаружения. 

ОЗ

РМ

ВП

ВП

ВП

ВП

m2

m1

mN

 

Рис. 2.2. Модель организации защитных механизмов  

в РТКС с кольцом защиты 
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4. Снижение средней частоты «ложных тревог», вызываемых 

различными помехами. 

Кроме этого необходима выработка метода объединения сигна-

лов от нескольких средств обнаружения, образующих кольцо защиты, 

для принятия решения о наличии вредоносной программы в системе. 

Пусть на выходе каждого МЗ формируется бинарный сигнал ju  

 N...,,,j 21 , принимающий с определенной вероятностью либо 1 

(ВП обнаружена), либо 0 (ВП не обнаружена). 

Введем обозначения для характеристик j-го МЗ ),1( Nj  : jp  – 

вероятность обнаружения ВП; 
jp  – вероятность возникновения «лож-

ной тревоги», ОБ

jT  – время, необходимое механизмам обнаружения МЗ 

для генерации сигнала тревоги. 

Алгоритм обнаружения вредоносной программы по схеме «И» 

Шаг 1. Запуск средств обнаружения кольца защиты.  

Шаг 2. Снятие показаний, генерируемых МЗ Nuuu ...,,, 21 . 

Шаг 3. Если каждый из МЗ сгенерировал бинарный сигнал 1    

(u1 = u2 = … = uN = 1), то принимается решение о наличии ВП в си-

стеме и производится инициирование СП. В противном случае – пе-

реход на шаг 2. Конец алгоритма. 

Вероятность обнаружения ВП кольцом защиты 





N

j

jИ pp
1

. 

Вероятность «ложной тревоги» кольца защиты 





N

j

jИ pp
1

. 

Время обнаружения ВП кольцом защиты 

j
Nj

ОБ

И TT
,1

max


 . 

Достоинством алгоритма является оптимизация целевой функ-

ции задачи обнаружения вредоносных программ в постановке (2.2), 

т.е. достигнута минимальная вероятность возникновения «ложной 

тревоги»: minИp  (ВП обнаружена каждым МЗ). 

Недостатки схемы «И»: 

1. Алгоритм обнаружения ВП обеспечивает предельно низкую ве-

роятность «ложной тревоги», но и невысокую вероятность обнаружения. 
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2. Решение задачи (2.2) возможно только в том случае, если все 

модули защиты обеспечивают одинаковые вероятности обнаружения, 

а вероятности «ложных тревог» не хуже заданных.  

3. Для выполнения условия ДTT ОБ необходимо, чтобы время 

обнаружения ВП каждого модуля защиты было меньше допустимого 

времени, так как  j
N,j

ОБ
И

TmaxT
1

 .  

Рассмотренный алгоритм предъявляет высокие требования к 

модулям защиты. 

Алгоритм обнаружения вредоносной программы по схеме 

«ИЛИ» 

Шаг 1. Запуск средств обнаружения кольца защиты.  

Шаг 2. Снятие показаний, генерируемых МЗ Nuuu ...,,, 21 . 

Шаг 3. Если хотя бы один из МЗ сгенерировал бинарный сигнал 

1 (u1 =1 или  u2 =1 … или  uN = 1), то принимается решение о наличии 

ВП в системе и производится инициирование СП. В противном слу-

чае – переход на шаг 2. Конец алгоритма. 

Найдем аналитические зависимости вероятностных характери-

стик кольца защиты, содержащего несколько МЗ. Рассматривается 

кольцо защиты из трех МЗ. Для каждого МЗ известны вероятности 

обнаружения 1p , 2p , 3p  и вероятности «ложной тревоги» 1p , 2p , 3p .  

На выходе каждого МЗ формируется бинарный сигнал ju  

 3,2,1j , принимающий значение 1 с вероятностью jp  и 0 с вероят-

ностью  jp1 , так как два данных события противоположны (т.е. 

несовместны и образуют полную группу). Например, ситуацию (0, 0, 1) 

следует трактовать следующим образом: ВП обнаружена только тре-

тьим модулем защиты. Поскольку МЗ формируют независимые би-

нарные сигналы с заданными вероятностями обнаружения ВП, то ве-

роятность появления набора (0, 0, 1) равна    321 11 ppp  . 

Аналогично вероятность возникновения «ложной тревоги» для 

набора бинарных сигналов (0, 0, 1) равна    321 11 ppp  . В табл. 2.1 

представлены вероятностные характеристики кольца защиты для всех 

возможных комбинаций сработавших МЗ.  
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Табл. 2.1. Вероятностные характеристики кольца защиты 

i 
Комбинация 

сработавших МЗ 

Вероятность обнаружения 

ВП, ip  

Вероятность «ложной 

тревоги», ip  

0 0   0   0    321 111 ppp      321 111 ppp   

1 0   0   1    321 11 ppp      321 11 ppp   

2 0   1   0    321 11 ppp      321 11 ppp   

3 0   1   1   3211 ppp    3211 ppp  

4 1   0   0   321 11 ppp     321 11 ppp   

5 1   0   1   321 1 ppp     321 1 ppp   

6 1   1   0  321 1 ppp    321 1 ppp   

7 1   1   1 321 ppp  
321 ppp  

Множество комбинаций вероятностей в таблице должно быть 

полным: 

1
7

0


i

ip ; 1
7

0


i

ip . 

Вероятность обнаружения ВП для схемы логической обработки 

«ИЛИ», когда общий сигнал тревоги кольца защиты вызывает любая 

комбинация с единицей (кроме 0): 

   

        

   .11

11111

11

321

321321321

321321321

ppp

ppppppppp

ppppppppppИЛИ







 

Вероятность «ложной тревоги» кольца защиты для схемы 

«ИЛИ» составит: 





7

0i
iИЛИ pp  без 0p . 

Алгоритм определения времени обнаружения ВП кольцом за-

щиты ОБ

ИЛИT  

Шаг 1. Определить номера сработавших средств обнаружения. 

Шаг 2. Найти минимальное значение из времен обнаружения ВП 

сработавших СрО. Конец алгоритма. 

Достоинства алгоритма: 

1. Оптимизация целевой функции задачи обнаружения вредо-

носных программ в постановке (2.2), т.е. достигнута максимальная 

вероятность обнаружения ВП:  maxИЛИp . 



38 
 

2. Существенное уменьшение времени обнаружения вредонос-

ной программы ОБT  по сравнению со схемой «И». 

Недостатки схемы «ИЛИ»:  

1. Алгоритм обнаружения ВП обеспечивает предельно высокую 

вероятность обнаружения, но и высокую вероятность «ложной тревоги». 

2. Решение задачи (2.2) возможно только в том случае, если все 

модули защиты обеспечивают одинаковые вероятности «ложных тре-

вог», а вероятности обнаружения ВП были бы не ниже заданных.  

Алгоритм обнаружения вредоносной программы по схеме «K из N» 

Шаг 1. Запуск средств обнаружения кольца защиты.  

Шаг 2. Снятие показаний, генерируемых МЗ Nuuu ...,,, 21 . 

Шаг 3. Если число сработавших МЗ достигло и/или превысило 

заданную величину K , то принимается решение о наличии ВП в си-

стеме и производится инициирование СП. В противном случае – пе-

реход на шаг 2. Конец алгоритма. 

Для конкретности воспользуемся данными табл. 2.1. В соответ-

ствии с исходными данными вероятность обнаружения ВП для схемы 

логической обработки «2 из 3»: 

      32132132132132 111 ppppppppppppp /  . 

Вероятность «ложной тревоги» кольца защиты для схемы «2 из 3»: 

      .111 3213213213213/2 ppppppppppppp   

Алгоритм определения времени обнаружения ВП кольца защи-

ты ОБ

ИЗT 32  

Шаг 1. Определить номера двух сработавших средств обнару-

жения. 

Шаг 2. Найти максимальное значение из времен обнаружения 

ВП сработавших МЗ. Конец алгоритма. 

Достоинство алгоритма: алгоритм является наиболее гибким из 

традиционных логических алгоритмов обработки бинарных сигналов 

различных МЗ, так как может обеспечить N  различных правил 

 NK ...,,2,1 . Кроме этого он позволяет добиться лучшего соотноше-

ния вероятностных характеристик работы кольца защиты по сравне-

нию со схемами «И» и «ИЛИ».  

Недостаток алгоритма: обработка бинарных сигналов по схеме 

«K из N» проста, однако отсутствие учета индивидуальных особенно-
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стей и характеристик каждого отдельно взятого МЗ не позволяет до-

биться наилучшего соотношения между вероятностью обнаружения и 

частотой генерации «ложной тревоги» кольца защиты в целом. 

Для устранения недостатков традиционных алгоритмов необхо-

димо учитывать при формировании общего сигнала кольца защиты 

тот факт, что независимые модули защиты обладают разными значе-

ниями вероятности и времени обнаружения ВП, вероятности «ложной 

тревоги». 

Таким образом, возникает необходимость применять алгоритмы 

логической обработки для колец защиты, позволяющие за счет учета 

индивидуальных особенностей МЗ добиваться снижения вероятности 

«ложной тревоги» при сохранении заданной вероятности обнаруже-

ния за ограниченное время [23, 25]. Сигналы тревоги от отдельных 

МЗ в этом случае будут обрабатываться не как одинаково достовер-

ные, а алгоритм обработки будет меняться в зависимости от применя-

емых МЗ. 

Алгоритм обнаружения вредоносной программы «Комбинация 

сигналов» 

Алгоритм основан на переборе всех возможных комбинаций 

сигналов от кольца защиты. Из них формируется множество таких 

наборов, при получении которых кольцо защиты генерирует сообще-

ние об обнаружении ВП. Множество отобранных в результате комби-

наций определяет решающее правило кольца защиты. 

Для реализации поставленной задачи необходимо знать: 

1. Вероятности обнаружения ВП jp  ),1( Nj   и вероятности воз-

никновения «ложной тревоги» jp  ),1( Nj   каждого из N  МЗ, образу-

ющих кольцо защиты. 

2. Вероятности появления сигнала о ВП кольца защиты ip  и  

вероятности возникновения «ложной тревоги» ip , i – номер комби-

нации  сработавших МЗ (см. табл. 2.1). 

Будем рассматривать отношение величин ip  и ip  как каче-

ственную характеристику логической схемы обработки сигналов 

кольца защиты, так как наилучшей схемой следует признать ту, кото-

рая при обеспечении заданной вероятности обнаружения обладает 

наименьшей вероятностью «ложной тревоги» (задача в постановке 

(2.2)). 
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Для синтеза данной схемы предлагается следующий алгоритм:  

Шаг 1. Расставить в таблице комбинации в порядке убывания 

отношений 
i

i

p

p




. 

Шаг 2. Выбрать из полученной таблицы те комбинации, которые 

в совокупности обеспечивают заданную вероятность обнаружения. 

Конец алгоритма. 

При попытке использования алгоритма, основанного на другом 

наборе комбинаций, заведомо не будет обеспечиваться заданная точ-

ность работы кольца защиты, так как этот набор может быть получен 

из исходного множества только путем добавления комбинаций, не со-

ответствующих по отношению вероятностей обнаружения и «ложной 

тревоги» заданному пороговому значению. 

Поясним предложенный алгоритм на конкретных данных. Пусть 

известны вероятности обнаружения 70,01 p ; 70,02 p ; 99,03 p  и веро-

ятности «ложной тревоги» 10,01 p ; 20,02 p ; 01,03 p . В табл. 2.2 

представлены вероятности работы данного кольца защиты. 

 

Табл. 2.2. Вероятностные характеристики кольца защиты 

 

i 
Комбинация 

сработавших МЗ 
ip  

ip  
i

i

p

p




 

0 0   0   0 0,0009 0,7128        0,0013 

1 0   0   1 0,0891 0,0072      12,3750 

2 0   1   0 0,0021 0,1782        0,0118 

3 0   1   1 0,2079 0,0018    115,5000 

4 1   0   0 0,0021 0,0792        0,0265 

5 1   0   1 0,2079 0,0008    259,8750 

6 1   1   0 0,0049 0,0198        0,2475 

7 1   1   1 0,4851 0,0002  2425,5000 

 

Расставив в табл. 2.2 комбинации сработавших средств обнару-

жения в порядке убывания отношений 
i

i

p

p




, получим табл. 2.3. 

Время обнаружения ВП данного кольца защиты ОБT будет равно 

T3  3TT ОБ  . Но если значение ОБT  не будет удовлетворять ограниче-
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нию ДTT ОБ , где ДT  – допустимые временные затраты на обнаруже-

ния ВП кольцом защиты, то можно выбрать другой алгоритм. 

В принципе предлагаемая схема формирования алгоритмов ло-

гической обработки дает возможность синтеза (в данном случае) семи 

различных алгоритмов, когда общий сигнал тревоги подается при по-

явлении первой комбинации  1i , первой или второй  2или1  ii  и 

т.д. При этом каждый из 7 алгоритмов отличается вероятностью и 

временем обнаружения ВП и обеспечивает минимальную вероятность  

«ложной тревоги». 

Табл. 2.3. Комбинации сработавших СрО  кольца защиты 

 в порядке убывания 

i 
Комбинация 

сработавших МЗ i

i

p

p




 

1 1   1   1 2425,5000 

2 1   0   1    259,8750 

3 0   1   1    115,5000 

4 0   0   1     12,3750 

5 1   1   0      0,2475 

6 1   0   0      0,0265 

7 0   1   0      0,0118 

8 0   0   0      0,0013 

 

Достоинством предложенного алгоритма является большое чис-

ло вариантов построения решающего правила (по сравнению с тремя 

традиционными схемами: «И», «ИЛИ», «K из N»), что обеспечивает 

большую гибкость при выборе конкретного алгоритма.  

Недостатки алгоритма: усложненный вид и неудобства для 

практической реализации. 

Алгоритм обнаружения вредоносной программы «Весовые ко-

эффициенты МЗ».  

Пусть для каждого средства обнаружения, образующего кольцо 

защиты, известны вероятности обнаружения 1p , 2p , …, Np  и вероятно-

сти «ложной тревоги» 1p , 2p , …, Np . 

На выходе каждого МЗ формируется бинарный сигнал ju  

 Nj ...,,2,1 , принимающий с определенной вероятностью jp  либо 1 

(ВП обнаружена j-м МЗ), либо 0 (ВП не обнаружена). Эти сигналы 
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характеризуются плотностями распределения вероятностей их появ-

ления  )u(f jyj  (ВП есть на ОЗ) и )( jnj uf  (ВП нет на ОЗ). 

       ),1(
,01

,1
)( Nj

uприp

uприp
uf

jj

jj

jyj 









 ,                     (2.6) 

где jp  – вероятность обнаружения ВП j-м МЗ. 

       ),1(
,01

,1
)( Nj

uприp

uприp
uf

jj

jj

jnj 










 ,                     (2.7) 

где 
jp  – вероятность «ложной тревоги» j-го МЗ. 

По критерию Неймана – Пирсона [93] решающее правило может 

быть записано в виде 

                           ,
),...,,(

),...,,(
lg

21

21
c

uuuf

uuuf

Nn

Ny
                                  (2.8) 

где ),...,,( 21 Ny uuuf  – совместная плотность распределения вероятностей 

бинарных сигналов от МЗ  в условиях воздействия ВП; ),...,,( 21 Nn uuuf – 

совместная плотность распределения вероятностей бинарных сигна-

лов от МЗ в ситуации отсутствия вредоносных программ; Nuuu ,...,, 21  – 

анализируемая совокупность бинарных сигналов от кольца защиты; c – 

постоянная, определяемая необходимой (минимально достаточной) 

вероятностью защиты (пороговое значение). 

При выполнении (2.8) принимается решение о наличии ВП в си-

стеме и проводится организация мер по ее уничтожению. Оптималь-

ность решающего правила заключается в том, что при обеспечении 

заданной вероятности обнаружения кольца защиты в целом (которая 

регулируется изменением величины c) достигается минимум вероят-

ности «ложной тревоги». Если все МЗ работают независимо друг от 

друга, то бинарные сигналы статически независимы: 





N

j
jyjNy )u(f)u,...,u,u(f

1
21 ; 





N

j
jnjNn )u(f)u,...,u,u(f

1
21 . 

Тогда решающее правило (2.8) можно записать в виде 

c
)u(f

)u(f
lg

N

j jnj

jyj


1
. 
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Вычитая из обеих частей неравенства одну и ту же постоянную 

величину 
 

N

j j

j

p

p
lg

1 1

1
 и введя новое обозначение ,

1

1
lg

1

1 
 




N

j j

j

p

p
cc  по-

лучим 1
1 1

1
c

)p)(u(f

)p)(u(f
lg

N

j jjnj

jjyj








. 

После этого можно окончательно написать решающее правило в 

виде 

                               1
1

c)u(V
N

j
jj 


,                                        (2.9) 

где .
)p)(u(f

)p)(u(f
lg)u(V

jjnj

jjyj
jj






1

1
 

Если выполняется неравенство (2.9), то формируется общий 

сигнал кольца защиты о наличии ВП, при этом из (2.6) и (2.7) видно: 

),,1(
,00

,1
)( Nj

uпри

uприq
uV

j

jj

jj 











           
             (2.10) 

где 
 
 jj

jj
j

pp

pp
lgq






1

1
 – постоянная величина для j-го МЗ («вес» j-го МЗ). 

Таким образом, оптимальный в указанном смысле алгоритм по-

строения кольца защиты согласно (2.9) и (2.10) заключается в форми-

ровании по сигналу тревоги от j-го МЗ с заданным значением qj с по-

следующим суммированием сигналов и сравнением полученной сум-

мы с фиксированным пороговым уровнем, превышение которого при-

ведет к формированию общего сигнала тревоги. 

Значения «весов» qj можно рассчитать заранее по вероятности 

обнаружения и вероятности «ложной тревоги» j-го МЗ. Чем больше 

вероятность обнаружения МЗ и чем меньше его вероятность «ложной 

тревоги», тем больше «вес» МЗ. 

Поясним предложенный алгоритм на примере кольца защиты, в 

состав которого входят три МЗ.  

Пусть заданы вероятности обнаружения каждого МЗ 801 ,p  ; 

602 ,p  ; 503 ,p   и вероятности «ложной тревоги» 401 ,p  ; 202 ,p  ; 

103 ,p  .  

«Вес» каждого МЗ рассчитаем по формуле 
 
 jj

jj
j

pp

pp
lgq






1

1
, полу-
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чим 47701 ,q  ; 77802 ,q  ; 95403 ,q   и 2102
3

1

,q
j

j 


. В табл. 2.4 пред-

ставлены все возможные комбинации бинарных сигналов от кольца 

защиты. 

Табл. 2.4. Комбинации бинарных сигналов от кольца защиты 

 

Для реализации решающего правила (2.9) необходимо устано-

вить пороговое значение c1, по достижению которого вырабатывается 

общий сигнал о наличии ВП в системе. Очевидно, что пороговое зна-

чение c1 не должно превышать 2102
3

1

,q
j

j 


. 

Например, при c1 = 1 общий сигнал тревоги подается при появ-

лении первой из четырех комбинаций  (i = 3, 5, 6 и 7). При этом время 

обнаружения ВП данного кольца защиты определяется по следующе-

му правилу: если i = 3, то ),max( 32 TTT ОБ  ; если i = 5, то ),max( 31 TTT ОБ  ; 

если i = 6, то ),max( 21 TTT ОБ  ; если i = 3, то ),,max( 321 TTTT ОБ  . Для 

обеспечения ограничения ДTT ОБ , где ДT  – допустимые временные 

затраты на обнаружение ВП кольцом защиты, необходимо выбрать 

нужные номера комбинаций i. 

Достоинства и отличительные особенности полученного алго-

ритма работы кольца защиты в соответствии с (2.9) и (2.10): 

1. Алгоритм полностью идентичен алгоритму 4, однако имеет 

более простой вид и удобнее для практической реализации. При этом 

несмотря на то что общий сигнал тревоги формируется при превыше-

i Комбинация сработавших МЗ 


3

1

)(
j

jj uV  

0 0   0   0 0,000 

1 0   0   1 0,954 

2 0   1   0 0,778 

3 0   1   1 1,732 

4 1   0   0 0,477 

5 1   0   1 1,431 

6 1   1   0 1,255 

7 1   1   1 2,210 
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нии порогового значения суммой сигналов тревоги от отдельных МЗ 

(2.9), каждый из которых имеет свой «вес» (2.10), сохраняется логи-

ческий алгоритм кольца защиты, так как при заданной величине по-

рогового уровня c1 превышение его могут вызвать лишь определен-

ные комбинации сигналов тревоги от отдельных МЗ. 

2. Значения qj (2.10) определены до постоянного множителя, т.е. 

алгоритм не изменится, если все «веса» одновременно увеличить или 

уменьшить в одно и то же количество раз (изменив во столько же раз 

значение порога). 

3. Алгоритм, определяемый (2.9) и (2.10), всегда оптимален, т.е. 

при заданной вероятности обнаружения обеспечивает минимально 

возможную вероятность «ложной тревоги». 

Покажем справедливость данного утверждения. 

Введем следующие обозначения: 

Н1 – основная гипотеза, которая заключается в том, что вредо-

носной программы в системе нет; 

H2 – альтернативная гипотеза, которая означает, что ВП есть.  

На практике возникает следующая альтернатива: можно решить 

или отвергнуть, или принять предложенную гипотезу Н1 и действо-

вать в соответствии с этим решением. И в том и в другом случае ре-

шение может оказаться ошибочным, так как можно отвергнуть гипо-

тезу Н1, когда она в действительности верна, и принять гипотезу, ко-

гда она ошибочна.  

Пусть ошибка I рода 1 состоит в том, что H1 отвергается, хотя 

она верна. Ошибка II рода 2 состоит в том, что H1 принимается, в то 

время как верна H2. 

Для принятия решения о наличии или отсутствии ВП в системе 

на основе показаний N модулей защиты (кольца защиты) необходимо 

использовать критерий, при котором вероятность отвергнуть гипотезу 

Н1, если она в действительности верна, была мала, а вероятность от-

вергнуть Н1, когда она ошибочна, была велика. При этом из несколь-

ких критериев, соответствующих одной и той же вероятности отверг-

нуть в действительности правильную гипотезу Н1, следует предпо-

честь тот, который дает большую вероятность отвергнуть Н1, когда 

эта гипотеза ошибочна [10, 93]. 

Назовем отношение 
),...,,(

),...,,(

21

21

Nn

Ny

uuuf

uuuf
 отношением правдоподобия.  
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Критерий отношения правдоподобия (КОП): 



















.
),...,,(

),...,,(
,

,
),...,,(

),...,,(
,

)(

21

21

2

21

21

1

c
uuuf

uuuf
еслиH

c
uuuf

uuuf
еслиH

U

Nn

Ny

Nn

Ny

c  

Лемма Неймана – Пирсона [93] гласит, что существует постоян-

ная c, при которой критерий отношения правдоподобия является ми-

нимаксным критерием; число c следует выбрать так, чтобы вероятно-

сти ошибок первого и второго рода были одинаковы: 1(c) = 2(c).  

Выражение (2.8) соответствует КОП. В свою очередь, выполне-

ние неравенства (2.9) тождественно выполнению (2.8). Таким обра-

зом, алгоритм, определяемый (2.9) и (2.10), является оптимальным, 

т.е. при заданной вероятности обнаружения он обеспечивает мини-

мально возможную вероятность «ложной тревоги». 

Алгоритм обеспечивает и максимально возможную вероятность 

обнаружения при заданной вероятности «ложных тревог». Иными 

словами, невозможно синтезировать алгоритм, который улучшил бы 

одну из указанных характеристик (по сравнению с алгоритмом (2.9) и 

(2.10)), не ухудшая одновременно другую. 

4. Изменение порогового уровня с1 (2.9) позволяет установить 

различные вероятности обнаружения алгоритма в целом. При этом в 

общем случае обеспечивается (2
N
 – 1) различных вариаций, в то время 

как традиционные схемы логической обработки K из N обеспечивают 

только N различных градаций (K = 1, 2, …, N).  

Установка порогового уровня с1 в пределах 





N

j

jj

N

j

j qcqq
1

1

1

min  

дает алгоритм, тождественный алгоритму «И», обеспечивающий пре-

дельно низкую вероятность «ложной тревоги», но и невысокую веро-

ятность обнаружения.  

Другое крайнее значение рассматриваемого алгоритма  

jqminc  10  (j = 1, 2, …, N) 

тождественно алгоритму «ИЛИ», обеспечивающему предельно высо-

кую вероятность обнаружения, но и высокую вероятность «ложной 

тревоги».  
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Таким образом, большое число вариаций алгоритма, определяе-

мого (2.9) и (2.10), находится в наиболее важной для практических 

применений области между схемами «И» и «ИЛИ», что облегчает 

подбор конкретного значения порогового уровня с1, обеспечивающий 

заданные характеристики кольца защиты. Причем в процессе подбора 

значения с1 для заданной вероятности обнаружения минимальная ве-

роятность «ложной тревоги» будет обеспечена автоматически. 

То же самое относится и к возможности регулировки характери-

стик кольца защиты в условиях эксплуатации (например, в связи с 

изменением тактической обстановки) путем изменения порогового 

уровня с1 в пределах 



n

j
jqc

1
10 , обеспечивающего оптимальность 

алгоритма для любого значения с1. 

5. Алгоритм кольца защиты, определяемый (2.9) и (2.10), явля-

ется универсальным по отношению к использованию различных МЗ. 

Действительно, значения qj полностью определяются значениями ха-

рактеристик j-го МЗ (2.10) и не зависят от характеристик других МЗ, 

используемых в составе кольца защиты, т.е. значение «веса» j-го МЗ 

может учитываться непосредственно при формировании сигнала тре-

воги от j-го МЗ. В этом случае обеспечивается простота наращивания 

дополнительных МЗ в кольце защиты. 

6. В связи с тем что алгоритм, определяемый (2.9) и (2.10), носит 

логический характер, он дает выигрыш по сравнению с традиционной 

схемой «K из N» лишь в случае объединения в кольцо защиты не ме-

нее трех МЗ. 

Недостаток алгоритма: предложенный алгоритм обнаружения 

ВП кольцом защиты, определяемый (2.9) и (2.10), улучшает характе-

ристики традиционных логических схем. Но так же, как и традицион-

ные алгоритмы, он основывается на утверждении, что все МЗ рабо-

тают независимо друг от друга и бинарные сигналы МЗ статически 

независимы. Поэтому алгоритм,  определяемый (2.9) – (2.10), не учи-

тывает возможного взаимного влияния различных модулей защиты 

друг на друга (например, одна антивирусная программа может ис-

ключить работу другой в одном узле защиты компьютерной систе-

мы). 
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Алгоритм обнаружения вредоносных программ, основанный на 

понятии критической области 

Пусть кольцо защиты включает в себя n модулей защиты, каж-

дый из которых вырабатывает сигнал Xk  nk ,1  о наличии ВП. Слу-

чайные величины (СВ) Xk принимают значения 0 и 1 по схеме: 1 – ВП 

обнаружена в системе;  0 – ВП не обнаружена. Независимые МЗ об-

ладают разными значениями вероятности обнаружения и вероятности 

возникновения «ложной тревоги», данное обстоятельство будем учи-

тывать при формировании общего сигнала кольца защиты. 

Ситуацию можно трактовать так: имеется СВ X0, которая при-

нимает значение 1, если ВП есть, и 0 – в противном случае. Предме-

том внимания является распределение многомерной СВ (X0, X1, … , Xn). 

Введем следующие обозначения:  

x0 – показатель, принимающий значения 0 или 1 (реализация X0); 

x = (x1, x2, … , xn) – система показателей, где xk также принимает 

одно из двух значений; 

S  – множество всех наборов x, состоящее из N = 2
n  

элементов; 
*S – критическая область угроз (КОУ) такая, что если *Sx , то 

ВП существует, иначе ВП отсутствует при этом .* SS   

Статистическая функция Р = p(x0, x1, … , xn), где значения p – это 

относительные частоты появления кода (x0, x1, … , xn), позволяет опре-

делить КОУ. Таким образом, 10  p  и сумма p(x0, x1, … , xn) по всем 

кодам равна 1.  

Выборочный закон распределения СВ X0, в частности, имеет 

вид: значению X0 = 0 соответствует вероятность q0, значению X0 = 1 – 

вероятность p0, где 



Sx

pq);x;(pp 000 11 . 

Одним из основных является вопрос: как на основании показа-

ний модулей защиты Xk определить, есть ВП или нет? В рамках тра-

диционного подхода он может быть решен следующим образом [93]. 

Пусть, например, основная гипотеза Н0 заключается в том, что ВП нет 

(X0 = 0), тогда H1 – альтернативная гипотеза, означает, что ВП есть 

(X0 = 1). Тогда если ,*Sx  то гипотеза H0 отвергается. 

Ошибка I рода   состоит в том, что H0 отвергается, хотя она 

верна. Ошибка   вычисляется по формуле 

                              



*0

);0(
1

Sx

xp
q

 .                                    (2.11) 
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Ошибка II рода   состоит в том, что H0 принимается, в то время 

как верна H1, и вычисляется по следующей формуле: 

                              



*0

);1(
1

1
Sx

xp
p

 .                                 (2.12) 

Величину 0q  может быть интерпретирована как вероятность 

«ложной тревоги» кольца защиты, 0p   – как вероятность «необнару-

женной ВП» кольца защиты.  

Задача построения критической области угроз кольца защиты 

состоит в том, чтобы при фиксированном уровне значимости   за 

счет выбора *S минимизировать  . Данная трактовка соответствует 

задаче (2.2).  

Задача построения КОУ может быть решена в рамках следую-

щего алгоритма. 

Алгоритм построения критической области угроз 

Шаг 1. Пронумеровать элементы множества S  так, чтобы вели-

чины 
);0(

);1(

a

a

xp

xp
 не возрастали ).,1( Na   

Шаг 2. Построить последовательность расширяющихся под-

множеств SSa 
* , а именно: *

0S ,  }{ 1

*

1 xS  , },{ 21

*

2 xxS   и т.д. Если 

найдутся наборы элементов x с частотой p(0; x) = 0, то такие наборы x 

включаются в подмножество *

0S . 

Шаг 3. Рассчитать две числовые последовательности: 

,1...0 '10  N  

,0... '10  N  

где ,' NN   ,);0(
1

*0





aSx

a xp
q

  .);1(
1

1
*0





aSx

a xp
p

  

Шаг 4. Вычислить суммы соответствующих элементов: 00   , 

11    и т.д. Определить номер a, которому соответствует наимень-

шее  полученное значение. Подмножество 
*

aS  будет являться КОУ. 

Вычислить значения вероятностей 0qa  и 0pa  кольца защиты. Ко-

нец алгоритма. 
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Предлагаемый алгоритм обнаружения вредоносных программ 

включает следующие этапы: 

Этап 1. Формирование критической области угроз *S для вы-

бранных модулей защиты, образующих кольцо защиты. Необходимые 

вероятностные характеристики кольца защиты могут быть представ-

лены разработчиками или получены экспериментально.  

Этап 2.  Кольцо защиты, состоящее из n модулей защиты, во 

время своей работы генерирует сигналы x = (x1, x2, … , xn). При вы-

полнении *Sx  принимается решение о наличии ВП в системе и про-

изводится организация мер по ее уничтожению. При этом время ОБT  

зависит только от характеристик выбранного кольца защиты и может 

быть улучшено за счет смены средства обнаружения. 

Поясним предложенный алгоритм построения критической об-

ласти угроз на конкретных данных. Рассмотрим кольцо защиты,  

включающее антивирусные программы Касперского Personal 5.0.372, 

McAfee 9.0., Norton Antivirus 2005. Для построения КОУ было прове-

дено экспериментальное исследование вероятностных характеристик 

данных антивирусных программ [29]. 

Цели исследования 

1. Получить динамическую характеристику вероятности выяв-

ления ВП различными модулями защиты. 

2. Получить относительные частоты p появления кода (x0, x1,…, xn), 

т.е. вероятности обнаружения и вероятности «ложной тревоги» коль-

ца защиты, включающего n модулей защиты. В рассматриваемом ис-

следовании n = 3.  

Методика эксперимента 

1. Формирование сканируемого набора и заражение случайно 

выбранных из него файлов.  

2. Многократные  сеансы сканирования каждой антивирусной 

программой. Длительность каждого сеанса строго фиксирована и по 

истечении времени процесс останавливается независимо от результатов. 

3. Весь сеанс сканирования  разбивается на равные отрезки вре-

мени, на каждом из которых фиксируется количество вирусов и коли-

чество предупреждений о возможном наличии ВП. 

Результаты исследования 

1. Сравнительная характеристика антивирусных программ в 

идеальных условиях работы операционной системы (рис. 2.3). 
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Рис. 2.3. Динамика вероятности выявления ВП антивирусными программами  

в идеальных условиях работы ОС 

2. Сравнительная характеристика антивирусных программ в ре-

альных условиях работы операционной системы (рис. 2.4). 

 

Рис. 2.4. Динамика вероятности выявления ВП антивирусными программами  

в реальных условиях работы ОС 

3. Относительные частоты p появления кода (x0, x1, … , xn), т.е. 

вероятности обнаружения и вероятности возникновения «ложной тре-

воги» кольца защиты (табл. 2.5). 
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Табл. 2.5. Вероятностные характеристики кольца защиты,  

включающего 3 антивирусные программы 

x0 x1 x2 x3 p(x0, x) 

1 0 0 0 0,03 

1 0 0 1 0,02 

1 0 1 0 0,10 

1 0 1 1 0,20 

1 1 0 0 0,05 

1 1 0 1 0,15 

1 1 1 0 0,02 

1 1 1 1 0,03 

0 0 0 0 0,08 

0 0 0 1 0,04 

0 0 1 0 0,02 

0 0 1 1 0,10 

0 1 0 0 0,09 

0 1 0 1 0,02 

0 1 1 0 0,00 

0 1 1 1 0,05 

Произведем необходимые вычисления алгоритма построения 

КОУ кольца защиты [26]. 

1. Вычислим  значения вероятностей p0 и q0: 

p0 = 0,03 + 0,02 + 0,1 + 0,2 + 0,05 + 0,15 + 0,02 + 0,03 = 0,6; 

q0 = 1 – 0,6 = 0,4. 

В данном случае встретился набор x, относительная частота по-

явления которого равна 0. Из этого следует, что *

0S . 

2. Пронумеруем элементы множества S  так, чтобы величины 

);0(

);1(

a

a

xp

xp  не возрастали, и соответственно этому  построим последова-

тельность расширяющихся подмножеств SSa 
*

. 

3. Вычислим величины соотношений вида 
)x;(p

)x;(p

0

1
 для каждого 

набора показателей x 

a 0 1 2 3 4 5 6 7 

p (1; x) 0,02 0,15 0,10 0,20 0,30 0,05 0,02 0,03 

p (0; x) 0,00 0,02 0,02 0,10 0,05 0,09 0,04 0,08 
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4. Вычислим ошибки I и II рода для a = 0, 1, .., 7 

a  0,00 0,05 0,10 0,35 0,48 0,70 0,80 1,00 

a  0,97 0,72 0,55 0,22 0,17 0,08 0,05 0,00 

 

Для выбора критической области *S и окончания алгоритма усло-

вимся выбирать min( a + a ). В данном случае min( a + a ) = 0,55 при    

3
  = 0,35 и 

3
  = 0,22, что соответствует подмножеству S3= {x0, x1, x2, x3}.  

В КОУ рассматриваемого кольца защиты входят следующие 

наборы показателей x: (1, 1, 0); (1, 0, 1); (0, 1, 0) и (0, 1, 1).  

Время обнаружения ОБT  вредоносной программы по сравнению 

с рассмотренными ранее логическими алгоритмами обработки сигна-

лов кольца защиты сократилось минимум вдвое, при этом вероят-

ность «ложной тревоги» 14,00 q , а  вероятность «необнаруженной 

ВП» 13,00 p . 

Достоинства полученного алгоритма работы кольца защиты: 

1. Алгоритм, основанный на применении критической области 

угроз, обеспечивает оптимальное соотношение ошибок I рода (2.11) и 

II рода (2.12) [93]. Таким образом данный алгоритм позволяет решить 

задачу в постанове (2.2): добиться оптимальности  вероятности «лож-

ной тревоги»  0qP   и вероятности «необнаруженной ВП» кольца 

защиты  0pP  . 

2. Предложенный алгоритм обнаружения ВП кольцом защиты  

учитывает возможное взаимное влияние различных МЗ друг на друга, 

так как в основе его работы лежит КОУ, построенная на вероятност-

ных характеристиках общего сигнала кольца, а не отдельных модулей 

защиты [22].  

3. Существенное уменьшение времени обнаружения ВП ОБT  по 

сравнению с традиционными алгоритмами обнаружения вредоносных 

программ кольцом защиты [16, 64]. 

Недостатком полученного алгоритма работы кольца защиты яв-

ляется сложность изменения структуры кольца защиты, так как при 

добавлении новых модулей защиты или при удалении используемых 

МЗ необходимо строить новую критическую область угроз. Для по-

строения КОУ необходимо знать и новую статистическую функцию   

Р = p(x0, x1, … , xn), где значения p – это относительные частоты появ-

ления кода (x0, x1, … , xn).  
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Модель III. Кольца защиты 

 

Рассмотрим модель организации защитных механизмов в РТКС 

[21], которую для наглядности представим в виде ориентированного 

графа (рис. 2.5). Вершины графа – объекты защиты (защищаемые ре-

сурсы и процессы РТКС, множество O) и модули защиты (множество 

M). Дуги (связи) графа – возможные пути распространения ВП в си-

стеме. 
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Рис. 2.5. Модель организации защитных механизмов в РТКС  

с несколькими объектами 

 

Для каждого кольца защиты должно быть выбрано решающее 

правило наличия или отсутствия ВП в системе. Кольца защиты раз-

личных объектов могут работать и по различным схемам обнаруже-

ния ВП. Выбор алгоритма обнаружения ВП зависит от состава и ко-

личества модулей защиты, образующих кольцо защиты,  от допусти-

мых временных затрат на обнаружение ВП кольцом защиты [20]. 

Сигналы от каждого кольца защиты могут обрабатываться общим 

решающим модулем, который также должен работать по одному из 

рассмотренных алгоритмов обнаружения ВП [16, 64]. 
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Выводы  

 

Показано, что задача построения системы защиты объектов 

РТКС заключается в подборе модулей защиты, совокупность которых 

смогла бы обеспечить за ограниченное время не только максималь-

ную вероятность обнаружения ВП, но и минимальную вероятность 

«ложной тревоги». Для ее решения предложена новая модель органи-

зации защитных механизмов в РИВС, реализация которой позволит 

учесть индивидуальные особенности  и характеристики МЗ. 

Для реализации модели предложены алгоритмы обнаружения 

ВП, устраняющие недостатки традиционных логических схем [18, 19, 

28]. Одним из практических результатов внедрения предложенной 

модели в РТКС будет являться сокращение времени обнаружения ВП. 
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Глава 3 

 

Исследование моделей 

противодействия атакам вредоносных 

программ в распределенной 

телекоммуникационной 

системе 

 

 
 Модель противодействия на основе механиз-

мов эволюции взаимодействующих биологических 

видов (трофическая модель взаимодействия) 

 Исследование трофической модели противо-

действия 

 Физическая модель противодействия распро-

странению вредоносных программ  

 

 

Рассмотрены модели противодействия ата-

кам вредоносных программ в распределенной теле-

коммуникационной системе, основанные на ре-

зультатах теории нелинейных динамических си-

стем. Модели учитывают системные параметры, 

характеристики вредоносных программ и программ 

информационной защиты. Приводятся результа-

ты теоретического исследования разработанных 

моделей. Анализируются возможности прогнозиро-

вания всплесков деструктивной активности в рас-

пределенной системе 
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Введение 

Современная РТКС представляет собой сложную систему, со-

стоящую из большого числа компонентов различной степени авто-

номности, которые связаны между собой и обмениваются данными. 

Практически каждый ее компонент может подвергнуться воздей-

ствию вредоносных программ. 

 В результате таких атак под контролем злоумышленников 

оказываются вычислительные ресурсы РТКС, что в пределе может 

привести к блокированию деятельности организации. Таким обра-

зом, возникает необходимость в определении особенностей появле-

ния и распространения ВП, изучении моделей противодействия ви-

рулентному коду для предотвращения тотальных эпидемий и, сле-

довательно, обеспечения безопасной работы организации. 

Целью исследования являлось изучение моделей противодей-

ствия атакам вредоносных программ в распределенной информаци-

онно-вычислительной системе, механизмов и факторов, влияющих на 

их распространение по компьютерам системы, объектом исследова-

ния – совокупность процессов, протекающих в РТКС под воздействи-

ем вирулентного кода. 

Теоретической основой данного исследования послужила со-

временная теория нелинейных динамических систем, развитая в рабо-

тах В. И. Арнольда [4 – 6], Г. Николиса [68, 112], И. Пригожина [70], 

Томпсона [114, 115] и др. Результаты теории, на взгляд авторов, от-

крывают перспективные возможности в решении задач информаци-

онной безопасности.  

В главе описываются две модели противодействия. Первая име-

ет аналогом биологическую модель трофического взаимодействия 

особей, вторая – так называемую физическую модель противодей-

ствия динамических систем. 

 

3.1. Модель противодействия на основе механизмов 

эволюции взаимодействующих биологических видов 

(трофическая модель взаимодействия) 

Противодействие в трофических экосистемах описывают клас-

сические уравнения Лотки – Вольтерра [107]. Дифференциальные 

уравнения, определяющие рост, упадок и общую эволюцию взаимо-
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действующих биологических видов, аналогичны по структуре и фор-

ме уравнениям, которые встречались в химической кинетике. В про-

стой экосистеме типа «хищник-жертва» могут возникнуть колебания, 

похожие на устойчивые колебания маятника без затухания.  

Применим данную модель к процессам противодействия атакам 

вредоносных программ системы информационной защиты.  

Пусть анализируемая РТКС состоит из N узлов (компьютеров). 

Распространение вредоносной программы (ВП) в данной системе 

происходит по  закону 

                               )x(f)t(x 0 ,                                       (3.1) 

где 0x – начальная «заражённость» РТКС, определяемая числом ком-

пьютеров с ВП в начальный момент времени ( 0tt  ); )t(x  – число 

компьютеров, заражённых в момент времени 0tt  . 

Предположим, что при наличии ВП в РТКС компьютеры зара-

жаются со скоростью 

                              )t(axk
dt

)t(dx
1 ,                                          (3.2) 

где k1 – постоянная; a – параметр, определяющий среднюю скорость 

заражения компьютеров в системе (будем полагать, что с точки зре-

ния «поражаемости» вредоносной программой компьютеры РИВС 

идентичны). 

Из формулы (3.2) следует, что чем больше компьютеров в си-

стеме заражено, тем с большей скоростью происходит заражение 

остальных компьютеров. Однако в пригодной для практического 

применения модели важно учесть следующий факт: если компьютер 

заразился один раз, он уже не может заразиться повторно, т.е. когда 

число заражённых компьютеров достигнет определённого порога, 

общая скорость заражения в РТКС должна упасть. 

Скорость заражения компьютеров будем определять исходя из 

следующих рассуждений. Вредоносные программы размножаются 

самостоятельно, сканируя адресное пространство, и рассылают свои 

копии по другим компьютерам. Тогда формула для скорости зараже-

ния (распространения ВП) будет иметь следующий вид: 

                                 
адр

ВПскан
I

N
va  ,                                         (3.3) 
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где ВПсканv – скорость сканирования вредоносной программой РИВС; 

адрI  – размер системного адресного пространства. 

Усложним модель. Определим понятие «вакцина» как про-

граммный код, служащий для нейтрализации, защиты и устранения 

вредных последствий вредоносных программ. Под это понятие в дан-

ной модели также можно отнести действия системного администра-

тора по установке дополнительных обновлений программ. 

По аналогии с (3.2) предположим, что заражённые компьютеры 

будут «вакцинироваться» со скоростью  

                               )t(bxk
dt

)t(dx
3 ,                                      (3.4) 

где k3 – постоянная; b – параметр, определяющий среднюю скорость 

вакцинации компьютеров в системе (будем полагать, что с точки зре-

ния «восстанавливаемости» вакциной компьютеры РИВС идентич-

ны). 

Скорость распространения вакцины будем определять из сле-

дующего соотношения: 

                           ,.

адр

ваксканвзаим
I

N
vvb                                    (3.5) 

где ваксканv . – скорость сканирования вакциной компьютеров РТКС; 

адрI  – размер системного адресного пространства; взаимv – скорость 

взаимодействия (вакцина может распространяться не только самосто-

ятельно по РТКС, системные администраторы также могут обмени-

ваться между собой копиями вакцин). 

Таким образом, модель (3.2) изменяется. Теперь динамику зара-

жения можно представить как 

                          )t(bxk)t(axk
dt

)t(dx
31  .                                  (3.6) 

Проанализируем составляющие модели (3.6):  

а) если bk3  будет постоянно расти, но при этом constak 1 , то 

все компьютеры в сети будут «вылечены». Практически данная ситу-

ация означает что вакцины поступают в компьютеры РТКС заблаго-

временно и вредоносных программ со временем в системе не будет; 

б) если ak1  будет постоянно расти, но при этом constbk 3 , то 

это будет обозначать, что в системе будут появляться новые ВП, ком-
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пьютеры не будут успевать вакцинироваться, таким образом, число 

заражённых компьютеров рано или поздно достигнет максимума (так 

называемая «эпидемия», данное состояние наступает, когда 75 % 

компьютеров системы заражены). 

Пусть компьютеры  РТКС вакцинируются со средней скоростью 

в соответствии с зависимостью 

                                 )t(brk
dt

)t(dr
4 ,                                         (3.7) 

 где k4 – постоянная для данного процесса; )t(r  – число компьютеров, 

вакцинированных в момент времени 0tt  . 

Рассмотрим противодействие ВП и вакцин. Выделим 2 случая 

противодействия: 

а) если компьютер уже вакцинирован и  на него «нападает» ВП, 

то компьютер заражен не будет. Потенциально возможное количество 

зараженных уменьшается; 

б) если компьютер заражен и поступает вакцина, то компьютер 

восстанавливается, т.е. рост вакцин ведет к уменьшению числа зара-

женных. 

Выше приведенные процессы опишем следующими дифферен-

циальными уравнениями: 

                         )t(x)t(rk
dt

)t(dx
2 ,                                       (3.8) 

                          )t(r)t(xk
dt

)t(dr
2 .                                        (3.9) 

Модель (3.2) с учетом (3.8) и (3.9) преобразуется к системе 

                       














).t(r)t(xk
dt

)t(dr

),t(x)t(rk)t(axk
dt

)t(dx

2

21

                          (3.10) 

Усложняем модель. В определённых случаях вакцинированный  

ранее компьютер может быть заражен. Это может произойти, напри-

мер, в случае переустановки операционной системы на компьютере и 

потери программного кода вакцины, либо случилось какое-то упуще-

ние системного администратора. Данный процесс опишем следующей 

зависимостью: 
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                        ).t(brk
dt

)t(dr
3                                       (3.11) 

Теперь модель будет выглядеть в виде системы 

               














).t(brk)t(r)t(xk
dt

)t(dr

),t(x)t(rk)t(axk
dt

)t(dx

32

21

                             (3.12) 

По виду это классические уравнения Лотки – Вольтерра [13], 

описывающие динамику простой экологии типа «хищник-жертва». Их 

использовали в течение многих лет для моделирования основных 

биологических явлений, таких как биологические часы и нестацио-

нарные нейронные сети. 

Уточняем модель (3.12). Во втором уравнении системы имеется 

величина ( )t(r)t(xk2 ). Анализируя практический смысл данного вы-

ражения, получаем, что вакцинируются только заражённые компью-

теры. Такое состояние в РТКС вполне возможно, но кажется малове-

роятным. Обычно вакцинируются все компьютеры – и зараженные, и 

вакцинированные.   

Таким образом, естественно к данной величине в текущей моде-

ли добавить вакцинирование незараженных компьютеров в соответ-

ствии с (3.7). Данное некоторое усложнение ведет к следующей си-

стеме дифференциальных уравнений для описания модели: 

        














).t(brk)t(r)t(xk)t(brk
dt

)t(dr

),t(x)t(rk)t(axk
dt

)t(dx

324

21

                    (3.13) 

Данную систему назовем моделью противодействия атакам вре-

доносных программ в РТКС.  

 

3.2. Исследование трофической модели противодействия 

Пример 1. Рассматривается модель, описываемая системой 

(3.13), со следующими значениями параметров: k1 = 10
8
; k2 =1;            

k3  = 4·10
9
;  k4  = 3·10

9 
; N = 10; адрI = 2

32
; ВПскан.v = 10; вакскан.v = 1;      

взаимv = 10
-9

; Х0 = 1; R0 = 2 (a = 2.328·10
-8

; b = 2.428·10
-9

). 

Рассмотрим динамику распространения ВП. График зависимо-

сти x(t) от r(t) представлен на рис. 3.1. Фазовый портрет системы 
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представляет собой концентрически замкнутую кривую, окружаю-

щую одну стационарную точку (центр).  

Процесс изменения численности вакцин и вредоносных про-

грамм (рис. 3.2) имеет колебательный характер. Данные колебания 

зависят от начальных условий, имеют определённый период. После 

каждого периода система возвращается в начальную точку.   

 

 

Рис. 3.1.  Зависимость количества ВП в РТКС от числа  

вакцин (трофическая модель) 

 

 

Рис. 3.2. Динамика изменения числа ВП и вакцин в РТКС   

(трофическая модель) 

 

Такое поведение РТКС практически объясняется следующим 

образом. При начальном соотношении числа ВП и вакцин 1:2 количе-
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ство зараженных компьютеров (и соответственно вредоносных про-

грамм) начинает неуклонно расти. Вскоре количество ВП в РТКС 

начинает превышать число вакцин. Через некоторый промежуток 

времени количество вакцин начинает увеличиваться. Связано это с 

реакцией системы на увеличение количества ВП. В определённый 

момент времени рост численности ВП замедляется (вакцина начинает 

действовать). В итоге количество ВП сокращается. По достижению 

определённого значения число вакцин перестаёт расти, и их количе-

ство уменьшается с течением времени в связи с сокращением числа 

ВП в системе. Система возвращается в начальное состояние. А далее 

всё начинается заново. Этими процессами и объясняется синусои-

дальная форма кривых изменения численности ВП и вакцин в РТКС с 

течением времени. 

Также объясняется форма зависимости численности ВП от чис-

ла вакцин в системе в виде замкнутой кривой. Ее неэллиптичность 

отражает негармонический характер колебаний. Если бы в начальный 

момент система находилась в стационарной точке, то количество вре-

доносных программ и вакцин не изменялось бы с течением времени, 

т.е. осталось бы постоянным. Остальные начальные состояния приво-

дят к периодическому колебанию решений. 

Пример 2. Рассматривается модель (3.13) с использованием по-

правки на ригидность. 

Как видно из графика, представленного на рис. 3.2, процесс из-

менения численности ВП и вакцин в РТКС носит колебательный ха-

рактер. Период колебаний и амплитуда постоянны. Однако на прак-

тике система стремится к стабильному состоянию, т.е. наблюдается 

сравнительно постоянное количество ВП и вакцин, несмотря на то 

что ВП постоянно размножаются. Для того чтобы рассмотреть дан-

ный случай, необходимо внести дополнительную переменную для 

управления затуханием колебаний (коэффициент системной ригидно-

сти), что должно привести систему в состояние равновесия. 

Модель будет иметь следующий вид: 

            














),t(r)t(brk)t(r)t(xk)t(brk
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)t(dr

),t(х)t(x)t(rk)t(axk
dt

)t(dx

2
324

2
21





              (3.14) 

где   – параметр затухания в системе (коэффициент ригидности). 
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Моделируется процесс со следующими значениями параметров: 

k1 = 10
8
; k2 =1; k3  = 4·10

9
; k4  = 3·10

9 
; N = 10; адрI = 2

32
; ВПскан.v = 10; 

вакскан.v = 1; взаимv = 10
-10

; Х0 = 1; R0 = 2 ;   = 0.05 (a = 2,328·10
-8

;         

b = 2,428·10
-9

). 

Фазовый портрет системы (рис.3.3) представляет собой кривую, 

окружающую одну стационарную точку (аттрактор), к которому 

стремится решение системы уравнений.  

 

 

Рис. 3.3. Зависимость количества ВП в РТКС от числа вакцин 

(трофическая модель с поправкой на ригидность) 

Таким образом, можно сделать вывод о том, что количество ВП 

и вакцин в РТКС будет стремиться к какому-то определённому значе-

нию и в конечном счете система придёт в равновесие.  

Кривые изменения численности ВП и вакцин представлены на 

рис. 3.4 в виде затухающих колебаний.  Амплитуда колебаний 

уменьшается. Можно сделать вывод о том, что количество ВП и вак-

цин в РТКС будет стремиться к какому-то определённому значению и 

в конечном счете система придёт в равновесие.  

Фазовый портрет системы при данном значении   приобретает 

устойчивый фокус. Однако при  < 0 фокус неустойчивый и колеба-

ния начинают нарастать. В это время как бы ни было близко началь-

ное состояние к стационарному с течением времени состояние РТКС 

будет сильно отличаться от стационарного. 
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Рис. 3.4. Изменение числа вакцин и ВП (модель  

с поправкой на ригидность) 

Изменение начальных значений X(t) и R(t) (рис. 3.5 и 3.6) не ме-

няют вид зависимостей изменения числа вакцин и  ВП  в РТКС. Си-

стема также стремится к состоянию равновесия, кривые на графиках с 

течением времени сохраняют форму синусоиды.  

.  

Рис. 3.5. Зависимость количества ВП в РТКС  

от числа вакцин при Х0 = 5, R0 = 3 

 

Рис. 3.6. График изменения числа вакцин и ВП 

в РТКС с течением времени при Х0 = 5, R0 = 3 

Пример 3. Рассматривается модель (3.14). Изменяются началь-

ные значения коэффициентов k1 и k3. 
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Моделируется процесс со следующими значениями параметров: 

k1 = 10
7
; k2 =1;   k3  = 4·10

6
; k4  = 3·10

9 
; N = 10;  адрI = 2

32
; ВПскан.v = 10; 

вакскан.v = 1;  взаимv = 10
-10

;  Х0 = 1;  R0 = 2 ;   =0,05 (a = 2,328·10
-8

;               

b = 2,428·10
-9

). 

Графики моделируемого процесса представлены на рис. 3.7 и 3.8. 

 

 

Рис. 3.7.  Зависимость количества ВП в РТКС  

от числа вакцин (k1 = 10
7
; k3  = 4·10

6
) 

 

 

Рис. 3.8. Изменение числа вакцин и ВП в РТКС  

с течением времени (k1 = 10
7
; k3  = 4·10

6
) 

Как мы видим из рис. 3.8, вначале происходит  увеличение ко-

личества вакцин, связано это с значениями параметров k3 и k4. Так как 

значение k4 во много раз превосходит значение k3, то можно судить о 

том, что число вновь появившихся вакцин во много раз превышает 

значение вакцин, которые перестали действовать, например, вслед-

ствие переустановки операционной системы, либо ошибок в про-

граммном обеспечении, или в каких-либо иных случаях. 
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Далее происходит сокращение численности вакцин в системе. 

Связано это  с соотношением между числом вакцин и вредоносных 

программ. Так как число вакцин более чем в 100 раз превышает число 

ВП, можно сказать, что эпидемии ВП нет. Таким образом, число вак-

цин начинает уменьшаться. Через определённый промежуток времени 

происходит резкое возрастание числа инфицированных компьютеров, 

однако вакцины успевают подавить инфекцию. Отсюда можно сде-

лать вывод о том, что если вакцины распространяются быстрее, чем 

ВП, то можно избежать эпидемии. Таким образом, количество ВП 

уменьшается, и система стремится к состоянию равновесия, это пред-

ставлено на рис. 3.7. 

Пример 4. Рассматривается модель (3.14). Изменяются значения 

параметров k1  k2  k3  k4  . 

Моделируется процесс со следующими значениями параметров: 

k1 = 100; k2 =0.5; k3  = 10
8
; k4  = 3·10

3 
; N = 10; адрI = 2

32
; ВПскан.v = 1; 

вакскан.v = 10; взаимv = 10
-9

;  Х0 = 1;    R0 = 2 ;   = 0.05 (a = 2.328·10
-8

;            

b = 2.428·10
-9

). 

Графики исследуемого процесса представлены на рис. 3.9 и 3.10. 

Как видно из графиков, численность ВП и вакцин сокращается с те-

чением времени, однако число вакцин уменьшается с большей скоро-

стью. Таким образом, можно сказать о том, что вакцины не успевают 

«справиться» со всеми ВП. Количество ВП со временем сокращается, 

но с очень низкой скоростью. Система стремится к устойчивому со-

стоянию. 

 
Рис. 3.9. Зависимость количества ВП в РИВС от числа 

 вакцин (k1 = 100; k2 =0,5;   k3  = 10
8
; k4  = 3·10

3
) 
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Рис. 3.10.  Изменение числа вакцин и ВП в РИВС с течением  

времени (k1 = 100; k2 =0,5; k3  = 10
8
; k4  = 3·10

3
) 

 Можно сделать следующий вывод: при скорости распростране-

ния вакцин в сети, меньшей скорости распространения ВП эпидемии 

избежать можно, однако количество инфицированных компьютеров 

будет уменьшаться постепенно с очень малой скоростью. Связано это 

также с тем, что система стремится к устойчивому состоянию. 

Пример 5. Оставим начальные условия такими же, как и в при-

мере 4. Однако резко увеличим  k1.  

Графики моделируемого процесса представлены на рис. 3.11 и 

3.12. Как видно из графиков, происходит резкое увеличение числа 

вредоносных программ в РТКС, число вакцин вначале начинает со-

кращаться, однако после резкого увеличения количества ВП начинает 

увеличиваться. Вследствие этого сокращается численность вредонос-

ных программ. Однако скорости распространения вакцин недостаточ-

но для того, чтобы справиться с ВП. Система стремится к устойчиво-

му состоянию, к аттрактору, положение которого в центре (рис. 3.11). 

 
Рис. 3.11. Зависимость количества ВП в РТКС  

от числа вакцин  (k1 = 10
9
) 
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Рис. 3.12. Изменение числа вакцин и ВП в РТКС  

с течением времени (k1 = 10
9
) 

 

По результатам примеров 1 – 5 сделаем предварительные выводы:  

1) процесс изменения численности вакцин и ВП носит колеба-

тельный характер. При применении модели с поправкой на ригид-

ность кривые изменения числа ВП и вакцин имеют вид кривой зату-

хающих колебаний; 

2) в данной модели основную роль играют коэффициенты k1 – 

k4. Они определяют скорость распространения вакцин и ВП в системе; 

3) если скорость распространения вакцин в системе достаточно 

велика, то гарантированно можно избежать эпидемии. 

 

3.3.  Физическая модель противодействия 

распространению вредоносных программ 

 

Рассмотрим РТКС, состоящую из N компьютеров. В сети рас-

пространяется ВП. Nз  компьютеров заражены (содержат вредоносную 

программу). 

Заражение будет происходить со скоростью 

                                  tVV  0 ,                                         (3.15) 

где V  – скорость заражения в момент t ; 0V  – начальная скорость за-

ражения;   – ускорение заражения.  

Заражённые компьютеры будут воздействовать на РИВС с силой 

                                   зNF  .                                           (3.16) 

Рассматривая F как управляемый параметр, будем исследовать 

изменение устойчивости РТКС по мере изменения F. 

Состояние покоя (устойчивости) РИВС будем оценивать по 

«неувеличению» числа зараженных компьютеров с течением времени. 
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Потеря устойчивости связана с возрастанием во времени коли-

чества зараженных компьютеров. Графически данный процесс пред-

ставляет рис. 3.13.    – степень заражения компьютеров, на графике 

определяется углом наклона прямой изменения числа заражённых 

компьютеров к прямой, характеризующей состояние покоя, 0 ≤ ≤ 2/ . 

 

Рис. 3.13. Увеличение числа заражённых компьютеров  

в РИВС  (физическая модель противодействия) 

 

РТКС противодействует процессу заражения. Пусть в системе 

возникает противодействующая сила Fnр, определяемая следующим 

образом: 

                          )NN(aF зпрпр  ,                                    (3.17) 

где прa  – ускорение противодействия. 

Практически противодействующая (заражению) сила определя-

ется операционной системой, типом и способом настройки антиви-

русной программы, качеством работы системного администратора и 

администратора безопасности, т.е. техническими и человеческими 

факторами. 

Определим энергию противодействия по формуле 

                             2

2

1
kEпр  .                                         (3.18) 

В РТКС изменение числа заражённых компьютеров приводит к 

изменению степени заражения компьютеров (данное изменение пред-

ставлено на рис. 3.14). Изменение числа заражённых компьютеров 

также можно определить по формуле 

                            )cos(NNз  1 .                                  (3.19) 
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Общая (потенциальная) энергия системы будет равна 

              )cos(NkNFEV зпр   1
2

1 2 .                       (3.20) 

Уравнение равновесия будет иметь следующий вид: 

                        0 


sinFNk
d

dV
V ,                              (3.21) 

или 

                               .
sin



N

k
F                                           (3.22) 

Устойчивость равновесных состояний определяется по формуле: 

                      


cosFNk
d

Vd
V 

2

2

.                             (3.23) 

При 0  коэффициент устойчивости будет определяться по 

формуле FNkVf  . При 0fV , т.е. в критическом состоянии, по-

лучаем 

                                       NFk c                                           (3.24) 

и соответственно 

                                       .
N

k
Fc                                            (3.25) 

Таким образом, чтобы РТКС находилась в устойчивом состоя-

нии, необходимо выполнение условия F < Fc, т.е. равнодействующая 

сил становится отличной от нуля и будет  направлена к положению 

равновесия. 

РТКС будет находиться в состоянии безразличного равновесия, 

если равнодействующая сил, приложенных к системе, останется рав-

ной нулю.  

 

Пример 6. Моделируется процесс противодействия ВП в РТКС. 

Исходные значения параметров модели: N = 40, Nз = 10, a = 10, aпр = 10, 

k = 1000.  

График, представленный на рис. 3.14, иллюстрирует процесс 

изменения энергии противодействия РТКС, связанный с возрастанием 

степени заражения. При отсутствии ВП противодействия нет.  

На рис. 3.15 приведен график скорости изменения энергии про-

тиводействия. 
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Рис. 3.14. Изменение энергии противодействия от увеличения  

степени заражённых компьютеров в РТКС (физическая  модель  

N = 40; Nз = 10; a = 10; aпр = 10; k = 1000) 
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Рис. 3.15. Динамика скорости изменения энергии противодействия 

 РТКС (физическая модель противодействия) 

 

При возрастании числа компьютеров в РТКС кривая V(θ) не-

сколько меняет форму (рис. 3.16). 
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Рис.3.16. Изменение энергии противодействия от увеличения  

степени заражённых компьютеров при значениях (физическая 

 модель противодействия, N = 114;  k = 100) 

На графике более отчётливо видны колебания вследствие боль-

шего изменения значений производной энергии противодействия 

(рис. 3.17).  

Графики, представленные на рис. 3.18, 3.19, иллюстрируют из-

менение значения силы воздействия ВП в зависимости от степени за-

ражения компьютеров в РТКС и разных исходных параметров модели. 
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Рис. 3.17. Динамика скорости изменения энергии противодействия  

РТКС (физическая модель противодействия, N = 114;  k = 100) 
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Рис. 3.18. Изменение силы воздействия ВП от степени заражения  

компьютеров в РТКС (физическая модель противодействия, N = 40,   

Nз = 10; a = 10; aпр = 10; k = 1000) 
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Рис. 3.19. Изменение силы воздействия ВП от степени заражения  

компьютеров в РТКС (физическая модель противодействия, N = 114;  

 Nз = 10; a = 10; aпр = 10; k = 100) 
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Значения силы воздействия, при которых наблюдаются пики 

(всплески), представлены в таблице. 

 

Точки резкого изменения значения силы воздействия вредоносных 

программ  на компьютеры в РТКС 

Степень  

заражения 

θ 

Сила воздействия вредоносных программ  F(θ) 

N = 40,  Nз = 10, a = 10,  

aпр = 10, k = 1000 

N =114, Nз = 10, a = 10,  

aпр = 10, k = 100 

22 – 6,214·10
4
 – 2,180·10

3
 

44    6,214·10
4
    2,180·10

3
 

66 – 6,214·10
4
 – 2,180·10

3
 

88    6,215·10
4
    2,180·10

3
 

 

Всплески изменения значения силы наблюдаются с определён-

ным периодом, приблизительно равным 22 для θ. Значения V(θ)  по-

вторяются с периодом, равным 44, а с периодом, равным 22, изменя-

ется знак (с положительного на отрицательный, и наоборот).  

Отсюда можно сделать вывод, что поведение (воздействие) ВП  

в РТКС неоднородно, т.е. их влияние то возрастает, то снижается. Так 

как это повторяется через определённый промежуток времени, то это 

даёт потенциальную возможность спрогнозировать следующую (оче-

редную) вспышку активности ВП. 

График зависимости F от V   представлен на рис. 3.20.  

На графике видно, что система практически всё время находится 

в стабильном состоянии и, несмотря на деструктивный потенциал ВП, 

большую часть времени она не будет испытывать разрушительных 

воздействий. На данном графике видны пики F(θ), равные  6,214·10
4
. 

В это время РИВС будет находиться в нестабильном состоянии. 
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Рис. 3.20. Динамика скорости изменения потенциальной энергии  

противодействия РИВС в зависимости от силы воздействия  

заражённых компьютеров (физическая модель противодействия,  

N = 40;  Nз = 10; a = 10; aпр = 10; k = 1000) 

 

При изменении значений параметров N и k (рис. 3.21) график не 

изменяет своего вида, по-прежнему наблюдаются четыре пика. Изме-

няются лишь предельные значения F и .V   

1.5 10
4

1 10
4

5000 0 5000 1 10
4

1.5 10
4

4000

2000

0

2000

4000

F ( )

V'' ( )
 

Рис. 3.21. Динамика скорости изменения потенциальной энергии противодействия 

РТКС в зависимости от силы воздействия заражённых компьютеров (физическая  

модель противодействия,  N = 114;  Nз = 10; a = 10; aпр = 10; k = 100) 
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Проанализируем динамику скорости изменения потенциальной 

энергии противодействия в зависимости от скорости изменения силы 

воздействия заражённых компьютеров в РТКС. Данный график пред-

ставлен на рис. 3.22. Видно, что энергия изменяется скачками. Если 

принять во внимание график изменения силы воздействия ВП в зави-

симости от степени заражения компьютеров, то отчётливо видно, что 

в период усиления воздействия ВП изменяется и энергия. 

Исходя из значений вышеприведенной таблицы, можно сделать 

вывод о том, что система реагирует на усиление воздействия вредо-

носных программ. Происходит увеличение изменения энергии проти-

водействия. То есть при резком изменении значения силы резко изме-

няется значение энергии. 
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Рис. 3.22. Динамика скорости изменения энергии противодействия в зависимости  

от скорости изменения силы воздействия ВП в РТКС (физическая модель  

противодействия, N = 114; Nз = 10; a = 10; aпр = 10; k = 100) 

График  )(Vf)(V ii 1   (т.е. зависимость текущих значений 

от предыдущих) представлен на рис. 3.23.  
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Рис. 3.23. График зависимости значения )(V i от )(V i 1   (физическая модель 

противодействия, N = 40;  Nз = 10; a = 10; aпр = 10; k = 1000) 

 

При анализе графика можно сделать вывод о том, что система 

стремится к устойчивому состоянию. Таким образом, возникает опре-

делённая проблема: если мы не видим резкого изменения в системе, 

то становится сложным определение наличия ВП  в системе, т.е. вре-

доносная программа латентизируется. 

График, представленный на рис. 3.24, иллюстрирует динамику 

скорости изменения энергии противодействия в зависимости от ско-

рости изменения энергии в РТКС (второй производной процесса про-

тиводействия от первой производной). 

На данном графике видно, что при воздействии ВП  на систему 

сначала происходит увеличение ускорения изменения энергии, в свя-

зи с чем увеличивается и скорость изменения энергии. Далее ускоре-

ние уменьшается и изменяет свой знак, в итоге уменьшается скорость 

изменения энергии. Далее при очередном воздействии ВП снова уве-

личивается ускорение изменения энергии. Таким образом система ре-

агирует на каждое воздействие ВП. 
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Рис. 3.24. Зависимость значенияV   от V   (физическая модель противодействия,  

N = 40; Nз = 10;  a = 10; aпр = 10; k = 1000) 

График зависимости  )(Vf)(V ii 1   (текущих значений от 

предыдущих) (рис. 3.25) показывает постоянное изменение скорости 

изменения энергии в системе. Так как поведение ВП неоднородно 

(воздействие то увеличивается, то уменьшается), скорость изменения 

энергии также увеличивается и уменьшается. Система стремится к 

стабильному состоянию. 
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Рис. 3.25. График зависимости значения )(V i от )(V i 1   (физическая  

модель противодействия, N = 40;  Nз = 10;  a = 10; aпр = 10; k = 1000) 
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При изменении значений исходных параметров модели в связи с 

тем, что ускорение изменения энергии при данных начальных значе-

ниях выше, график (рис. 3.26) несколько изменился. Также наблюда-

ются изменение скорости энергии в зависимости от воздействия на 

систему и стремление системы к стабильному состоянию. 
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Рис. 3.26. График зависимости значения )(V i от )(V i 1   (физическая  

модель противодействия, N = 114; Nз = 10; aпр = 10; k = 100) 

Рассмотрим график зависимости )(V  (рис. 3.27).  
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Рис. 3.27. Зависимость ускорения энергии противодействия от степени 

 заражения РТКС (физическая модель противодействия) 
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Вид кривой близок к виду кривой гармонических колебаний. По 

мере увеличения деструктивного воздействия вредоносной програм-

мы значение )(V  начинает изменяться. Сначала увеличивается, по-

сле чего система стремится к стабильному состоянию, и значение 

)(V   начинает уменьшаться. Происходит это с определённым пери-

одом. 

В результате исследования данной модели отчётливо видна воз-

можность прогнозирования всплесков деструктивной активности в 

РТКС. Их сила и периодичность во многом зависят от типа вредонос-

ной программы и системных характеристик самой РТКС, включая 

подсистему информационной защиты. 

 

Выводы 

 

Трофическая модель противодействия вредоносным програм-

мам, учитывающая характеристики РТКС (включая механизмы ин-

формационной защиты) и особенности ВП, позволяет оценить дина-

мику распространения ВП по компьютерам системы, выбрать адек-

ватные атакам механизмы защиты. Процесс изменения численности 

вакцин и ВП в РТКС носит колебательный характер. При применении 

модели с поправкой на ригидность кривые изменения числа ВП и 

вакцин имеют вид кривой затухающих колебаний. Если скорость рас-

пространения вакцин в системе достаточно велика, то гарантированно 

можно избежать эпидемии. 

Физическая модель противодействия выявила периодические 

«всплески» деструктивной активности вредоносных программ в 

РТКС, что позволяет прогнозировать эпидемии в системе и, следова-

тельно, формировать адекватную информационную защиту.  
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Глава 4 

 

Исследование  

призводительности распределенной 

телекоммуникационной 

 системы в условиях  

воздействия вредоносных программ 

 

 

 
 Объект исследования – РТКС под воздей-

ствием вредоносных программ 

 Аналитические модели оценки производи-

тельности 

 Имитационная модель оценки производи-

тельности  

 

 

 

Рассмотрены аналитические и имитационные 

модели оценки производительности распределен-

ной телекоммуникационной системы в условиях 

воздействия вредоносных и антивирусных про-

грамм. Предложены методики и алгоритмы расче-

та локальных временных и безразмерных характе-

ристик производительности. Приводятся резуль-

таты экспериментального и модельного исследо-

вания влияния вредоносных программ на характе-

ристики распределенной системы 
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Введение 

 

Анализ производительности распределенной телекоммуникаци-

онной системы (РТКС) особенно в условиях вредоносного информа-

ционного воздействия, приводящего, возможно, к ее непредсказуемо-

му функционированию, является задачей весьма непростой [1, 15, 33, 

46, 62, 74, 82]. Причина тому – усложнение структуры и режимов 

функционирования РТКС, что затрудняет применение классических 

методов теории систем массового обслуживания (СМО) ввиду возрас-

тающей размерности решаемых задач.  

Одним из возможных путей преодоления противоречия является 

использование моделей в форме сетей массового обслуживания (СеМО) 

[12, 14, 32, 73, 74, 78, 81, 95, 105, 106, 116]. СеМО используют для 

определения системных характеристик, таких как средняя задержка в 

передаче пакетов сообщений, время доставки пакетов, вероятность 

потери сообщений и блокировки в узлах, области допустимых значе-

ний нагрузки, при которых обеспечивается требуемое качество об-

служивания, и др. В качестве моделей протекающих в СеМО процес-

сов наиболее часто используют марковские (экспоненциальные) и по-

лумарковские. 

В настоящее время известен ряд теоретических и прикладных 

работ, посвященных анализу и синтезу РТКС с использованием аппа-

рата СеМО [9, 12, 38, 87 – 89], в них в основном исследуются идеаль-

ные сетевые модели. Работ, в которых оценивались бы характеристи-

ки производительности в зависимости от типа и интенсивности вре-

доносного информационного воздействия, практически нет. 

Многочисленные эксперименты авторов настоящей монографии 

по моделированию программных сетевых атак и средств противодей-

ствия им [17 – 24, 47 – 52, 54 – 56, 63, 65, 67] показали, что их функ-

ционирование в значительной степени ухудшает производительность 

РТКС, делая иной раз ее вообще неработоспособной. В главе пред-

ставлена методика, основанная на систематизации характеристик 

производительности информационно-вычислительных систем анали-

тического и имитационного моделирования РТКС, функционирую-

щей в условиях воздействия вредоносных программ. 
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4.1. Объект исследования – РТКС под воздействием 

вредоносных программ 

 

Любая РТКС обладает двумя важными свойствами – работоспо-

собностью и эффективностью. Работоспособность состоит в правиль-

ном выполнении заданных функций, эффективность – в ограниченно-

сти или минимальности разного рода затрат. Анализ эффективности 

осуществляется путём оценки показателей эффективности, т.е. вели-

чин, характеризующих затраты на эксплуатацию РТКС.  

Показатели, характеризующие затраты времени на получение 

системой каких-либо полезных результатов, называются показателя-

ми производительности. К их числу относятся, например, средние 

значения времени ответа системы на разные типы запросов, средние 

числа задач разного типа, решаемых в единицу времени, коэффициен-

ты загрузки устройств РТКС и др. 

Многие (если вообще не все) показатели эффективности РТКС 

могут быть сведены к форме показателей производительности [66]. 

Имея это в виду, термин «производительность» в настоящей работе 

будем отождествлять с термином «эффективность». 

Эффективность (производительность) РТКС может быть оха-

рактеризована совокупностью параметров и характеристик. 

В качестве параметров производительности РТКС выделим:      

1) структурные параметры, описывающие ее состав и структуру;       

2) функциональные параметры, описывающие стратегию управления 

передачей данных в системе; 3) нагрузочные параметры, описываю-

щие ее взаимодействие с внешней средой. 

Среди характеристик производительности РТКС определим две 

группы: качественные и количественные. К  качественным отнесем ее 

операционные возможности, масштабируемость и совместимость. 

Количественные характеристики  обычно делят на глобальные (опе-

ративность, живучесть, надёжность, устойчивость) и локальные (опи-

сывают эффективность функционирования узлов и каналов связи, уз-

лов обработки данных, отдельных сегментов РТКС), которые, в свою 

очередь, удобно делить на временные и безразмерные. 
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Типовые временные локальные характеристики производитель-

ности РТКС: время ожидания передачи данных в узлах,  время до-

ставки (задержки) сообщения, время ожидания освобождения ресур-

сов узлов, время пребывания данных в различных узлах и др. 

Среди безразмерных локальных характеристик производитель-

ности наиболее значимы коэффициенты загрузок узлов и каналов свя-

зи, число запросов, находящихся в состоянии ожидания, общее число 

сообщений, находящихся в узлах, и др. 

К вредоносным программам (ВП) относятся сетевые черви, 

классические файловые вирусы, троянские программы, хакерские 

утилиты и прочие программы, наносящие заведомый вред компьюте-

рам РТКС. 

В силу большого разнообразия не существует единой классифи-

кации ВП. Поэтому наиболее удобным для данной работы будет клас-

сифицировать ВП по их назначению и способам распространения од-

новременно, так как это позволит связать их с воздействием на те или 

иные характеристики производительности РТКС [8, 52]. По такому 

принципу классификации выделим 4 типа ВП: сетевые черви, класси-

ческие вирусы, троянские программы, прочие. 

1. Сетевые черви – ВП, распространяющие свои копии по ло-

кальным и/или глобальным сетям с целью проникновения на удален-

ные компьютеры, запуска своей копии и дальнейшего распростране-

ния на другие компьютеры.  

2. Классические вирусы – ВП, распространяющие свои копии по 

ресурсам локального компьютера с целью последующего запуска сво-

его кода при каких-либо действиях пользователя.  

3. Троянские программы – ВП, осуществляющие различные не-

санкционированные пользователем действия: сбор и передачу ин-

формации злоумышленнику, ее разрушение или злонамеренную мо-

дификацию, нарушение работоспособности компьютера, использова-

ние ресурсов компьютера в неблаговидных целях. 

4. Другие ВП. К данной категории относятся разного вида орга-

низаторы DoS атак, флудеры, Spyware- и Adware-программы. 
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В табл. 4.1 представлена общая статистика воздействия ВП на 

характеристики РТКС [8].  

С целью противодействия негативному воздействию вредонос-

ных программ разрабатывается система информационной защиты, со-

ставной частью которой нередко становится антивирусная программа 

(АП) [99 – 101].  

Ее работу в РТКС нельзя оценивать однозначно. Зачастую АП 

тем или иным образом ограничивает функциональные возможности 

прикладного программного обеспечения, установленного на ЭВМ. 

Для эффективной работы АП требуется постоянное обновление ее баз 

данных, что может создавать дополнительную нагрузку на подсисте-

му передачи данных РТКС. Считается, что среднестатистическая со-

временная антивирусная программа может использовать до 20 % ре-

сурсов компьютера. 

 

Табл. 4.1. Воздействие ВП на характеристики РТКС 

 

Воздействие 
Процент влияния 

на характеристики 

Потеря производительности 75 

Компьютеры были недоступны 69 

Повреждения файлов 62 

Потеря доступа к файлам 49 

Потеря данных 47 

Потеря доверия пользователей 33 

Закрытие доступа 18 

Ненадежность прикладного ПО 13 

Трудности с чтением файлов 12 

Трудности с сохранением файлов 9 

Падение системы 9 

Трудности с выводом на печать 7 
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Влияние на характеристики производительности РТКС разных 

АП неодинаково. В этом авторы убедились, выполнив эксперимен-

тальные исследования по оцениванию влияния различных АП на ха-

рактеристики производительности ЭВМ.  

В качестве испытательного стенда использовался ПК (процессор 

Intel Core 2 Duo T7600, 2,33 ГГц; память: 2048 Мб, DDR2-533; видео 

NVIDIA GeForce Go 7600, 256 Мб; жёсткий диск 320 (160 +160 RAID) Гб; 

дисплей: 17"TFT WUXGA; звуковая карта TruSurround XT, Harman 

Kardon; оптические устройства HD DVD-RW; порты PCMCIA Type II; 

4xUSB 2.0; VGA; S-Video; IEEE 1394. Устройства связи: FM 56K, 

LAN 10/100, Wi-Fi, Bluetooth, ТВ-тюнер). Программное обеспечение, 

учитываемое при тестировании Windows XP Media Center Edition, 

3DMark05, COSBI OpenSourceMark 1.0 beta 7a, Microsoft Bootvi (из-

мерение времени загрузки ОС). 

Перед инсталляцией каждой АП средствами утилиты System 

Restore производился откат конфигурации ОС в изначальное состоя-

ние, а сами тесты прогонялись десятки и сотни раз. Конкретные ре-

зультаты зависят от конфигурации ЭВМ, но общая тенденция, как 

правило, сохраняется. 

Проводимые тесты: 

– измерение времени загрузки ОС средствами утилиты Bootvis; 

– измерение времени копирования одиночных файлов разного 

размера (100 и 1000 Мб) средствами бенчмарк-пакета COSBI 

OpenSourceMark 1.0; 

– оценочный анализ (в баллах) быстродействия системы при 

выполнении таких операций, как архивирование данных, кодирование 

мультимедийных файлов в формат MP3 и загрузка веб-страниц, хра-

нящихся на жёстком диске компьютера (для проведения тестов ис-

пользовался инструмент COSBI OpenSourceMark 1.0). 

Результаты экспериментального исследования сведены в табл. 4.2.  

Результаты достаточно показательны. К примеру, отчётливо 

видно, как велико влияние АП на время загрузки ОС: практически все 

они оттянули ее старт на десять секунд и более. В основном АП ока-

зывают нагрузку на процессор и оперативную память. 
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Табл. 4.2. Влияние АП на характеристики ЭВМ 

Антивирусная 

 программа 

Время  

загрузки  

системы, с 

Копирование 

файла 

100 Мб, с 

Копирование 

файла 

1000 Мб, с 

Сжатие 

ZIP, 

балл 

Загрузка 

веб-

страниц, 

балл 

Без антивируса 45,62 2,69 25,75 984 1745 

Антивирус Касперского 7.0 

(настройки по умолчанию) 
62,23 2,8 28,14 956 1541 

Антивирус Касперского 7.0 

(максимальная защита) 
63,35 2,4 31,07 964 1525 

Trend Micro Internet Sec Pro  58,96 3,15 46 942 1414 

Trend Micro Internet Sec Pro 

(максимальная защита) 
57,13 5,05 59,28 775 1424 

Dr.Web 4.44 (настройки по 

умолчанию) 
51,63 2,84 41,95 978 1663 

Dr.Web 4.44 (макс) 58,28 2,93 42,91 620 1655 

Panda Antivirus 2008 

(настройки по умолчанию) 
55,56 3,03 43,69 946 1705 

Panda Antivirus 2008 (макс) 54,84 3,05 43,55 839 1707 

Eset NOD32 Antivirus 

(настройки по умолчанию) 
50,82 3,23 41,53 948 1701 

Eset NOD32 Antivirus  

(максимальная защита) 
52,11 3,24 41,58 943 1705 

avast! 4 Home Edition 

(настройки по умолчанию) 
66,95 3 43,62 937 1665 

avast! 4 Home Edition (макс) 70,44 3,23 42,7 926 1668 

Norton Antivirus 2008 

(настройки по умолчанию) 
62,37 3,16 43,56 937 1559 

Norton Antivirus 2008 (макс) 73,02 3,4 43 978 1575 

Антивирус Stop! 4.10 Pro 

Edition  
46,67 3,4 42,88 941 1699 

AVG Anti-Virus 7.5 

(настройки по умолчанию) 
55,82 3,3 43,14 942 1711 

AVG Anti-Virus 7.5  55,7 3,5 43,21 937 1702 

CA Anti-Virus 8.1  95,35 3,2 41,91 939 1701 
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4.2. Аналитические модели оценки производительности 

 

Модель замкнутой системы 

 

Пусть РТКС представляет собой замкнутую сеть из K СМО (рис. 

4.1), в которой циркулирует фиксированное число заявок, а внешний 

их источник отсутствует. N– количество пакетов, циркулирующих в 

сети, часть из них N* – пакеты вредоносных программ; PR=(pji) – 

маршрутная матрица; mi – количество обрабатывающих конвейеров в 

i-м узле; i  – среднее время обработки пакета в одном конвейере i-го 

узла ( K,i 1 ), зависящее (кроме остальных условий и характеристик 

обработки) от наличия в данном узе ВП и возможностей противодей-

ствия ей.  

 

Рис. 4.1. Граф замкнутой сети 

 

Требуется найти все возможные состояния сети в целом и состо-

яния каждого узла в отдельности; рассчитать вероятности этих состо-

яний Pi(ni); определить характеристики производительности – среднее 

число пакетов в узле Li; интенсивности потоков поступающих пакетов λi; 

среднее время пребывания пакета в узле Ti и среднее время цикла Vi. 

В общем случае сеть задается стохастической маршрутной мат-

рицей 
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,                                     (4.1) 
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где ijp – вероятность пересылки пакета из i-го узла в j-й узел, причём   





K

j
ijp

1

1 K,i 1 . 

В соответствии с подходом, предложенным в [12], обозначим     

λi = ei  Λ интенсивность потока пакетов, поступающих в i-й узел, где ei – 

передаточные коэффициенты, Λ – интегральный сетевой трафик.  

Описывая интенсивность потока пакетов ВП пуассоновским 

процессом с экспоненциальным распределением времени их переда-

чи, учитывая независимость данного потока (в первом приближении) 

от остальных, положим, что ВП
iii   0 , где 0

i
 – интенсивность 

«полезного» потока, включая интенсивность потока АП (например, 

обновление баз сигнатур), а 
ВП

i – интенсивность вредоносного пото-

ка. Учитывая, что λi = ei Λ, получим 

 ij

K

j

ВПВП
jj

K

i
ij

ВП
iij p)ee(p)( 




1

00

1

0  .                (4.2) 

Для простоты анализа будем считать вредоносный поток посто-

янным и непревышающим полезный: 10   ,ВП , где коэффици-

ент   представляет вредоносный поток как часть от полезного.  

Таким образом,  

  

.)()1(

)()1()(

1

00

1

00

1

0

ij

K

j

ВП

jj

ij

K

j

ВП

jj

K

i

ij

ВП

iij

pee

peep

















             (4.3) 

Для стационарного режима интенсивность потока, входящего в 

узел, равна интенсивности исходящего. Составим систему уравнений 

                                    



K

i
ijij p

1

  K,i 1   

Учитывая, что λi  = ei Λ и λj  = ej Λ, сократим на Λ: 



K

i
ijij pee

1

, или 

в развернутом виде 
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(4.4)                     
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Система линейных уравнений (4.4) в матричной форме: 01 EP , 

где матрица 1P  получена путем транспонирования матрицы (4.1) и 

уменьшением элементов главной диагонали на 1: 


















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





1

1

1
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22212

12111

1

KKKK

K

K
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P




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 и 























Ke

e

e

E


2

1

. 

Чтобы получить единственное решение, положим 1e =1. Тогда 

сложим 1-ю строку матрицы 1P  почленно с йk ,  где ,,2 Kk   и получим 

                                      QEP 2 ,                                            (4.5) 

где 
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P  – матрица размерностью 1K  и  
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Применив Метод Гаусса к (4.5), найдем передаточные коэффи-

циенты Ke,,e,e 32 . Рассмотрим узлы замкнутой сети по отдельности 

(рис. 4.2). 

 

Рис. 4.2. Схемы узлов замкнутой сети 

Обозначим μi = 1/ i   – интенсивность обработки пакетов в i-м 

узле, где i   – среднее время обработки пакета в i-м узле, распреде-
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лённое по экспоненциальному закону 
te)t(P   , 0t . Среднее 

время обработки в общем случае зависит от длительности непосред-

ственной обработки пакета в узле ( 0
i

  – расшифровка пакета, форми-

рование запроса к БД и т.п.), от длительности функционирования ВП 

( ВП
i  – запуск своего кода при каких-либо действиях пользователя, 

«пустое» или «разрушающее» использование ресурсов узла и т.п.) и 

длительности функционирования АП ( АП
i  – поиск ВП, противодей-

ствие, обновление и т.п.): 

                           ),,(
iiii
АПВП0   .                                 (4.6) 

Вид данной функциональной зависимости не определен. Отме-

тим лишь, что величина i  пропорциональна 0
i

 и имеет тенденцию к 

увеличению при возрастании 
ВП
i

  по сложной динамической нели-

нейной зависимости.  К увеличению длительности обработки в узле 

ведет и величина АП
i

 , которая  в общем плане зависит от интенсивно-

сти ВП (т.е., по сути, от ВП
i

 ). 

Возможные состояния 1-го узла (1 конвейер) 

}S,,S,S,S{}S{ Nk 210 , где k– число пакетов (обрабатывающихся или 

ожидающих) в узле. Процесс блуждания по этим состояниям будет 

Марковским процессом гибели и размножения. Вероятность нахож-

дения 1-го узла при стационарном режиме в состоянии Sk обозначим 

как P1(k). Выразим вероятности этих состояний через )(P 01 : 

),0()1( 1

1

1
1 PP




  ),0()2( 12

1

2

1
1 PP




  )(P)(P 03 13

1

3
1

1



  и т.д., причём 





N

n

)n(P
0

1 1.  

Выражения для числителя получаются перемножением интен-

сивностей поступления пакетов (размножение), для знаменателя – ин-

тенсивностей их обслуживания (гибель). )(P 01 пока остаётся неиз-

вестным. 

Рассмотрим 2-й узел с двумя конвейерами. Если в узле 2 кон-

вейера, то узел начинает обрабатывать пакеты с удвоенной интенсив-

ностью (задействованы оба конвейера), когда в нем находится 2 паке-

та и более.  
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)(P)(P 01 2
2
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


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2



  и т.д., при-

чём 



N

n

)n(P
0

2 1. 

В общем случае вероятность нахождения i-го узла в состоянии kS : 

                 )0(
)(

)( i

i

n

i

n

i

i P
n

nP



 , K,i 1 ,                           (4.7) 

где 











 mn,m!m

mn,!n
)n(

mni

  
, m – число конвейеров в i-м узле. 

Рассмотрим все возможные состояния сети )n,,n,n(n K


21 : 

Nnnn K  21 , где ni – число пакетов в узле. Обозначим множе-

ство всех состояний сети как S(N,K). По теореме декомпозиции 

(Джексона) в стационарном режиме состояние всей сети определяется 

состоянием её узлов  

 
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где Pi (ni) – вероятность нахождения i-го узла в состоянии 
inS , а сум-

мирование проводится по всему множеству состояний сети S(N,K). 

Подставим сюда выражения для Pi(ni), сократим дробь на 

)(P,),(P),(P K 000 21  . 

Подставляя сюда выражения для λi и учитывая, что 

Nnnn K  21 , сократим дробь на Λ
N
. В результате получаем 

 
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)K,N(S)n,,n,n(n K  
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21 .     (4.8) 

Когда все величины известны, можно рассчитать вероятности 

всех состояний сети S(N,K). Можно убедиться, что  

.1)(
),(





KNSn

nP



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Найдём также Pi(k) – все вероятности нахождения каждого i-го 

узла в состоянии Sk: 








kin
:)K,N(Sn

i )n(P)k(P



 K,i 1 , N,k 0 . 

Здесь суммирование проводится только по тем состояниям из 

множества S(N,K), для которых в i-м узле находится ровно k пакетов. 

Убедимся, что 



N

n
i )n(P

0

0    K,i 1 . 

Среднее число пакетов в i-м узле находится как математическое 

ожидание количества пакетов в i-м узле: 



N

n
ii )n(nPL

0

 K,i 1 . 

Можно убедиться, что .
1





K

i

i NL  

Интенсивность λi входящего в i-й узел потока в стационарном 

режиме будет равна интенсивности выходящего потока. Эта величина 

находится как математическое ожидание интенсивности потока обра-

ботанных пакетов: 



N

n
iii )n(P)n(

0

  K,i 1 , где )n(i – общая интен-

сивность обработки n пакетов в i-м узле: 
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 , m – число конвейеров в i-м узле. 
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2
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1

1 . Теперь среднее время 

пребывания пакета в i-м узле можно рассчитать по теореме Литтла: 

i

i
i

L
T


  K,i 1 . Найдём также среднее время цикла Vi – среднее вре-

мя между моментом выхода пакета из i-го узла до момента первого 

поступления этого пакета в тот же узел: 
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– среднее число посещений j-го узла между двумя последова-

тельными посещениями i-го узла. Учитывая, что 
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Алгоритм расчета характеристик производительности РТКС  

(замкнутая сеть) 

Шаг 1. Задать начальные значения характеристик сети: 

1) K – количество узлов в сети; 

2) N – количество пакетов, циркулирующих в сети, включая N* – 

вредоносные пакеты;  

3) маршрутную матрицу PR;  

4) количество обрабатывающих конвейеров в каждом узле: m1, 

m2, …, mK; 

4) среднее время обработки пакета в одном конвейере каждого 

узла с учетом (4.6): K,...,,  21 . 

Шаг 2. Получить систему линейных уравнений в матричной 

форме (3.3). 

Шаг 3. Применить метод Гаусса к (4.5), найти передаточные ко-

эффициенты Ke,,e,e 32 . 

Шаг 4. Найти множество S(N,K) всех состояний сети. 

Шаг 5. Получить возможные состояния }S,,S,S,S{}S{ Nk 210  для 

каждого узла, где k – число пакетов (обрабатывающихся или ожида-

ющих) в узле и рассчитать вероятности )n(Pi  этих состояний. 

Шаг 6. Рассчитать  среднее число пакетов как математическое 

ожидание количества пакетов в i-м узле: 



N

n
ii )n(nPL

0

 K,i 1 . 

Шаг 7. Рассчитать интенсивность входящего в каждый узел по-

тока с учетом (4.6): 



N

n
iii )n(P)n(

0

  K,i 1 , где )n(i – общая ин-

тенсивность обработки n пакетов в i-м узле: 









mn,m

mn,n
)n(

i

i
i




 , m – 

число конвейеров в i-м узле. 

Шаг 8. Рассчитать среднее время пребывания пакета в i-м узле: 

i

i
i

L
T


  K,i 1 . Конец алгоритма. 

Пример 1. Рассматривается оценка характеристик производи-

тельности РТКС по аналитической модели замкнутой сети. В РИВС 

каждый узел имеет линию связи с любым другим узлом данной си-

стемы (рис. 4.3). 
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Рис. 4.3. Исследуемая РТКС 

 

Исходные данные: K = 7 (6 персональных компьютеров и сер-

вер); N = 16 (число «полезных» пакетов равно числу «вредоносных» – 

по 8); маршрутная матрица 

.































0,10,2   0,2   0,1  0,1  0,10,2  

0,1 0,3 0    0,10   0,3  0,2 

0,1  0,10,4   0,1  0,1  0,1  0,1

0,4  0,1  0,10    0,10,2    0,1

0,10,4    0,1  0,10    0,10,2  

0,1  0,1  0,10,2  0,3    0,1  0,1

0,2  0,1  0 0,3   0,10,2    0,1

RP  

mj = 1; 
0
1
 =0,5ус, 

0
2

 = 0,5ус, 
0
3

 =0,7ус, 
0
4

 =0,7ус, 
0
5

 =1ус, 
0
6

 =1ус, 

0
7

 =0,3ус (
0АП 20
ji

.   – получено экспериментально); ус – условная 

единица времени – «условная секунда». 

 

 А. Моделирование РТКС в условиях отсутствия  ВП и АП 

(табл. 4.3). 
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Табл. 4.3. Характеристики производительности РТКС  

в условиях отсутствия  ВП и АП 

Среднее число 

пакетов в узле 

Интенсивность входя-

щего в узел потока, ус
-1

 

Среднее время пребы-

вания пакета в узле, ус 

1L  = 0,552 1 = 0,727 1T  = 0,759 

2L  = 0,675 2 = 0,829 2T  = 0,815 

3L  = 0,561 3 = 0,525 3T  = 1,069 

4L  = 0,821 4 = 0,666 4T  = 1,232 

5L  = 1,290 5 = 0,596 5T  = 2,167 

6L  = 3,801 6 = 0,924 6T  = 4,111 

7L  = 0,300 7 = 0,777 7T  = 0,386 

 

Б. Моделирование РТКС под воздействием только ВП (табл. 4.4). 

Табл. 4.4. Характеристики производительности РИВС 

под воздействием ВП 

Среднее число 

пакетов в узле 

Интенсивность входя-

щего в узел потока, ус
-1

 

Среднее время пребы-

вания пакета в узле, ус 

1L  = 0,643 1 = 0,784 1T = 0,820 

2L  = 0,804 2 = 0,893 2T = 0,900 

3L  = 0,654 3 = 0,566 3T = 1,156 

4L  = 1,004 4 = 0,718 4T = 1,399 

5L  = 1,755 5 = 0,642 5T = 2,734 

6L  = 10,804 6 = 0,997 6T = 10,842 

7L  = 0,335 7 = 0,837 7T = 0,400 

 

В. Моделирование РИВС под воздействием только АП (табл. 4.5)  

( 1 = 0,625 ус,  2 = 0,625 ус,  3 = 0,874 ус,  4 = 0,874 ус,  5 = 1,250 ус, 

 6  = 1,250 ус,  7 = 0,375 ус). 
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Табл. 4.5. Характеристики производительности РИВС  

воздействием только АП 

Среднее число 

пакетов в узле 

Интенсивность входящего  

в узел потока, ус
-1

 

Среднее время 

пребывания пакета 

в узле, ус 

1L  = 0,552 1 = 0,582 1T = 0,949 

2L  = 0,676 2 = 0,663 2T = 1,019 

3L  = 0,561 3 = 0,420 3T = 1,334 

4L  = 0,819 4 = 0,533 4T = 1,537 

5L  = 1,291 5 = 0,476 5T = 2,708 

6L  = 3,802 6 = 0,740 6T = 5,140 

7L  = 0,300 7 = 0,622 7T = 0,481 

 

Среднее время обработки запроса в узле в условиях отсутствия  

вредоносных и антивирусных программ составляет приблизительно 

1.5 ус, под воздействием только ВП   2.607 ус, под воздействием 

только АП   1.9 ус. 

Следовательно, вредоносные программы, число пакетов кото-

рых сопоставимо с числом пакетов прикладных и системных про-

грамм в РТКС, в отсутствии средств противодействия и не «размно-

жаясь», ведут к падению производительности примерно на 42 %. В 

отсутствии ВП функционирование антивирусных программ, настро-

енных на полное выполнение своих функций, производительность 

РТКС падает приблизительно на 30 %. 

 

 

Модель незамкнутой сети 

 

Пусть РТКС представляет собой незамкнутую сеть, состоящую 

из источника пакетов (узел 0) и K СМО M/M/m1/∞, M/M/m2/∞, …, 

M/M/mK/∞ (рис. 4. 4). Незамкнутая сеть – это такая отрытая сеть, в ко-

торую заявки поступают из внешней среды и уходят после обслужи-

вания из сети во внешнюю среду. Другими словами, особенностью 

незамкнутой СеМО является наличие одного или нескольких незави-

симых внешних источников, которые генерируют заявки, поступаю-
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щие в сеть, независимо от того, сколько заявок уже находится в сети. 

В любой момент времени в открытой СеМО может находиться произ-

вольное число заявок. 

Заданы PR=(pji) – маршрутная 

матрица, μi – средняя интенсивность 

обработки пакета в одном конвейере 

i-го узла, λ0 – интенсивность входя-

щего в сеть потока пакетов. Влияние 

вредоносных программ и программ, 

которые им противодействуют, учи-

тывается в соответствии с (4.2) и (4.6) 

путем нелинейного увеличения соот-

ветствующих параметров. 

Требуется: найти интенсивности 

потоков поступающих пакетов λi, ми-

нимально необходимое число конвей-

еров в каждом узле mi, среднюю длину очереди ri, среднее число па-

кетов в узле Li, среднее время пребывания пакета в узле Ti, среднее 

число пакетов в сети N и среднее время пребывания пакета в сети T. 

В общем случае сеть задается стохастической маршрутной мат-

рицей 




















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p...ppp

p...ppp
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P

210

2222120

1121110
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,                              (4.9) 

где ijp
 
– вероятность пересылки пакета из i-го узла в j-й узел, причём   





K

j
ijp

0

1 K,i 0 . 

Обозначим как 0 ii e  интенсивность потока пакетов, поступа-

ющих в i-й узел, где ei – передаточные коэффициенты. 

Для стационарного режима интенсивность потока, входящего в 

узел, равна интенсивности исходящего. Составим систему уравнений 





K

j
ijji p

0

  K,i 0 . 

Рис. 4.4. Схема незамкнутой сети 
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Учитывая, что 0 ii e  и 0 jj e , получим 



K

j
ijji pee

0
, или в 

развернутом виде 
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             (4.10) 

Система линейных уравнений (4.10) в матричной форме: 01 EP , 

где матрица 1P  получена путем транспонирования соответствующей 

стохастической маршрутной матрицы и уменьшением элементов 

главной диагонали на 1: 

и
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Чтобы получить единственное решение, положим 0e =1. Тогда 

сложим 0-ю строку матрицы 1P  почленно с k-й, где K,k 1  и получим:   

                                         QEP 2 ,                                         (4.11) 

где 
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Применив Метод Гаусса к (4.11), найдем передаточные коэффи-

циенты Ke,,e,e 21 . Подставим найденные значения ei в исходную си-

стему и убедимся, что уравнения обращаются в верные равенства. 

Теперь можем найти интенсивность потока пакетов, поступаю-

щих в i-й узел: 0 ii e  K,i 1 . 

Рассмотрим один из узлов сети (рис. 4.5). 
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Рис. 4.5. Схема узла сети 

Допустим, что он имеет m конвейеров и неограниченную оче-

редь. Возможными состояниями этого узла будут {Sk}={S0, S1, S2, … , 

Sm, Sm+1, …}, где k – число пакетов (обрабатывающихся или ожидаю-

щих) в узле. Процесс блуждания по этим состояниям будет Марков-

ским процессом гибели и размножения.  Вероятность нахождения уз-

ла при стационарном режиме в состоянии Sk обозначим как Pi (k). Вы-

разим вероятности этих состояний через Pi (0) (табл. 4.6). 

Табл. 4.6. Вероятности нахождения узла в различных состояниях 

n )n(Pi  )n(ri  )n(ki  

0 )n(Pi  0 0 

1 
i

i
i )(P




0  

0 1 

… … … … 

m m
i

m
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i
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)(P



0  0 m 

m+1 1

1

0




m
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m!m
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  1 m 

m+2 22
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i
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)(P


  2 m 

… … … … 

Выражения для числителя получаются перемножением интен-

сивностей поступления пакетов (размножение), для знаменателя – ин-

тенсивностей их обслуживания (гибель). В общем случае 

)(P
)n(

)n(P i

i
n
i

n
i

i 0



 K,i 1 ,                               (4.12) 

где 











 mn,m!m

mn,!n
)n(

mni ,  m – число конвейеров в i-м узле. 

Учитывая, что 1
0




n
i )n(p , получим 
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Сумма бесконечной геометрической прогрессии  ...
ii  21   

будет конечной величиной при условии i <1. Отсюда следует, что 

число конвейеров mi в i-м узле следует выбирать как минимальное 

целое число, удовлетворяющее условию 
i

i
im




  K,i 1 , иначе сеть 

не справится с заданным входящим потоком пакетов. Возвращаясь к 

Pi(0), получаем 
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 K,i 1 , где m – число конвейеров 

в i-м узле. 

Обозначим как )n(ri  длину очереди в i-м узле, находящемся в 

состоянии Sn.  В общем виде 

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0
, где m – число конвейе-

ров в i-м узле. 

Средняя длина очереди ri в i-м узле находится как математиче-

ское ожидание ri(n): 
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Здесь сумма прогрессии  ...
ii  2321   является производной 

по i суммы прогрессии  ...
ii  2 , откуда следует 
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K,i 1 , где m – число конвейеров в i-м узле. 

Обозначим как )n(ki  число работающих (обрабатывающих паке-

ты) конвейеров в i-м узле, находящемся в состоянии Sn. В общем виде 
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Среднее число работающих каналов ki в i-м узле находится как 

математическое ожидание )n(k i : 
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Получаем  iik    K,i 1 .  

Среднее число пакетов в i-м узле находится как сумма среднего 

числа работающих каналов и средней длины очереди: Li = ki + ri  

K,i 1 .  

Среднее время пребывания пакета в i-м узле находится по тео-

реме Литтла: 
i

i
i

L
T


  K,i 1 . Среднее число циркулирующих в сети 

пакетов 
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



K

i
i

N
T

1



. 

 

Алгоритм расчета характеристик производительности РТКС  

(незамкнутая сеть) 

Шаг 1. Задать начальные условия: 

1) K – количество узлов в сети; 

2) N – количество пакетов, циркулирующих в сети, включая N* – 

вредоносные пакеты;  

3) 0 – интенсивность входящего в сеть потока пакетов;  

4) маршрутную матрицу PR;  

5) количество обрабатывающих конвейеров в каждом узле: m1, 

m2, …, mK; 
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6) среднее время обработки пакета в одном конвейере каждого 

узла с учетом (4.6): K,...,,  21 . 

Шаг 2. Получить систему линейных уравнений (4.10) в матрич-

ной форме. 

Шаг 3. Применить метод Гаусса к (4.11), чтобы найти переда-

точные коэффициенты Ke,,e,e 21 . 

Шаг 4. Найти интенсивности потока пакетов, поступающих в 

каждый узел: 0 ii e  K,i 1 . 

Шаг 5. Найти число конвейеров mi – минимальное целое  число, 

удовлетворяющее условию 
i

i
im




  K,i 1 . 

Шаг 6. Рассчитать вероятности )(Pi 0 : 
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Шаг 7. Найти: 

– загруженности каждого узла по формуле 
i

i
i

m


   и среднюю 

загруженность сети;  

– среднюю длину очереди в каждом узле: 
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K,i 1 ;  

– среднее число работающих каналов в каждом узле;  

– по теореме Литтла рассчитать среднее время пребывания па-

кета в i-м узле: 
i

i
i

L
T


  K,i 1 . 

Шаг 8. Определить среднее число циркулирующих в сети паке-

тов 
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и среднее время пребывания пакета в сети 
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. Конец 

алгоритма. 

Пример 2. Рассматривается оценка характеристик производи-

тельности РИВС (см. рис. 4.3) по аналитической модели незамкнутой 

сети, в РТКС каждый узел имеет линию связи с любым другим узлом 

данной системы. 

Исходные данные: K = 7 (6 персональных компьютеров и сер-

вер); N = 16 (число «полезных» пакетов равно числу «вредоносных» – 
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по 8); 0 = 9 пакетов в условную секунду – интенсивность входящего в 

сеть потока пакетов, включая и пакеты вредоносной программы; 

маршрутная матрица 

 































0,1  0,2  0,2  0,1  0,1  0,1  0,2

0,1  0,3  0  0,1  0  0,3  0,2

0,1  0,1  0,4 0,1  0,1  0,1  0,1

0,4  0,1  0,1  0  0,1  0,2  0,1

0,1  0,4  0,1  0,1  0  0,1  0,2

0,1  0,1  0,1  0,2  0,3  0,1  0,1

0,2  0,1  0   0,3 0,1  0,2  0,1

RP

 ; 

m1 = m2 = m3 = m4 = m5 = m6 = m7 = 1; 0
1
  

= 0,022ус, 0
2

  
= 0,022ус,             

0
3

 = 0,033ус, 0
4

 = 0,033ус, 0
5

 = 0,066ус, 0
6

 = 0,066ус, 0
7

 = 0,02ус                    

( 0АП 20
ji

.   – получено экспериментально); ус – условная единица 

времени – «условная секунда». 

А. Моделирование РТКС в условиях отсутствия  ВП и АП   

(табл. 4.7). 

 

Табл. 4.7. Характеристики производительности РИВС в условиях 

отсутствия  ВП и АП 

Номер 

узла 

Загруженность 

узла, % 

Средняя длина 

очереди, пакеты 

Среднее время 

обработки, ус 

1 15,985 0,030 0,026 

2 7,480 0,006 0,024 

3 12,980 0,019 0,038 

4 12,211 0,017 0,038 

5 26,909 0,099 0,091 

6 29,876 0,127 0,095 

7 7,399 0,006 0,022 

 

Б. Моделирование РТКС под воздействием только ВП         

(табл. 4.8). 
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Табл. 4.8. Характеристики производительности РИВС  

под воздействием только ВП 

Номер 

узла 

Загруженность 

узла, % 

Средняя длина 

очереди, пакеты 

Среднее время 

обработки, ус 

1 47,955 0,442 0,043 

2 22,439 0,065 0,029 

3 38,941 0,248 0,055 

4 36,633 0,212 0,053 

5 80,726 3,381 0,346 

6 89,628 7,745 0,643 

7 22,198 0,063 0,026 

 

В. Моделирование РТКС под воздействием только АП (табл.  

4.9).  

Табл. 4.9. Характеристики производительности РТКС  

под воздействием только  АП 

Номер 

узла 

Загруженность 

узла, % 

Средняя длина 

очереди, пакеты 

Среднее время 

обработки, ус 

1 19,981 0,050 0,035 

2 9,350 0,010 0,031 

3 12,980 0,019 0,038 

4 12,211 0,017 0,038 

5 33,636 0,170 0,126 

6 37,345 0,223 0,133 

7 9,249 0,009 0,028 

 

Средняя длина очереди в условиях отсутствия  ВП и АП 0.043 

пакета, под воздействием только ВП  – 1,737 пакета, под воздействи-

ем только АП – 0,071 пакета. Следовательно, под воздействием вре-

доносных программ, число пакетов которых сопоставимо с числом 

пакетов прикладных и системных программ в РИВС, средняя длина 

очереди в рассматриваемой РИВС увеличилась примерно в 40 раз, а 

под воздействием АП – примерно на 65 %.  

Среднее время обработки запроса в узле в условиях отсутствия  

ВП и АП составило 0,047 ус, под воздействием только ВП – 0,17 ус, 
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под воздействием только антивирусных программ – 0,06 ус. Следова-

тельно, под воздействием ВП среднее время обработки запроса уве-

личивается более чем в 2,5 раза, а под воздействием АП – на треть.  

Согласно анализу данных, полученных в результате изучения 

состояния РТКС под воздействием только ВП, стохастический харак-

тер маршрутной матрицы, описывающей систему, может стать при-

чиной нелинейного роста характеристик производительности в неко-

торых узлах сети, несмотря на то что загрузка узлов будет расти ли-

нейно. Такое явление может приводить к сбоям в работе РТКС. 

 

4.3. Имитационная модель оценки производительности 

 

Аналитические методы не всегда применимы для решения прак-

тических задач. Например, выдвигается предположение о простейшем 

потоке заявок (для разных фаз обслуживания он может быть непро-

стейшим), однотипных устройствах и т.д. В имитационном моделиро-

вании [2, 42, 72, 97, 111, 113] большинство ограничений снимаются 

(например, могут использоваться произвольные законы распределе-

ния для описания временных параметров, различные схемы, дисци-

плины обслуживания и т.д., объекты исследуется необязательно в 

стационарном режиме (например, возможно изучение переходного 

режима, когда показатели отличаются от асимптотических значений). 

В состав исследуемой РТКС (рис. 4.6) входят 4 рабочих станции 

(РС), сервер и сетевой коммутатор. Имеется связь с внешней локаль-

ной сетью и Интернет.  

Работа РИВС формализуется в виде СМО с ограниченной оче-

редью. Поток заявок распределен по закону Пуассона с интенсивно-

стью  (увеличивается при воздействии ВП), время обработки заявки 

распределено экспоненциально, интенсивность обработки  (увели-

чивается при воздействии АП). 

Моделируемый процесс – передача пакетов (заявок) от РС к 

серверу РТКС. Его параметры: единица времени – 1 ус (условная се-

кунда); размер пакета 100 Мбайт; пропускная способность канала 

связи 100 Мбит/ус (задержка на передачу пакета по каналу связи 8 

ус); РС генерируют пакеты для отправки серверу (табл. 4.10); количе-

ство обрабатывающих каналов сервера 3; емкость накопителя паке-

тов, поступивших на обработку, 5 (если все каналы заняты, то пакеты 
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встают в очередь на обработку, если очередь заполнена, то пакет по-

лучает отказ в обслуживании); время обработки пакета в сервере 110 ус. 

Local network

Internet

Firewall

SERVER

IP: 192.168.0.1

Шлюз: 192.168.0.1

Маска: 255.255.255.0

ADMINCOMP

IP: 192.168.0.50

Шлюз: 192.168.0.1

Маска: 255.255.255.0

AP904FFF

IP: 192.168.0.77

Шлюз: 192.168.0.1

Маска: 255.255.255.0

SASHA

IP: 192.168.0.45

Шлюз: 192.168.0.1

Маска: 255.255.255.0

758007T

IP: 192.168.0.4

Шлюз: 192.168.0.1

Маска: 255.255.255.0  

Рис. 4.6. Структура исследуемой РИВС 

 

Табл. 4.10. Средние интервалы времени генерации пакетов 

рабочими станциями 

Рабочая станция Интервал времени, ус 

PC1 23 ± 3 

PC2 30 ± 2 

PC3 25 ± 4 

PC4 40 ± 6 

Кроме того, определены изменения параметров СМО при моде-

лировании воздействия ВП на характеристики РИВС: количество ге-

нерируемых пакетов увеличивается на 69 % (табл. 4.11); задержка на 

обработку пакетов сервером увеличивается на 75 %; время обработки 

пакета в сервере с учётом данного влияния равно 192,5 ус; возмож-

ность доступа пакетов к серверу уменьшается на 18 %, емкость нако-

пителя пакетов с учётом данного влияния – 4.  
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Табл. 4.11. Средние интервалы времени генерации пакетов  

РС с повышенной частотой генерации 

Рабочая станция Интервал времени, с 

PC1 7,13 ± 1 

PC2 9,3 ± 0,6 

PC3 7,75 ± 1,25 

PC4 12,4 ± 1,85 

 

Для имитационного моделирования воздействия АПО на харак-

теристики РИВС экспериментально исследовались три программных 

продукта: антивирус Касперского 7.0; Dr.Web 4.44; Avast! 4 Home 

Edition [99 – 101]. В результате были определены изменения парамет-

ров РТКС под воздействием АПО (табл. 4.12): ухудшается пропуск-

ная способность канала (задержка на передачу пакета по каналу связи 

увеличивается), уменьшается производительность системы (задержка 

на обработку пакетов сервером увеличивается). 

 

Табл. 4.12. Изменение параметров РТКС под воздействием АПО 

Антивирусная  

программа 

Задержка  

на обработку 

пактов, ус 

Ухудшение 

пропускной 

способности 

канала 

связи, % 

Задержка  

на передачу 

пакетов, ус 

Антивирус 

Касперского 7.0 
     152,75 12,6 9 

Dr.Web 4.44    140,5    5,15   8,4 

Avast! 4 Home Edition 170  4,4     8,35 

 

Процесс моделирования облегчает построение графической 

схемы имитационной модели (рис. 4.7), которая отображает логику 

взаимодействия блоков модели. 
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Рис. 4.7. Схема функционирования имитационной модели 

 

Прогон модели с разными входными данными в программной 

среде GPSS World [39, 84, 87] позволяет получить статистические ре-

зультаты, которые выводятся в виде стандартных отчётов и могут 

быть представлены в виде графиков и гистограмм. 

В отчеты об экспериментах (рис. 4.8) включены основные пока-

затели моделирования системы:  

– о каналах обрабатывающего устройства (FACILITY) с услов-

ными именами CAN1, CAN2 и CAN3: ENTIRES – количество паке-

тов, прошедших через устройство, UTIL –  коэффициент использова-

ния устройства, AVE._TIME – среднее время обработки одного пакета 

в устройстве, AVAIL – состояние готовности устройства в конце пе-

риода моделирования, OWNER – номер последнего пакета, занимав-

шего устройство, РЕND –  количество пакетов, ожидающих устрой-

ство, находящееся в режиме прерывания, INTER –  количество паке-

тов, прерывающих устройство в данный момент, RETRY – количе-

ство пакетов, ожидающих специальных условий, зависящих от состо-

яния устройства, DELAY – количество пакетов, ожидающих занятия 

или освобождения устройства; 

– очереди (QUEUE) заявок на обработку с условным именем 

LINE1: МАХ - максимальное содержимое очереди в течение периода 

моделирования, CONT – текущее содержимое очереди в конце перио-

да моделирования, ENTRIES – общее количество входов в накопи-

тель, ENTRIES(0) – общее количество входов в очередь с нулевым 

временем ожидания, AVE.CONT – среднее значение содержимого 
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очереди, AVE.TIME – среднее время, проведенное в очереди с учетом 

всех входов в очередь, AVE.(–0) – среднее время, проведенное в оче-

реди без учета «нулевых» входов в очередь, ETRY – количество тран-

зактов, ожидающих специальных условий, зависящих от состояния 

очереди. 

 

 

Рис. 4.8. Вывод результатов моделирования 

На рис. 4.9 – 4.17 представлены гистограммы результатов моде-

лирования, где Mean – среднее значение исследуемого параметра; 

S.D. – среднее квадратическое отклонение. 

Ход моделирования 

А. Моделирование РИВС в условиях отсутствия  ВП и АП 

 

Рис. 4.9. Среднее количество пакетов в очереди 
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Рис. 4.10. Средняя продолжительность пребывания пакета в системе 

 

Рис. 4.11. Число пакетов, ожидавших момента обслуживания 
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Б. Моделирование РИВС под воздействием ВП 

 

Рис. 4.12. Среднее количество пакетов в очереди 

 

Рис. 4.13. Средняя продолжительность пребывания пакета в системе 



114 
 

 

Рис. 4.14. Число пакетов, ожидавших момента обслуживания 

 

В. Моделирование РИВС под воздействием только АП 

 

Рис. 4.15.  Среднее количество пакетов в очереди 
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Рис. 4.16.  Средняя продолжительность пребывания пакета в системе 

 

Рис.4.17.  Число пакетов, ожидавших момента обслуживания 
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Графическое представление результатов моделирования визу-

ально отображает увеличение загрузки канала связи и времени пре-

бывания пакета в системе. Средние значения характеристик РИВС по 

проведенным экспериментам представлены в табл. 4.13. 

Табл. 4.13. Средние значения характеристик КС 

Эксперимент 

Среднее 

количество 

пакетов 

в очереди 

Средняя 

продолжительность 

пребывания 

пакета в РИВС, ус 

Общее число 

пакетов, ожидав-

ших момента 

обслуживания 

Без влияния 105,8 1716,617       257,664 

Влияние ВП     746,975 3571,554 1549,5 

Влияние 

АПО    165,674 2001,583       383,710 

 

 

Выводы  

 

Аналитическое и имитационное моделирование позволило ко-

личественно оценить характеристики производительности РТКС в 

условиях воздействия вредоносных и антивирусных программ. 

Наиболее негативное влияние на производительность оказывают ВП 

(увеличивают частоту генерации пакетов, что, как минимум, пере-

гружает очереди к узлам). Однако и действие антивирусных средств 

также ухудшает основные характеристики РТКС (АП увеличивают 

задержку пакетов в узлах, добавляют общий трафик, что замедляет 

обработку потока пакетов). 

Исследование показывает, что при развертывании систем ин-

формационной защиты на предприятиях необходимо учитывать, что 

системы призваны обеспечить не только максимальную защищен-

ность информационных ресурсов, но и не ухудшить системные харак-

теристики РТКС. 
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Заключение 

 

Сформулируем основные результаты исследования. 

1. Разработана модель атаки захвата ресурса  распределенной 

информационно-вычислительной системы вредоносными программа-

ми, включающая алгоритмы и процедуры функционирования РТКС в 

условиях вредоносного информационного воздействия, а также се-

мейство аналитических зависимостей для их описания. Результаты 

экспериментального исследования предложенных механизмов под-

твердили теоретически показанную возможность предсказания состо-

яния РТКС при известных параметрах системы и характеристиках 

атакующей вредоносной программы. 

2. Сформулирована задача построения системы информацион-

ной защиты в РТКС как процедура динамического подбора модулей 

защиты (обнаружения и противодействия), совокупность которых 

смогла бы за ограниченное время обеспечить максимальную эффек-

тивность обнаружения вредоносной программы и противодействия её 

атаке. Для решения задачи предложена новая модель организации за-

щитных механизмов в РТКС, включающих алгоритмы обнаружения 

вредоносных программ, устраняющие недостатки традиционных ло-

гических схем и позволяющие существенно сократить время обнару-

жения.  

3. Синтезирована модель противодействия вредоносным про-

граммам в РТКС, учитывающая нелинейную динамику распростране-

ния вредоносных программ. Показано, что процесс изменения чис-

ленности вакцин и вредоносных программ в РТКС носит колебатель-

ный характер. Выявлены механизмы повышения противодействия 

вредоносным программам и условия, при которых гарантированно 

можно избежать эпидемии (катастрофы) системы. Разработанная 

«физическая» модель противодействия выявила периодические 
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«всплески» деструктивной активности вредоносных программ в 

РТКС, что позволяет прогнозировать эпидемии в системе и, следова-

тельно, формировать адекватную информационную защиту.  

4. Разработано семейство аналитических и имитационных моде-

лей, позволяющих количественно оценить характеристики произво-

дительности РТКС в условиях воздействия вредоносных и противо-

действующих им (антивирусных) программ. Результаты эксперимен-

тов показали, что наиболее негативное влияние на производитель-

ность оказывают вредоносные программы,  увеличивающие частоту 

генерации пакетов и перегружая очереди к узлам. Исследования пока-

зывают, что при развертывании систем информационной защиты  

необходимо помнить о том, что они не должны ухудшить системные 

характеристики РТКС. 
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