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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Ifелью освоения дисциплины кКомпьютерные сети) является изученио студентами

ТеореТических основ и технологиЙ построения информационных и телекоммуникационньж
сетей.

Задачи
О Формирование практических навыков использования сетевого программного

обеспечения и аппаратньtх средств, в том числе: применение базовых сетевых
утилит из состава операционньD( систем;

о Изучение методов анализа сетевого трафика,
r Изучение способов конфигурирования сетевого оборулования.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
.Щисциплина кКомпьютерные сети) относится к обязательным дисциплинам блока Бl
основной профессиональной образовательной прогрчlммы .Щисциплины (модули)учебного
плана.

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ
Планируемые резупьтаты обучения по дисциплине, соотнесенные с планируемыми

опоп)езультатами освоения UlIUll (компетенциями и индикаторами достижения компетенций
Формируемые
компетенции

(код, содержание
компетенции)

Планируемые результаты обучения подисциплине, в соответствии с индикатором
пости)l(ен ия компетенllии

наименование
оценочного

средстваИндикатор достижения
компетенции

f kol- соiепжо н tl р tt н iu кл попл

Результаты обучения по дисциплине

опк-3.
способен к
разработке
алгоритмиtлеских

и программных

решений в

области
системного и
прикладного
программирован
уlя,
математиtlеских,
информационны
хи
имитационных
моделей,
созданию
информационны
х ресурсов
глобыtьных
сетей,
образовательного
контента,
прикладных баз
данных, тестов и
средств
тестирования
систем и средств
на соответствие
стандартам и
исходным
требованиям

ОПК-3.1. Знаетметоды
теории алгоритмов,
системного и прикладного
программирования,
принципы и методологии
тестирования программного
обеспечения, принципы
математшIеского
моделированиrI, типовые
(универсальные)
математшIеские (включая
информационные и
имитационные) модели,
формулы, теоремы и методы,
используемые в широком
наборе областей применения
прикладной математики.
ОПК-3.2. Умеет определять и
составлять информационные
ресурсы глобшlьных сетей,
образовательного контента,
средств тестирования систем,
осуществлять обоснованный
выбор адекватных
поставленной задаче базовых
математических моделей,
молифицировать базовые и
(или) разрабатывать
оригин€шьные
математические модели в
соответствии со спецификой
поставленной задачи
моделирования.
оПк-3,3. Владеет навыками
разработки пDогDаммного

Знает:
. методы теории алгоритмов;
. методы системного и прикладного
программирования;
. принципы и методологии
тестирования программного
обеспечения;
. принципы математического
моделирования;
. типовые (универсальные)
математшIеские (включая
информачионные и имитационные)
модели, формулы, теоремы и методы,
используемые в широком наборе
областей прим енения прикладной
математики;
Умеет:
. соотносить знаниrI в области
программирования;
. определять и составлять
информачионные ресурсы
глобаль ных сотей, образовательного
конте нта, средств тестирования
систем;
о осуществлять обоснованный выбор
адекватных поставленной задаче
базовых математшIеских моделей;
. модифицировать базовые и (или)

разрабатывать оригинальные
математические модели в
соответствии со спецификой
поставленной задачи моделирования ;

Владеет:
. навыки разработки программного

отчёты по
лабораторны
м работам
Контрольные
вопросы к
лабораторны
м работам
Контрольные
вопросы к

рейтинг-
контролю и
промежуточн
ой
аттестации



обеспечения, а также
выполненLи математи!Iеского
моделирования от анализа
пOстанOвки задачи д0
анализа результатов.

обеспечения;
о навыки выполнениrI
математшIеского моделирования от
анализа пOстанOвки задачи д0 анализа
результатов:

ПК-2, Способен
анализировать
требования к
программному
средству

ПК-2.1. Знает методы
анализа и тестирования
требований к программному
средству, методы анализа,
проектирования и разработки
программного обеспечения.
ПК-2,2, Умеет тестировать
требования к программному
средству, оформлять
документацию по
тестированию, анализировать
требования на соответствие
принятым стандартам и
методам проектированшI,
использовать современные
САSЕ-средства.
ПК-2.3. Владеет навыками
проверки осуществимости
функционированиrI и
сопровождения
программного средства,
определения возможности
введения изменений и
дополнений требований к
программному средству.

Знает:
. методы анализа и тестирования
требований к программному
средству;
. методы анализа, проектированиrI
и разработки программного
обеспечения;
Умеет:
. использовать современные CASE-
средства;
о оформлять документацию цо
тестированию;
. анализировать требования к
компьютерным сетям на соответствие
приtulтым стандартам и методам
проектирования
Владеет:
. навыками выявления противоречий
в требованиях одинакового и
разлиtIных уровней к программному
средству;
. навыками проверки
осуществимости функционированLuI
и сопровождения программного
средства;
. навыками определенI4,I
возможности введениrI изменений и
дополнений требований к
программному средству:

отчёты по
лабораторны
м работам
Кон,грольlше
вопросы к
лабораторtш
м работам
Контрольные
вопросы к
рейтинг-.
контролю и
промежуточн
ой
аттестации

4. ОБЪЕМ И СТРУКТУРА ДИСЦИПЛИНЫ
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l Переаттестация
Теоретические основы передачи
данных

2 1- l8 72 Переаттестаци
я

2 Введение в дисциплину. Основы
организации компьютерных сетей.

) l-б 2 4 4 l8 Рейтинг-
контрольJф1

J Стеки протоколов. Коммутация и
маршрутизация..

, ,7-|2
6 6 6 24 Рейтинг-

контрольN2
4 Транспортные и црикJIадные

протоколы. БеспроводtъIе сети
2 l3-

l8
10 8 8 з0 Рейтинг-

контрольЛЪ3
Всего за 2 семестр: 18 18 18 l44 Зачёт
наличие в дисциллшtе Кп/кр
Итого по дисциппине l8 l8 l44 Зачёт



Содержание лекционных занятий по дисциплине
Раздел 1. Введение в дисциплину. Основы организации компьютерньш сетей.
Тема 1. История рш}вития компьютерных сетей. Конвергенция телекоммуникационньж

сетей.

Тема 2. Классификация сетей. Основные понятия компьютерньж сетей. Проблемы
передачи информации между компьютерами.

Тема 3. Принцип передачи сообщений стеком протоколов. Эталоннм модель OSI.
Эталонная модель и стек ТСРДР. Стандартизация сетей

Раздел 2. Стеки протоколов. Коммутация и маршрутизация.
Тема 1. Физический уровень. Среды передачи. Типы кабелей. Характеристики линий

связи. Методы модулиров ания и кодирования сигналов.
Тема 2. Методы обнаружения и коррекции ошибок. Управление логическим каналом

(LLC). Управление потоком (flow control). Управление доступом к среде (Media Access
Control).

Тема 3. Задача маршрутизации, Классификация протокопов маршрутизации. Качество
обслуживания (QoS).

Раздел 3. Транспортные и прикладные протоколы. Беспроводные сети.
Тема 1. Функции транспортного уровня. Типы транспортньж протоколов. Функции

сеансового и представительского уровней. Прикладные протоколы.
Тема 2. Особенности беспроводных сетей. RFID технологии. WiFi стандарты и

безопасность компьютерньж сетей.

Содержание лабораторньж занятий по дисциплине
Раздел 1. Введение в дисциплину. Основы организации компьютерных сетей.
1) Анализ конфигурации сети с помощью стандартных сетевых утилит.
2) Работа с адресами IP сетей.
Раздел 2. Стеки протоколов. Коммутация и маршрутизация.
l) Анализ трафика в сетях Ethernet.
2) Маршрутизация в IP сетях.
3) Конфигурирование межсетевого экрана.
Раздел 3. Транспортные и прикладные протоколы. Беспроводные сети.
l) Настройка и использование сетевого сервиса DNS.
2) Работа с прикладными протоколами.

5. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ
УСПЕВЛЕМОСТИ, ПРОМЕЖУТОЧНОЙ ДТТВСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ

ДИСЦИПЛИНЫ И УЧЕБНО_МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РДЬОТЫ СТУДЕНТОВ

5.1. Текущий контроль успеваемости
Примерный перечень вопросов к рейтинг-контрольJ\Ь1.

1. Компьютерные сети и их рЕвновидности
2. Понятие сетевого интерфейса
3. основное нtLзначение вычислительньtх сетей
4. Принцип работы и недостатки технологии "клиент-сервер"
5. Особенности различньIх топологии.
6. Коммутация каналов.
7. Классификациясетей.
8. Эталонная модель взаимодействия открытьrх систем.
9. Кодирование и шифрование данньtх.
l0. Телекоммуникационная сеть и её основные компоненты.

Примерный перечень вопросов к рейтинг-контролюЛ}2.



1. Физическая среда передачи. Кабели и их маркировка
2, Стек протоколов ТСРЛР.
3. Сетевые топологии.
4. Эталонная модель взаимодействия открытьIх систем
5. Особенности уровней эталонной модели OSI.
6. Стек протоколов OSI.
7. Стек протоколов ТСРЛР.
8. Стек протоколов IP)VSPX.
9. Проводные и беспроводные среды.
l0. Особенности рчвличньж топологии.
11. Типы соединительных кабелей.
12. Классификачия сетей.

Примерный перечень вопросов к рейтинг-контролю ЛЬ3.
1. Повторители и концентраторы.
2. Мосты и коммутаторы.
3. Принцип работы коммутатора.
4. Классы коммутаторов Ethernet,
5. Маршрутизация.
6. Метод доступа CSMA/CD.
7. Технология Token Ring
8. Технология FDD
9. Сравнение технологий FDD, Ethernet и Token Ring.
10. Технология RFID.
11. Технологии WiFI, Wi-Max.
12. Классификация протоколов.
13. Сетевые протоколы
14, Адресация в сети Internet. IР-адреса.
15. Транспортные протоколы.
16. особенности ТСРлР.
17. Система доменных имен.
18. Почта в Интернет.
19. Протокол FТР.
20. ПротоколНТТР.
21. Принципы построения и интерпретации HTML
5.2. Промежуточная аттестация по итогам освоения дисциплины (зачет).
Также проводится переаттестация знаний по теме кТеоретические основы передачи

данных).
Примерный перечень вопрос для переат"тестации.

1. Представление информации. Единицы информации. Кодирование.
2. Основные характеристики линии связи,
З. Аналоговые и дискретные формы сигналов.
4. Частотное представление сигналов. Ряды Фурье.
5. Ограничения напропускную способность передачи сигнt}лов.
6. Максимальная теоретическсUI скорость передачи данньж.
7. Особенности передачи сигналов в рzвличных средах
8. Помехоустойчивыеметодыкодирования

Примерный перечень вопросов к зачёry.
l. Предпосылки появления и история развития компьютерньж сетей.
2. Существующие классификации сетей передачи данньIх.
3. Физические среды передачи сигнtlлов. Типы кабелей.
4. Основные характеристики физических каналов связи.



5. Основные задачи объединения в сеть нескольких устройств: формирование
топологии, адресация, коммутация и маршрутизация.

6. Многоуровневый подход в реЕlлизации сетевого взаимодействия. Принцип
передачи сообщений стеком протоколов.

7. Эталонная модель OSI: общие положения и нЕLзначение, характеристика
декларируемых уровней сетевого взаимодействия. Недостатки.

8. Стек протоколов ТСРЛР. Сравнение с эталонной моделью OSI.
9. Основные задачи физической передачи данных: кодирование, модуляция,

синхронизация.
10. Методы кодирования сигнttлов на физическом уровне.
11. ФУнкция канального уровня по формированию кадров: суть решаемой задачи,

возможные варианты реализации, их относительные преимущества и недостатки.
12. Функции канального уровня по управлению логическим каналом: обеспечение

заданного уровня надежности, мультиплексирование и демультиплексирование.
1З. Функции канального уровня по обработке ошибок и управлению потоком: суть

решаемых задач, применяемые варианты реализации. Чем данные функции дополняют
обнаружение и коррекцию ошибок на физическом уровне?

14. Функции сетевого уровня по предотвращению перегрузки сети и обеспечению
ЗаДанного качества обслуживания (QoS): суть решаемых задач, применяемые методы
решения.

15. Задача маршрутизации. Принципы задания метрики для маршрутов.
Классификация протоколов маршрутизации.

16. Принцип работы zшгоритмов маршрутизации на основе вектора расстояния.
Преимущества и недостатки.

17. Принцип работы алгоритмов маршрутизации на основе состояния линий связи.
Преимущества и недостатки.

18. Особенности маршрутизации в мобильных и неструктурированных AdHoc сетях:
возникающие проблемы, используемые подходы для их решения.

19. Отличие функций транспортньж протоколов от протоколов сетевого уровня.
Модель сокетов.

20. Предоставление сетевых услуг: характеристика процесса.
21. Беспроводные сети: особенности и характеристика.
22. Сиrнмьт:. виды и классификация. Спектральный анализ сигнала. Параметры

сигнала.
23. Кодирование информации. Виды кодирования. Код Шеннона-Фано. Код Хэмминга.
24. Сотовая связь: параметры функционирования,
25. МногоканаJIьная система связи: структура и функционирование.
26. Структура QoS: архитектура и средства работы с трафиком данных.
27. Кабельные линии: виды и сфера применения.
28. Медные кабели.
29. Оптоволоконные кабели: виды и сфераиспользования.
30. Прикладной уровень: характеристика
31. СОС: характеристика и функционирование.
32. UDP: примонение в компьютерньж сетях.
33. Защита информации в компьютерных сетях. Классификация атак.
34. Протокол IPV6: характеристика и принципы функционирования.
5.3. Самостоятельная работа обучающегося.
Самостоятельная работа студентов по дисциплине кКомпьютерные сети) включает в

себя:
1) Углубленное из)цение уrебного материала по конспектам, учебной и науrной

Литературе, в том числе по вопросам, не рассмотренным в ходе аудиторных занятий;



2) подготовку к лабораторным занятиям, требующую изучения особенностей сетевых
ПРОТОКолов ТСРЛР, RIP, настройки пользовательского интерфейса, DNS и сетевых сокетов
лля обработки пакетов данных

3) подготовку по всем видам контрольньж мероприятий, в том числе к текущему
контролю знаний и промежуточной аттестации.

4) написание рефератов по тематике не рассматриваемых в ходе курса тем.
Вопросы для самостоятельной работы студентов.

1. Что называется кадром?
2. Что такое коммутация каналов?
3. В чём закJIючается принцип декомпозиции?
4, Что называется сетевым интерфейсом?
5. особенностистекаТСРлР.
6, Кодированиесигнzulов.
7, ARP- таблицы и их нzвначение.
8. Сетевая маска, подмаска сети.
9. Что такое хопы.
10. Способы кодирования сигнaulов.
l l, Технология RFID, Wi-Max.
l2. Модуляция и демодуляция сигнЕчIов.
l3. Виды кабельных сред и маркировка кабеля.
14, Сетевые интерфейсы и сетевые операционные системы.
15. Кадры: р.rзновидности способы передачи данных,
l6. Сетевые устройства и их функционирование,
l7, Методы маршрутизации и способы оценки трафика.
l8. Методы проверки правильности переданной информации.
19. Сетевые сокеты и их назначение.
20. Сетевая безопасность при передаче информации.
2l. Стек Bluetooth и особенности передачи информации.
22. Кодирование сигнtulов и основные методы кодирования.
23, Коммутация пакетов. Понятие пакета и его функционирование.
24. Беспроводные технологии. Методы и частоты передачи сигнЕчIов.
25. Виды сетей и их классификация.
Основньrм источником информации для выполнения самостоятельной работы являются

справочные подсистемы и официальные саЙты прогрaммных пакетов, из)лаемых в рамках
дисциплины. В ходе самостоятельноЙ работы студенты должны познакомиться с содержанием
соответствующих ресурсов, имеющим отношение к рассматриваемым на лекциях вопросам, к
заданиям лабораторных работ и к вопросам для самостоятельноЙ работы. При этом
рекомендуется самостоятельно проанализировать и частично реализовать примеры, данные в
справочных материалах.

ФонД оценочньж материалов (ФОМ) для проведения аттестации уровня
сформированности компетенций обучающихся по дисциплине оформляется отдельным
документом.

6. УЧЕБНО_МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ

б.1. Книгообеспеченность 
Дисциплины

Наименованше литераryрь]! автор, назвfl ние, вид издания, изд&тельство Год
изд8ния

КНИГООБЕСПЕЧЕННО
сть наличие в

элеl(тронном катRлоге
эБс

Основная литература*
1. Оливер, Ибе Компьютерные сети и службы удаленного доступа / Ибе
оливер ; перевод И. В. Синицын. - 2-е изд. - Саратов : Профобразование,
20|9. - 335 с, - ISBN 978-5_4488-0054-2

2019 :http://www.iprbook
shop.rr/87999.html

2. Проскуряков, А. В. Компьютерные сети, Основы построения
компьютерных сетей и телекоммуникаций : учебное пособие / А. В.

2018 hф://www.iprbooks
hop.rr/877l9,html



Проскуряков. - Ростов-на-,Щону, Таганрог : Издательство Южного
федераltьного университета. 20l8. -20l с, - ISBN 9'78-5-9275-2'792-2
3. Сети и телекомNIуникации : rlебник и практикум для вузOв /

К. Е. Самуйлов [и др.] l под рgд2ццией К. Е. Самуйлова, И. д. Шалимова,
Щ. С. Кулябова. - Москва : Издательство Юрайт, 2020, - ЗбЗ с. - (Высшее
образованлlе). - lSBN 978-5-534-00949- l.

2020 http://biblio-
online.ru/bcode/450

2з4

дополнительная литеDатчDа
l. Щибров, М. В, Се,ги и телекоN4му}l}lкацилI. Маршрутизация в IР-сетях в 2 ч.
Часть 2 : учебнлtк и праl(тtiкум для вузов / М. В. Щибров. - 

Moct<Ba :

Издательство Юрайт. 2020. - 35l с. - (Высшее образоваtrие). - ISBN 978-
5-99 l 6-9958-7:

2020 http://biblio-
опliпе.ru/Ьсоdеl45З

063

2. Щибров. М. В. Сети и телекоммун}tкации, Маршрутlтзация в lР-сетях в 2 ч,

Часть [ : учебник и практI4кум для вузов / М. В. Щибров. - Москва :

Издательство ЮраГ,tт, 2020, 
- 

333 с. 
- 

(Высшее образованlrе). 
- 

ISBN 978-
5-99 l 6_9956-з.

2020 http://biblio-
online.ru/bcodei453
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б.2. Периодические издания
1. Вестник Сибирского института бизнеса и информационньж технологий.-2020.- Ns

3. - Омск, Сибирский институт бизнеса и информационньж технологий, ISSN:
2. 2225-8264
3. Вестник Астраханского государственного технического университета. Серия

Управление, вычислительная техника и информатика.- 2020.-J\lb3.- Астрахань,
Астраханский государственный технический университет, IS SN:2072 -9 502

4, Computerworld Россия. - 2018. -М., Открытые системы, ISSN:l560-521З
5. Windows IT Рrо/RЕ. - 2018. - М., Открытые системы, ISSN:156З-101X
6. Журнал сетевых решений/LАN. - 2018. - М., ОткрьIтые системы, ISSN:1027_0868
б.3. Интернет-ресурсы
1. Единое окно доступа к образовательным ресурсам [Электронный ресурс]. - URL:

http://www-x_nets.ru/ - дата обращения 0l
3. https://corTrpгess.гtt/ - новостной сайт с обзорами и тестированием ПО и аппаратной

части Пк
4. lillр_;/lуу:w,"q"ц:Цлg:1"_е_ар_hjдg,_сgп/_h,Uпll!дdgх_Л!п:"l - онлайн-учебник по основам

HTML.
5. https://ichip.rц1 - новостной сайт с обзорами и статьями по компьютерной тематике.

7. МАТЕРИАЛЬНО_ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
' Лекционные аудитории, оснащённые доской (лля мела или маркера), экраном для
проекционньIх систем, проектором и ноутбуком (420 -З, 43 0-3 ).

Аудитории для проведения занятий, оснащённые современными персональными
компьютерами, объединёнными в локальную вычислительную сеть и укомплектованными
необходимым системным и прикладным программным обеспечонием (511-3, 100-3

Перечень используемого лицензионного программного обеспечения:
1) Операционная система Microsoft Windows ХР или новее;
2) Программа виртуыIизации Oracle VirtualBox;
3) Операционнм система Ubuntu Linux для работы в качестве гостевой операционной

системы виртучtльной маrrrины VirtualBox;
4) Программа для анализа сетевых пакетов Wireshark для Linux.

Рабочую программу составил

Рецензент
Генеральный директор ООО <ФС Сер

URL:

О, полпись)

,Щ.С. Квасов
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